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Vides aizsardzības un reģionālās attīstības ministrijai



	Par informatīvo ziņojumu “Par valsts informācijas un komunikācijas tehnoloģiju resursu un kompetenču konsolidāciju” 
VSS-356



Finanšu ministrija atbilstoši kompetencei ir izskatījusi Vides aizsardzības un reģionālās attīstības ministrijas (turpmāk – VARAM) sagatavoto informatīvā ziņojuma projektu “Par valsts informācijas un komunikācijas tehnoloģiju resursu un kompetenču konsolidāciju” (turpmāk – informatīvais ziņojums) un Ministru kabineta sēdes protokollēmuma projektu (turpmāk – protokollēmums) un izsaka šādus iebildumus un priekšlikumus.
Iebildumi.
1. Iebilstam pret protokollēmuma 4.2. punktā noteikto termiņu 2020. gada 30. jūniju, pēc kura nav atļautas investīcijas datu centru skaitļošanas iekārtās – serveros, datu krātuvēs un citā datu centru aprīkojumā. Tā kā atbilstoši Valsts budžeta plānošanas ciklam attīstības projekti tiek plānoti 1-3 gadu termiņā, projektiem jau ir piešķirts finansējums, t.sk. sadalījumā pa kapitālieguldījumiem/uzturēšanas izdevumiem, t.sk. iekļaujot infrastruktūras iegādi, līdz ar to lēmums par pilnīgu investīciju pārtraukšanu aptuveni mēneša laikā nav pamatots un pieņemams. Ierosinām noteikt, ka iespēju robežās investīcijas pakāpeniski jāsamazina 3 gadu periodā un pilnīgi jāpārtrauc 36 mēnešus pēc protokollēmuma pieņemšanas.
2. Finanšu ministrija konceptuāli atbalsta Valsts elektronisko pakalpojumu centru ideju, uz Latvijas Valsts Radio un Televīzijas Centra (turpmāk – LVRTC) bāzes nodrošinot mākoņpakalpojumus, taču iebilst pret obligātu pāreju uz šiem pakalpojumiem, pirms tie ir radīti. Lūdzam papildināt protokollēmumu un tajā precīzi noteikt, ka vēl viens obligāts priekšnosacījums protokollēmuma 4.2. punktā noteiktajai investīciju pārtraukšanai iestāžu datu centru infrastruktūrā ir LVRTC spēja nodrošināt saviem pakalpojumiem vismaz šādas mākoņpakalpojumu īpašības:
a. elastība nomātā infrastruktūras pakalpojuma raksturlielumos (vismaz vCPU un vRAM apjomam), nosakot, ka norēķina apjoms ir par minūtēm (pašlaik sarunās konstatēts, ka plānošanas periods ir viens gads, ar izņēmuma izmaiņām, kas, iespējams, nākotnē varētu tikt veiktas mēneša griezumā);
b. elastīga norēķinu kārtība – pašlaik ir budžeta maiņa programmas līmenī reizi gadā, pilnībā nav savietojama ar iestāžu budžeta plānošanu – norēķiniem būtu jānotiek reizi mēnesī pēc faktiski patērētā mākoņpakalpojumu apjoma pa minūtēm;
c. dažāda service-level agreemen (SLA) infrastruktūras pakalpojums ar dažādām cenām atkarībā no pieejamības, nodrošinot dārgāku augstas pieejamības pakalpojumu produkcijas sistēmām un dažādu līmeņu vidējas un zemas infrastruktūras pakalpojumu testa un izstrādes vidēm;
d. pašapkalpošanās vide administratoriem, ar kuru iespējama vismaz pilnvērtīga virtuālo mašīnu pārvaldība un resursu pārdale tiešsaistes režīmā (pašlaik pieejams tikai rakstisks pieprasījums LVRTC inženieriem, turklāt izmaiņas paredzētas tikai pakalpojuma pielāgošanai pakalpojuma sākumposmā, lai novērtētu apjomu – sizing, nevis ikdienas un operatīvām izmaiņām pēc vajadzības);
e. tiešsaistes mākoņpakalpojuma application programming interface (API), kas atļauj veidot iestādei automatizētus risinājumus resursu izveidei, izmaiņām, uzraudzībai un likvidēšanai.
3. Lūdzam pēc būtības iestrādāt izņēmumu protokollēmuma 4.2. punktā, paredzot, ka šādos izņēmuma gadījumos valsts institūcijas var veikt investīcijas un uzturēt savu infrastruktūru:
a. liela apjoma maksājumu veikšanas sistēmas, piemēram, SWIFT maksājumu apmaiņas sistēma, kurai ir noteiktas stingras ārējās drošības prasības gan pret infrastruktūru, gan programmatūru, kas ietver sevī konkrētus cilvēkus, kas drīkst veikt izmaiņas infrastruktūrā; šīs prasības attiecas ne tikai uz SWIFT infrastruktūru, bet daļēji visu saistīto maksājumu sistēmas infrastruktūru;
b. augsta riska ierobežotas pieejamības dati;
c. lūdzam precizēt, ka aizliegums uzturēt iestādes pārvaldībā infrastruktūru neattiecas uz tīkla/sistēmu aizsardzības/drošības sistēmām, piemēram, ugunsmūri, portu autentifikācijas sistēmām.
4. Iebilstam pret protokollēmuma 4.3. punktā noteikto termiņu – līdz 2020. gada 30. septembrim, līdz kuram ar VARAM jāsaskaņo priekšlikumi par ministriju un to padotības iestāžu datorizēto darba vietu lietotāju sadalījumu lietotāju grupās (profilos), atbilstoši darba funkciju prasībām pret darba vietu tehnoloģisko (t.sk. programmatūras) aprīkojumu, jo lai apzinātu visas lietotāju vajadzības būtu nepieciešams ilgāks laiks – ierosinām 6 mēneši, kopš protokollēmuma pieņemšanas brīža.
5. Informatīvā ziņojuma 5. nodaļā minēts obligāts priekšnoteikums skaitļošanas infrastruktūras koplietošanas pakalpojumu turpmākai attīstībai – datu centra infrastruktūras resursu apjoms un kompetenču esamība institūcijas rīcībā (turpmāk – priekšnoteikumi).
Latvijas Republikas valdības un Amerikas Savienoto Valstu (turpmāk - ASV) valdības līguma par starptautisko nodokļu pienākumu izpildes uzlabošanu un likuma par ārvalstu kontu nodokļu pienākumu izpildi (FATCA) ieviešanu noslēgšana paredz stingrus drošības noteikumus Valsts ieņēmumu dienestam (turpmāk – VID) kā datu saņēmējam no ASV, kas prasa papildu drošības pārbaudes un atkārtotu sertifikāciju VID infrastruktūras pakalpojuma sniedzējiem. Līdzīgas prasības VID ir izvirzītas arī no Ekonomiskās sadarbības un attīstības organizācijas (OECD). Ņemot vērā minēto, priekšnoteikumi jāpapildina ar gadījumiem, kuri izriet no starptautiskām saistībām.
Norādām, ka skaitļošanas infrastruktūras koplietošanas pakalpojumā nebūtu iekļaujama klasificētas informācijas infrastruktūra, kas nodrošina aizsargājamas informācijas apriti saskaņā ar Ministru Kabineta noteikumiem Nr.21 “Valsts noslēpuma, Ziemeļatlantijas līguma organizācijas, Eiropas Savienības un ārvalstu institūciju klasificētās informācijas aizsardzības noteikumi”.
Papildus norādām, ka VID gadījumā skaitļošanas infrastruktūra ir kopā ar Valsts elektronisko pakalpojumu centru (turpmāk - VESPC), jo VID izmanto VESPC statņu nomas pakalpojumu. Ierosinām aizstāt vārdu “pārvaldībā” ar “rīcībā”.
Pirms VESPC statņu nomas pakalpojuma uzsākšanas tika apzināti VESPC sniegtie pakalpojumi un izmaksas. Tika secināts, ka izmaksas attālinātas rezerves kopijas izveidei attālinātā datu centrā pie VID nepieciešamajiem datu uzglabāšanas apjomiem 60 mēnešu periodā būtu 3 reizes lielākas nekā gadījumā, ja pakalpojumu organizē VID.
Šobrīd VID rīcībā ir 2 355 serveru nosacītās vienības un tiek nodrošināts pakalpojums 3 631 datorizētajai darba vietai.
Ņemot vērā minēto, lūdzam informatīvā ziņojuma 5. nodaļas 5.rindkopu (11.lpp) izteikt šādā redakcijā:
“Obligāts priekšnoteikums skaitļošanas infrastruktūras koplietošanas pakalpojumu turpmākai attīstībai ir atbilstošu spēju – datu centru infrastruktūras un kompetenču esamība institūcijas rīcībā, atbilstība starptautisko saistību izpildei. Ņemot vērā apjoma ieguvumus skaitļošanas infrastruktūras  pakalpojumu jomā, minimālā prasība pieejamās un produktīvi izmantojamās infrastruktūras apjomam ir datu apstrādes un uzkrāšanas iekārtu vismaz 750 nosacīto statņu augstuma vienību  apmērā, pakalpojuma sniedzēja rīcībā esošā datu centrā, kas tehniski nodrošina iespējas sniegt TIER 2 prasību līmenim atbilstošus skaitļošanas infrastruktūras pakalpojumus.”
6. Iebilstam pret informatīvā ziņojuma 5. nodaļas 3) punkta a. apakšpunktā minēto, ka “koplietošanas pakalpojumu sniedzēja infrastruktūrā konteineru pārvaldības līmenī sadarbspējīgai mākoņdatošanas infrastruktūrai veidos vismaz 30% no kopējā skaitļošanas infrastruktūras apjoma, turpmākās attīstības plānā paredzot līdz 2024. gada 30. novembrim šīs daļas palielināšanu līdz vismaz 50%”. 
Konteinerizācija kā prakse sāka izplatīties 2012.gadā, tas nozīmē, ka informācijas sistēmas (IS), kuru izstrāde ir uzsākta pirms 2012.gada, nevarēs izmantot šādu infrastruktūru bez pilnīgas pārstrādes, kam nepieciešami būtiski finanšu resursi. Piemēram, VID pēc savas iniciatīvas šobrīd veic Akcīzes preču pārvietošanas un kontroles sistēma (turpmāk - EMCS) modernizāciju, pārejot uz konteineru infrastruktūru, un modernizācijas izmaksas ir salīdzināmas ar EMCS sākotnējām izstrādes izmaksām un ieguldāmiem resursiem no VID puses. 
Turklāt visām VID IS nav iespējama konteinerizācija. VID IS, kuras veic datu apmaiņu ar Eiropas Komisijas (turpmāk - EK) centralizētajām sistēmām, izmantojot EK uzturēto CSI (common system interface), kas tehnoloģiski ir radīts 1993.gadā, ir tehnoloģiskie ierobežojumi, kas izriet no sistēmas īpatnībām – katrai sistēmai, kas apmainās, izmantojot CSI, ir jāiebūvē īpašs datu apmaiņas modulis, kuru tehnoloģisko ierobežojumu dēļ nav iespējams konteinerizēt.
Finanšu ministrijas ieskatā skaitļošanas pakalpojumu struktūru jānosaka pēc pieprasījuma, t.i. atbilstoši valsts pārvaldes iestāžu rīcībā esošo informācijas sistēmu arhitektūrai.
VID 75% no kopējās skaitļošanas infrastruktūras apjoma sastāda Datu noliktavas sistēma (DNS), Maksājumu administrēšanas informācijas sistēma (MAIS), Elektroniskā muitas datu apstrādes sistēma (turpmāk - EMDAS), Elektroniskās deklarēšanas sistēma (EDS). Norādām, ka EMDAS un EDS būtu lietderīgi pāriet uz konteineru izmantošanu. Lai to varētu izdarīt, 2021.gadā un 2022.gadā provizoriski nepieciešami papildu finanšu līdzekļi vismaz 8 milj. euro apmērā.
Ņemot vērā minēto, ierosinām mainīt informatīvā ziņojuma 5. nodaļas 3) punkta a. apakšpunktā noteiktos termiņus un procentuālo apjomu, to nosakot no lietderīgā iespējamā IS nepieciešamā skaitļošanas infrastruktūras apjoma. 
Informējam, ka VID IS vidējais dzīvescikls ir 15 gadi. 
Ņemot vērā minēto, lūdzam informatīvā ziņojuma 5. nodaļas 3) punktu un a. apakšpunktu izteikt šādā redakcijā:
“3) skaitļošanas infrastruktūras pakalpojuma sniedzēja attīstības plānam ir jāparedz līdz 2027. gada 30. jūnijam nodrošināt, ka:
a. koplietošanas pakalpojumu sniedzēja infrastruktūrā konteineru pārvaldības līmenī sadarbspējīgai mākoņdatošanas infrastruktūrai veidos vismaz 30% noteikt no lietderīgā iespējamā informācijas sistēmām nepieciešamā skaitļošanas infrastruktūras apjoma, turpmākās attīstības plānā paredzot līdz 2030. gada 30. novembrim šīs daļas palielināšanu līdz vismaz 50%; ”.
Tāpat vēršam uzmanību uz to, ka konteinerizācija nebūs realizējama attiecībā uz valsts informācijas sistēmā izmantoto datubāzi (piemēram, Clusterpoint), kā arī valsts informācijas sistēmas konteinerizācija radīs iestādēm papildu izmaksas.
7. Informatīvā ziņojuma 5. nodaļas 3) punkta c. apakšpunktā noteikts, ka lietotāju atbalsta sistēma ir integrēta ar valsts līmeņa IKT pakalpojumu un resursu pārvaldības sistēmu VIRSIS.
Norādām, ka nav saprotams prasības mērķis un lietderība šo sistēmu integrācijai, tādēļ ierosinām to svītrot, izsakot informatīvā ziņojuma 5. nodaļas 3) punkta c. apakšpunktu šādā redakcijā:
“c. datu apstrādes pakalpojumu pārvaldībai tiek izmantota pakalpojumu pārvaldības un lietotāju atbalsta sistēmu (angl. service desk)”.
8. Lūdzam papildināt informatīvā ziņojuma 6.nodaļu ar uz detalizētiem aprēķiniem balstītu pamatojumu, kāpēc datorizēto darba vietu pakalpojums ir racionāls, tieši, sākot no 3000 darba vietām un ne mazāka apjoma, piemēram, nav saprotams ieguvums, kas rodas valsts budžetam, ja datorizēto darba vietu apjoms ir tāds, ka šī pakalpojuma nodrošināšanai tiek izmantota pilnas darbinieku slodzes, kas, piemēram, salīdzinot ar ziņojumā piedāvāto vienu no alternatīvām – komerciālu ārpakalpojumu izmantošanu ir lētākas (pieņēmums izdarīts, salīdzinot pilnas slodzes komerciāla ārpakalpojuma ekvivalentu komerciāla ārpakalpojuma gadījumā un darbinieka atalgojuma gadījumā). Bez detalizētiem aprēķiniem šajā informatīvajā ziņojumā šķiet, ka ieguvums no ārpakalpojuma vai koplietošanas pakalpojuma varētu būt tikai tajos gadījumos, ja iestāde šī pakalpojuma nodrošināšanai tērē nepilnu/as darbinieku slodzi/es.
9. Iebilstam pret informatīvā ziņojuma 6. nodaļas 2. punktā minēto – ja datorizēto darba vietu nodrošināšanas pakalpojums ietver visu apkalpojamo datorizēto darba vietu attālinātu pārvaldību, nodrošinot vismaz programmatūras attālinātas atjaunināšanas (ielāpi) un datorlietotāju attālināta interaktīva atbalsta funkcionalitāti. Lūdzam papildināt informatīvo ziņojumu ar informāciju, vai tādā gadījumā iestādes IKT darbinieki turpinās pārvaldīt iestādes datortīkla drošību, nodrošinās datorparka uzturēšanu un lietotāju klātienes problēmu risināšanu. Norādām, ka IKT atbalsta sniegšana lietotājiem vienas iestādes ietvaros ir operatīvāka un kvalitatīvāka par attālināti nodrošinātiem ārpakalpojuma sniedzēju pakalpojumiem, jo īpaši steidzamos gadījumos.
10. Informatīvā ziņojuma 6. nodaļas 4) punktā noteikts, ka lietotāju atbalsta sistēma ir integrēta ar valsts līmeņa IKT pakalpojumu un resursu pārvaldības sistēmu VIRSIS.
Nav saprotams prasības mērķis un lietderība šo sistēmu integrācijai, tādēļ ierosinām to svītrot, izsakot 6. nodaļas 4) punktu šādā redakcijā:
“4. datorizēto darba vietu pārvaldības un lietotāju atbalsta risinājums izmanto centralizētu pakalpojumu pārvaldības un lietotāju atbalsta sistēmu (service desk)”.
11. Informatīvā ziņojuma 7.nodaļas 1) punktā tiek piedāvāts nodalīt koplietošanas pakalpojumu sniegšanas finansējumu atsevišķi nodalītās valsts budžeta apakšprogrammās un turpmāk, ņemot vērā koplietošanas pakalpojumu nozīmību, prioritāri piešķirt valsts budžeta finansējumu koplietošanas pakalpojumu apakšprogrammām ikgadējā valsts budžeta plānošanas procesā.
Ņemot vērā, ka budžeta programmu (apakšprogrammu) veidošanas principus nosaka Ministru kabineta 2012. gada 31. jūlija noteikumi Nr.523 “Noteikumi par budžeta pieprasījumu izstrādāšanas un iesniegšanas pamatprincipiem”, lūdzam papildināt informatīvo ziņojumu, kā minētais ierosinājums nodalīt koplietošanas pakalpojumu sniegšanas finansējumu atsevišķi nodalītās valsts budžeta apakšprogrammās ir samērojams ar normatīvo aktu prasībām.
12. Norādām, ka budžeta plānošanas process ir noteikts Ministru kabineta 2012. gada 11. decembra noteikumos Nr.867 “Kārtība, kādā nosakāms maksimāli pieļaujamais valsts budžeta izdevumu kopapjoms un maksimāli pieļaujamais valsts budžeta izdevumu kopējais apjoms katrai ministrijai un citām centrālajām valsts iestādēm vidējam termiņam” un atbilstoši tiem, tiek noteikti pamatbudžeta bāzes izdevumi, savukārt jautājumi par papildu finansējumu tiek skatīti prioritāro pasākumu ietvaros, attiecīgi lūdzam precizēt informatīvajā ziņojumā sniegto informāciju par prioritāro finansējuma piešķiršanu koplietošanas pakalpojumiem.
Priekšlikumi.
1. Lūdzam papildināt informatīvā ziņojuma 7.nodaļu ar detalizētāku informāciju attiecībā uz kompetenču centru (turpmāk – KC) funkcijām, kā arī sniegt informāciju, vai minēto KC darbība būs saistīta ar darbības programmas “Izaugsme un nodarbinātība” 1.2.1.1. pasākuma “Atbalsts jaunu produktu un tehnoloģiju izstrādei kompetences centru ietvaros” ietvaros funkcionējošiem KC.
2. Informatīvajā ziņojumā nav iekļauta informācija un turpmākā plānotā rīcība attiecībā uz iestādes drošības perimetra pārvaldību, tīkla pārvaldību, kontaktcentriem un IP centrālēm. Lūdzam precizēt informatīvo ziņojumu:
a. norādot, ka informatīvais ziņojums neskar šādu būtisku IKT sadaļu: iestādes drošības perimetra pārvaldību, tīkla pārvaldību, kontaktcentrus un IP centrāles,
b. vai attiecīgi papildināt ar turpmāko plānoto rīcību šādai būtiskai IKT sadaļai: iestādes drošības perimetra pārvaldību, tīkla pārvaldību, kontaktcentrus un IP centrāles.
3. Informatīvā ziņojuma 6. nodaļā aprakstīts par darba vietu lietotāju grupām (profiliem). Standarta un unificēta profila aprakstam jābūt detalizētākam. Sniedzam priekšlikumus lietotāju profilu izveidošanai:
a. standartprogrammatūras lietotāju profils,
b. specializētie lietotāju profili (piemēram, datu analītiķi, IKT speciālisti, profils operatīvās darbības nodrošināšanai, audio un vizuālo materiālu apstrādes speciālisti, specializēto iekārtu operatoru darba vietas (piemēram, muitas kravu rentgena iekārtas)).
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