Kopīgais paziņojums par centieniem cīnīties ar komerciālo spiegprogrammatūru izplatīšanu un ļaunprātīgu izmantošanu
Mēs, Apvienotās Karalistes, Amerikas Savienoto Valstu, Austrālijas, Austrijas, Dānijas, Francijas, Igaunijas, Īrijas, Japānas, Jaunzēlandes, Kanādas, Korejas Republikas, Kostarikas, Lietuvas, Nīderlandes, Norvēģijas, Polijas, Somijas, Šveices, Vācijas un Zviedrijas valdības, apzināmies draudus, ko rada komerciālo spiegprogrammatūru ļaunprātīga izmantošana, un nepieciešamību pēc stingras nacionālās un starptautiskās kontroles attiecībā uz šādu tehnoloģiju izplatīšanu un izmantošanu.
[bookmark: _GoBack]Autoritāri režīmi un demokrātiskas valstis visā pasaulē ļaunprātīgi izmanto komerciālās spiegprogrammatūras. Pārāk bieži šādus spēcīgus un invazīvus rīkus lieto, lai vērstos pret iespējamiem oponentiem un viņus iebiedētu un lai atvieglotu centienus ierobežot neapmierinātos; ierobežotu vārda, miermīlīgas pulcēšanās vai biedrošanās brīvības; pieļautu cilvēktiesību pārkāpumus un pilsonisko brīvību pārkāpumus vai apspiešanu; vai lai bez pienācīgas likumīgas atļaujas, drošības pasākumiem vai kontroles izsekotu personas vai vērstos pret tām. Šo rīku ļaunprātīga izmantošana rada būtiskus un pieaugošus riskus mūsu valsts drošībai, tostarp mūsu valsts iestāžu darbinieku, informācijas un informācijas sistēmu drošumam un drošībai.
Tādēļ mūs vieno valsts drošības un ārpolitikas pamatintereses cīnīties ar un nepieļaut tādu komerciālo spiegprogrammatūru izplatīšanu, kas tiek vai varētu tikt ļaunprātīgi izmantotas šādiem mērķiem, ņemot vērā mūsu galvenās intereses aizsargāt apdraudētas personas un organizācijas visā pasaulē; aizstāvēt aktīvistus, disidentus un žurnālistus pret viņu brīvības un cieņas apdraudējumu; veicināt cilvēktiesību ievērošanu; un ievērot demokrātijas principus un tiesiskumu. Attiecīgos gadījumos un saskaņā ar valsts tiesisko regulējumu mēs esam apņēmušies īstenot Pamatprincipus novērošanas tehnoloģiju izmantošanai valdības darbā un Rīcības kodeksu, kas izstrādāts Eksporta kontroles un cilvēktiesību iniciatīvas ietvaros.
Lai īstenotu šīs intereses, mēs veidojam partnerību cīņai ar komerciālās spiegprogrammatūras ļaunprātīgu izmantošanu un apņemamies: 
· savās attiecīgajās sistēmās strādāt, lai izveidotu stingrus aizsargmehānismus un pasākumus ar mērķi nodrošināt, ka mūsu valdības, izmantojot komerciālās spiegprogrammatūras, rīkojas saskaņā ar vispārējām cilvēktiesībām, tiesiskumu, pilsoniskajām tiesībām un brīvībām;
· saskaņā ar mūsu tiesiskajām, normatīvajām un politikas pamatnostādnēm un atbilstošiem esošajiem eksporta kontroles režīmiem novērst programmatūru, tehnoloģiju un aprīkojuma eksportu galalietotājiem, kas tos varētu izmantot ļaunprātīgām kiberaktivitātēm, piemēram, veicot neatļautu ielaušanos informācijas sistēmās;    
· konsekventi dalīties ar informāciju par komerciālo spiegprogrammatūru izplatīšanu un ļaunprātīgu izmantošanu, tostarp, lai labāk identificētu un izsekotu šādus rīkus;
· cieši sadarboties ar nozares partneriem un pilsonisko sabiedrību, lai informētu par savu pieeju, palīdzētu vairot izpratni un noteiktu atbilstošus standartus, vienlaikus turpinot atbalstu inovācijām; un
· iesaistīt citas partnervalstis visā pasaulē un citas atbilstošas ieinteresētās puses, lai labāk saskaņotu mūsu politiku un eksporta kontroles institūciju darbību ar mērķi kopīgi mazināt komerciālo spiegprogrammatūru ļaunprātīgu izmantošanu un sekmēt reformas šajā nozarē, tostarp rosinot nozares un investīciju uzņēmumus ievērot ANO Uzņēmējdarbības un cilvēktiesību pamatprincipus.
Mūsu centieni ļaus mums pirmoreiz darboties kolektīvi, izstrādājot un īstenojot politiku, lai atturētu no komerciālo spiegprogrammatūru ļaunprātīgas izmantošanas un veicinātu tādu atbildīgas izmantošanas principu izstrādi un īstenošanu, kas atbilst vispārējo cilvēktiesību, tiesiskuma, pilsonisko tiesību un brīvību ievērošanai.

