
	Rīgā, 07.06.2021.
	Nr. MV-N/1425


[image: ]Uz 20.05.2021.	Nr. VSS-481 19/22.par/K. Valdemāra iela 10/12, Rīga, LV-1473; tālr.: 67210124; e-pasts: kanceleja@mod.gov.lv; www.mod.gov.lv




Satiksmes ministrijai

Par plāna projektu "Elektronisko sakaru nozares attīstības plāns 
2021. - 2027.gadam" (VSS-481)

	Aizsardzības ministrija (turpmāk – AM) savas kompetences ietvaros ir iepazinusies ar 2021. gada 20. maijā Valsts sekretāru sanāksmē izsludināto Satiksmes ministrijas plāna projektu “Elektronisko sakaru nozares attīstības plāns 2021. - 2027.gadam” (turpmāk – plāna projekts) (VSS-481) un izsaka šādus iebildumus:
1. Plāna projektā noteiktie rīcības virzieni skar vairāku nozaru jautājumus, tai skaitā AM kompetencē esošos kiberdrošības jautājumus. Strādājot pie šādiem projektiem, būtiska ir attiecīgo nozaru ministriju iesaiste to izstrādes stadijā. Tā kā plāna projektā ir iniciatīvas, kas skar citu nozaru kompetenci un nav vērtētas, AM aicina Satiksmes ministriju organizēt diskusiju nozaru ekspertu līmenī.
2.   Nodaļa “Informācija par elektronisko sakaru nozares attīstības tendencēm pasaulē, Eiropā un Latvijā”:
- jāpapildina ar informāciju par Eiropas Savienības Rīkkopu 5G drošībai un 2020. gada 27.februārī Latvijas un ASV kopīgi parakstīto deklarāciju par 5G tīkla drošību;
- AM aicina izvērtēt, vai informācija par mobilo un fiksēto operatoru skaitu Latvijā būtu balstāma uz Ekonomiskās sadarbības un attīstības organizācijas pētījumu (35. atsauce), ņemot vērā, ka šie fakti ir Latvijas kompetento iestāžu rīcībā.
3. Nodaļā “Elektronisko sakaru nozares mērķu sasaiste ar Latvijas un Eiropas Savienības attīstības un politikas plānošanas dokumentiem, t.sk. sociālās un ekonomiskās attīstības mērķiem” izvēršams apraksts par plāna projekta sasaisti ar Latvijas Kiberdrošības stratēģijas 2019.–2022. gadam rīcības virzieniem. Šobrīd projektā ir tikai atsauce uz tiem.
4. Plāna projektā kā viens no galvenajiem darbības virzieniem norādīts izmaiņas likumdošanā, lai samazinātu platjoslas ierīkošanas izmaksas elektronisko sakaru komersantiem un veicinātu platjoslas pieejamību pēc iespējas lielākai iedzīvotāju daļai. AM uzskata, ka izmaksu samazināšana nevar būt par pašmērķi, tai jānotiek vērtējot iespējamos riskus un apdraudējumus, tai skaitā nacionālās drošības riskus, ko radītu izmaiņas normatīvajos aktos.
5. 2. rīcības virziens -  elektronisko sakaru tīklu un pakalpojumu drošība, ir papildināms ar drošības aspektu. Šobrīd rīcības virzienā drošība netiek skatīta.  
6. 2.1. pasākums  - koplietojamas kiberdrošības infrastruktūras izveide:
- aprakstā ietvertā informācija kārtojama secīgi;
- precizējams 1. teikums, ņemot vērā, ka Latvijā  kiberdrošības jomā tiek īstenots daļēji centralizēts pārvaldības modelis, kur vadošās iestādes plāno un koordinē kiberdrošības politiku un katra iestāde savas kompetences jautājumos nodrošina praktisku ieviešanu un izpildi. Ja Satiksmes ministrijas ieskatā esošais modelis jāpārveido, nepieciešama diskusija un attiecīgas izmaiņas normatīvajos aktos. 
- jāpapildina teksts ar informāciju par rīcības variantiem situācijās, kad  koplietojamas kiberdrošības infrastruktūrā esošie pakalpojumi kādu ārēju vai iekšēju iemeslu dēļ nebūs pieejami; 
- lūdzu skaidrot kā plānotais pētījums par nacionāla interneta apmaiņas punkta izveides nepieciešamību un iespējām Latvijā attiecināms/ tiks attiecināts uz plānoto pasākumu kopumu;
- lūdzu skaidrot, kas ir saprotams ar “koplietojama IKT infrastruktūra”, “atbilstošs  kiberdrošības līmenis”, “visaugstākā līmeņa  kiberaizsardzība”;
- jāsaskaņo plānoto investīciju apraksts ar darbības rezultātu - investīcijas plānotas vienota kiberdrošības risinājuma izveidei (šobrīd šāda risinājuma nav, plānā nav arī identificēts kā tas tiks veidots), savukārt darbību rezultāts ir konkrētu produktu iegāde;
- nepieciešams precizēt darbības rezultātu tvērumu - vai iegādes attiecas uz konkrētu infrastruktūru, jo šobrīd nav skaidrs, piemēram, kura iekšējā tīkla drošības iegāde tiks veikta;
- AM vērš uzmanību, ka drošības risinājumu centralizācija nemainīs iestāžu pienākumu nodrošināt tās resursu informācijas tehnoloģiju drošību, izglītot darbiniekus. 
7. 2.2. pasākums - uzticamības pakalpojumi – eParaksts un e-Identitāte:
- nodaļā izmantoto terminoloģiju nepieciešams saskaņot ar terminoloģiju Elektronisko dokumentu likumā un Fizisko personu elektroniskās identifikācijas likumā;
- nepieciešams skaidrot, kas ir saprotams ar “uzticamības pakalpojumu platforma”;
- redakcionāli precizējams teksts “Patērētāju un uzņēmumu labāka piekļuve tiešsaistes precēm un pakalpojumiem visā 2  Eiropā” (nav saprotama cipara 2 lietošana);
- nepieciešams precizēt “nodrošinātie eParaksta rīki e-Identitātes apliecināšanai ”, ņemot vērā, ka elektroniskais paraksts un elektroniskā identifikācija ir divi atsevišķi pakalpojumi;
- nepieciešams precizēt, kādi pasākumi tiks veikti e-Identitātes rīku lietošanas uzsākšanas (onbording) vienkāršošanai;  
- plānotā 3. un 4. pasākuma ieviešanai ir nepieciešamas izmaiņas normatīvajos aktos. Attiecīgi plāns papildināms ar informāciju par plānotajām izmaiņām tajos;
- attiecībā uz plānotajām investīcijām AM vērš uzmanību, ka elektroniskās identifikācijas un uzticamības pakalpojumus var sniegt neierobežots pakalpojumu sniedzēju loks. Attiecīgi AM ieskatā būtu precizējams, kam tieši investīcijas tiks novirzītas;
- darbības rezultātu 2. punktā vārds “vai” aizstājams ar “un”, ņemot vērā, ka plānots īstenot abus pasākumus. 
8. AM ieskatā 2.3. pasākums – IKT koplietojamas skaitļošanas infrastruktūras attīstība un pilnveide, ir apvienojams ar 2.1. pasākumu. Kiberdrošības infrastruktūra pati par sevi nevar būt atsevišķi no IKT infrastruktūras, kopējā pakalpojuma.
9. 2.3. pasākums - investīciju aprakstā nepieciešams precizēt, vai  investīcijas plānotas visos valsts elektronisko sakaru pakalpojumu punktos, vai konkrētos punktos.
10. 2. rīcības virziena pasākumu īstenošana tiek plānota no Eiropas Reģionālās attīstības fonda (ERAF) līdzekļiem. Tā kā ERAF nenodrošina pastāvīgu finansējumu un tas tiek plānots līdz 2023. gadam,  plānu nepieciešams papildināt ar informāciju kādi līdzekļi būs nepieciešami pēc 2023.gada, lai nodrošinātu pasākumu ilgtspējību un uzturētu nepieciešamos resursus. 
11. Papildināt rīkojuma projektu ar punktu šādā redakcijā: “Par valsts aizsardzības sektora elektronisko sakaru attīstību atbildīga ir Aizsardzības ministrija un attīstība tiek realizēta atbilstoši Valsts aizsardzības koncepcijai un citiem ar valsts aizsardzību saistītiem tiesību aktiem.”


Valsts sekretārs	Jānis Garisons
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