. NAV KLASIFICETS

INFORMATIVAIS ZINOJUMS

Par priekslikumiem IekSlietu ministrijas informaicijas aprites drosibas
uzlaboSanai

Informativaja zinojuma sniegta informécija par IekSlietu ministrijas
(turpmak — IeM) un tds padotibas iestdzu informacijas un komunikdcijas
tehnologiju (turpmak - IKT) infrastruktliru un tas aizsardzibai izmantotajiem
rikiem un risindjumiem, raksturota pasreiz€ja situdcija informécijas drosibas
joma un sniegti priekslikumi tis uzlabo$anai un atkldto trikumu novérSanai.
Zinojuma netiek aplikota Dro§ibas policijai piekritigd IKT infrastruktiira, ka ari
fiziski atdalitd IKT infrastruktira, kurd tiek apstrddata informacija dienesta
vajadzibam, ka arT valsts noslépumu saturosa informacija.

Lai risinatu informativaja zipojuma@ mingto problému IeM ir uzsakusi
sekojosu uzdevumu plano$anu un istenoSanu:

1. datu parraides tikla segmentacija un pieslégSanas iesp&ju ierobeZoSana
tam, lai novérstu nevajadzigu komunikaciju starp iekartam tikla un
nepielautu nesankcionétu piekluvi tiklam;

2. lokdlo datu parraides tiklu centralizéta datu pliismu analize ar mérki
identificét anomalijas;

3. resora iestazu datortehnikas lietotdju biznesa vajadzibu apzinasana un
profiléSana tadejadi nosakot ierobezojumus piekluver iekstikla resursiem
un lietotnu izmantoSanai;

4. jaunas, izolEtas datortehnikas parvaldibas infrastruktiiras izblve nemot
véra apzinatas lietotdju vajadzibas un veicot veidojamas infrastruktiiras
konfigurdciju atbilsto$i drosibas labajam praksém t.sk. piesaistot
pieredzgjusus infrastruktiiras drosibas konsultantus;

5. vienotas darbstaciju konfiguracijas un drosibas parvaldibas rika ievieSana
visa IeM infrastruktlira ar mérki unificét un padarit caurskatdmus
darbstaciju parvaldibas procesus — programmatiiras labojumu uzstadiSanu,
programmatiiras centralizétu izplatiSanu, darbstaciju attalinatu vadibu un
drosibas konfiguraciju.

Bitiskakie jau paveiktie, uzsdktie un vél veicamie pasakumi ieprieks
minéto uzdevumu izpildei ir noraditi informativaja zinojuma, ka ari ieklauti
aprékini par Iekslietu ministrijai papildu nepieciesamo finanséjumu 2018., 2019.
un turpmakajiem gadiem sekmigai uzdevumu TistenoSanai. Informativaja
zinojuma netiek detaliz&ti apskatiti organizatoriskie pasakumi, kas javeic [eM
resord un kam nav nepiecieSams papildus finans€jums.
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1. PaSreizéja situdcija un problémas
1.1. IekSlietu ministrijas IKT infrastruktiiras lietotaji

IeM IKT infrastruktiira ietilpst aptuveni 8000 datorizétas darba vietas 12
resora iestadds. IeM IKT infrastruktiiras sastdvdala ir resora iestaZu parzina
esodds informacijas sistémas, ka ari informécijas tehnologiju kritiskas
infrastruktiiras objekti. Netiesi IeM IKT infrastruktiiru lieto iestades un
personas, kas izmanto resora iestizu parzind esosas informacijas sist€émas un e-
pakalpojumus. JeM IKT infrastruktira tiek izmantota arf IeM ieksgjo
telefonsakaru nodro§ingjumam un IeM radiosakaru sistémas darbinasanai. IeM
IKT infrastruktiiru parvalda un tas darbibu nodrosina Iekslietu ministrijas
Informécijas centrs (turpmak — IeM IC).

1.2. IeM IKT infrastruktiiras attistiba

Lai nodrodinatu efektiviku, vienotu un vienveidigu IKT tehnologiju
uzturdianu un attistibas planosanu, 2009.gada tika uzsakti un 2015.gada pabeigti
IKT tehnologiju centralizacijas pasékumil IeM resora.

Lidz tam IeM IKT infrastruktiiru uzturéja un attistija katra iestdde savu
iespgju un izpratnes ietvaros, pielietojot krasi atSkirigus tehniskos risindjumus,
lidz ar to parvaldiba bija decentralizéta, sadrumstalota, bet drosibas Iimenis —
atdkirigs. Tapat IeM iestadém IKT joma ne vienmé@r bija prioritara, ka ari
ekonomiskas lejupslides iespaida no 2008. lidz 2012.gadam ieverojamas
investicijas datortikla attistiba un datortehnikas atjaunosana praktiski netika
veiktas. Piekluves limepa tikla infrastruktira ar autentifikdcijas_iespejam tika
izbtivéta tikai atseviskas IeM ékas Rigd (IeM &ku komplekss Ciekurkalna 1.
[inija, Stabu iela 89 un dalgji — Brupinieku iela 72b) 2008.gada, kas Sobrid ir
morali novecojusi un programmatiiras nestabilas darbibas d&] nenodroSina tikla
[Tmena autentifikaciju (izolaciju).

No 2014.gada finansiala situdcija uzlabojas un laikposma lidz 2016.gadam
[eM resora iestides tika nomainits vairdk nekda 4300 datortehnikas vienibu
(staciondrie un portativie datori). 2017.gada tika pieélgirts2 papildu finans&jums
2781 000 euro apméra, kas tika izlietots gandriz 2000 datortehnikas vienibu
iegadei, pakapeniski nomainot novecojuso datortehniku, kuru joprojam

! 2009.gada veikta Iek3lietu ministrijas Sakaru centra reorganizacija, pievienojot to IeM IC, pamatojoties
uz Ministru kabineta 2009.gada G.maija rikojumu Nr.289 “Par lekSlietu ministrijas Sakaru centra
reorganizaciju”. Parpemtas IKT funkcijas un uzdevumi telekomunikaciju un radiosakaru joma.2010.gada
parnemtas leM Informatikas un sakaru nodalas reorganiz&tas struktiirvienibas funkcijas un uzdevumi saskanpa ar
Ministru kabineta 2009.gada 2.jiinija s&dé (prot. Nr. 37 38.§) izskatito informativo zinojumu ,,Par iek3lietu
sistémas reorganizaciju”, kur tika paredzéti art pasakumi IKT tehnologiju vienotas sistémas izveidei IeM, IKT
resursu optimizacijas un centralizacijas cela - IeM sistémas iestazu veicamas IKT tehnologijas funkcijas lidz
2013. gadam tika pakapeniski nodotas un IeM IC.

2 Ministru kabineta 2017. gada 4. oktobra rikojums Nr.555 “Par apropriacijas pardali”
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darbindja nedro$a Windows XP operétajsistéma, ka arf vadamo tikla komutatoru
iegadei un tikla ITfmena piekluves sistémas izbivei. 2018.gadam un
turpmékajiem gadiem prioritara pasakuma “lekslietu resora informacijas un
komunikacijas tehnologiju infrastruktiras dro§ibas uzlaboSana” ietvaros
apaks$pasakumam “DroSas lietotdju darba vides nodrosinaSana” pieSkirti 384 925
euro katru gadu, kas paredzEéti  datortehnikas iegadei  (aptuveni 450
datortehnikas vienibu katru gadu). 2018.gada par papildus pieskirtajiem
lidzekliem uzsakta antivirusa risindgjuma nomaina un programmatiras drosibas
atjaunindjumu parvaldibas rika ievieSana, ka arf tiek planota ugunsmiiru iegade
un ievieSana apakstiklu aizsardzibai.

1.3. IeM IKT personals

IepriekSminétds IKT centralizacijas pasakumi un personila parpemsSana no
IeM iestadém uz IeM IC funkciju izpildei norisindjas pec valsts izdevumu
samazindjuma ka izejas no globalas recesijas 2008.gada. Lidz ar to arT izdevumi
atlidzibai, kas tika pardaliti IeM IC parnpemtajam persondlam, atbilda ta briza
samazindjumiem. Laikposmd no 2015. lidz 2017.gadam atlidzibas
palielindgjumam jauno politikas iniciativu un prioritaro pasakumu ietvaros leM
IC pieskirts papildu finanséjums 277 420 euro apméra (sakara ar minimalas
ménesa darba algas pieaugumu, uz vienlidzigiem principiem balstitas atlidzibas
nodro$inasanai), bet 2018.gadam un turpmakajiem gadiem prioritara pasakuma
“Iek$lietu resora informacijas un komunikécijas tehnologiju infrastruktiiras
dro$ibas uzlaboSana” ietvaros apakspasakumam “Datordrosibas struktiirvienibas
izveide” (6 amata vietas) un apak$pasdkumam “IKT persondla atlidzibas
konkurétspéjas uzlabo$ana” — kopa 793 544 euro apméra, kas paredzéts arl
turpmakajiem gadiem.

Ta rezultata 2018.gada:

- IeM IC ir izveidota Datordrosibas nodala, kuras sastdva ieklauts
kvalificéts personals (6 amata vietas) ar pieredzi darba ar datordrosibas
risindjumiem un informacijas sistému lietotdju parvaldiba. Specializétas
struktlirvienibas izveide nedos tiilttgju rezultatu, tacu laus fokusét resursus
datordrosibas ikdienas jautdjumiem, uzlabos kibervides parskatamibu leM IKT
infrastruktiira, koncentrés IKT drosibas kompetences, atvieglojot tas parvaldibu
un radis pamatu kompetences attistibai ilgtermina.

- palielinats atalgojums minimala Iimeni (80% apmeéra no maksimala
iespjamd meéneSalgas apméra) pieskirta finans€juma ietvaros 253 IKT
specialistiem (pieméram, bruto ménesalga palielinata 71 darbiniekam vid&ji no
761 euro uz 952 euro, 83 darbiniekiem — no 922 euro uz 1030 euro, vidéji bruto
meéneSalgai pieaugot par 136 euro).

- pasakuma “Iekslietu resora informacijas un komunikacijas tehnologiju
infrastruktliras droSibas uzlaboSana” ietvaros apakSpasakumam “Personala
apmaciba” pieskirts finans€jums 19 929 euro apméra katru gadu.
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Jo apjomigaka un sarezgitika ir parvaldama infrastruktira, jo augstakas
kvalifikacijas un pieredzes darbinieki ir nepieciefami tas uzturéSanai. IeM ir
viens no retajiem resoriem, kur IKT parvaldibas centralizicija resora ietvaros
jau ir veikta 2009. lidz 2014.gados, tadejadi Sobrid izveidota infrastruktiira ir
salidzinosi efektivi centralizéti parvaldama, tadu tas prasa augstas kvalifikacijas
specialistus ar darba tirgum atbilstodu atalgojumu. IeM IC mégina piesaistit
augsti kvalificétus specidlistus, k& ari pec iesp&jas atbalsta specialistu
kvalifikacijas cel3anas pasakumus, tadu neskatoties uz papildu finans€juma
picejamibu IeM IC persondla atalgojumam, kas vadoSajiem specialistiem
atlidzibu regul&jogos normativajos aktos noteiktd diapazona ietvaros lauj
izmaksit maksimalo ménedalgu un piemaksas, joprojam nav iesp&jams samaksat
atalgojumu, kas biitu konkurgtsp&jigs ar privataja sektora lidzvertigiem amatiem
piedavato atalgojumu. Jaatzimé, ka IeM IC nav vieniga valsts parvaldes iestade,
kas saskaras ar ievérojamu atalgojuma starpibu publiskaja un privataja sektora,
uz to norada, pieméram, ari SIA “Fontes Vadibas konsultacijas” pétijums’.

1.4. IeM IKT infrastruktiiras aizsardziba

leM IKT drogibas politiku nosaka IeM 2011.gada 22.jinija iek3gjie
noteikumi nr.24 “IeM un tas padotiba esoSo iestdZu IKT resursu droSibas
parvaldibas pamatprincipi”. Sie noteikumi ir novecojusi, tapéc IeM IKT resursu
drogibas parvaldibas padome, kuras sastava ir gandriz visu IeM padotibas
iestazu dro§ibas parvaldnieki ir izstradajusi jaunu iekdgjo noteikumu projektu un
nodevusi to saskanoSanai. IeM IC ki IeM IKT infrastruktiiras darbibas
nodro3inatéjs ir izstradajis vairakas IeM IC iekigjas procediiras IKT drosibas
joma (piem., “Metodiskie noradijumi veicamajam darbibam kiberincidentu
gadijuma”, IeM IC 2018.gada 4 junija; reg.nr.14-1-5-2/50), tomer paliek daudzi
normativie akti un procediras, kas ir jaaktualizé un jaizstrada attieciba uz visu
[eM resoru.

[eM iek§jais datu parraides tikls sastdv no optiska datu parraides tikla
Rigas pilsétas ietvaros, kas savieno lielakas IeM resora iestazu ¢ekas, kas tiek
aizsargats ar centralizéti parvaldamiem rikiem, tiklam ir centralizéti parvaldams
viens rezervéts savienojuma punkts ar publisko tiklu (Internets). Nevélamu
aktivitasu atklaSanai un novéranai IeM iek3gja datu parraides tikla iekSien€ un
ta savienojumos ar citiem tikliem, t.sk. internetu, jau ilgstoSi tiek izmantota
vitkne ar moderniem Jobrid pasaulé atzitiem un efektiviem droSibas
risindjumiem:

1. Ielauganas noteik$anas un novérianas sistémas, kas nodroSina no arpuses
veikto uzbrukumu mégindjumu (incidentu) atklaganu un blokesanu.

3http://petijumi.mk.gov.lv/sites/default/files/title_file/salidzinosais_petijums_par_atalgojuma_apmeru.pdf
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2. Ugunsmiiru un virtuala privata tikla risindjumi starpsavienojumu izveidei un
aizsardzibai.

3. Tikla savienojumu starp IeM datu parraides tikiu un publisko tiklu kontrolei
nodros$ina Informacijas tehnologiju drosibas incidentu novérSanas institicijas
(Cert.lv) uzstaditais sensors, kas analizg tikla robezu $kérsojoSo datu pliismu
un informé par iesp&jamiem informacijas tehnologiju dro$ibas incidentiem.
Salidzinajuma ar citiem IeM IC izmantotajiem droSibas rikiem, $1 rika
prieksrociba ir iespéja izmantot komerciali nepieejamus informacijas avotus
par launatiiru pazimém.

4. IeM ieksgja tikla plismu anomaliju analizes riks, kas p&tot datu pliismu tikla
liment spéj atklat novirzes no normas.

5. Interneta resursu piekluves kontroles sistéma (starpniekserveri) - papildus
aizsardzibai pret nevélamu programmu (launatiras) un satura (riska grupa
ietilpstosas majaslapas) nonaksanai IeM datortikla, ka arT lietotaju piekluves
ierobezoSanai nedroSiem interneta resursiem.

6. IeM iek$€jam datu parraides tiklam pieslégto darba staciju aizsardzibai pret
nevélamu programmu (launatiiru) nondk3anai IeM datortikla tiek izmantota
antivirusa programmatiira.

Neskatoties uz iepriek§ minétajiem droSibas risindjumiem, jau
2016.gada tika uzsakts darbs pie papildu drosibas riku iegades un 2017.gada:

1. Uzsakta mobilo iekartu (viedtdlrunu un plansetdatoru) droSibas risinajuma
ievieSana.

2. leviests zurnalfailu automatizgtas analizes un kontroles riks.

3. Uzsakta fizisko tikla pieslégumu aizsardziba (802.1x on switch port security).

Piek]uve pie atseviskiem iepriek§ minétajiem jau ieviestajiem drosibas
rikiem IeM resora iestdzu par IKT drosibu atbildigajiem darbiniekiem ir
nodros$inata tada apjoma, lai veiktu attiecigas iestddes izmantotas infrastruktiiras
lietoSanas uzraudzibu. Nemot vérd, ka iestadés par IKT drosibu atbildigic
darbinieki ikdiend nodarbojas ar organizatoriskas un juridiskas dabas
jautdgjumiem IKT drosibas joma, tiem nav atbilstoSu tehnisko zinaSanu, lai
reagétu uz drofibas riku trauksmes pazinojumiem, veicot tehnisku drosibas
incidentu izpéti.

Seit mindto dro§ibas riku uzraudzibu un reakciju uz to trauksmes
pazinojumiem lidz 2018.gadam veica par 1eM IC IKT infrastruktiras darbibu
atbildigie darbinieki paraleli IeM IC IKT infrastruktiras uzturéSanas
pienakumiem, kas nebija nodroSinats ne pietieko$a kvalitdté, ne kapacitate.
Sobrid $o funkciju veic Datordrogibas nodalas personals.

2018.gadam un turpmakajiem gadiem prioritard pasakuma “Iekslietu resora
informécijas un komunikacijas tehnologiju infrastruktiiras droSibas uzlaboSana”
ietvaros  apakSpasadkumam  “Centralas infrastruktiiras  aizsardziba”
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(programmatiiras ~ dro§ibas  ieldpu parvaldibas risindjumiem) pieskirts
finanséjums 139 200 euro apméra katru gadu.

Péc vairakkartgjam kopgjam apspriedem IeM IC ir sagatavojis “Pasakumu
planu [eM IC uzturétas IKT infrastruktiiras droSibas uzlabosanal” lai mazindtu
IKT droibas riskus, par kuru no Cert.lv ir sanemts atzinums®, kurd uzsvérta
zino$a inZeniertehniska persondla un sakdrtota iek$&jd normativa regulejuma
nozimigums, ka ari tika noradits, ka IeM datortikla infrastruktiiras sakartoSanai
ir nepieciesama pilniga Microsoft Active Directory infrastruktiiras (turpmak —
AD) parbiive kontrolati noskirot apakstiklus un ierobeZojot komunikécijas starp
darbstacijam un apakstikliem. IeM IC sagatavotais “Pasakumu plans IeM IC
uzturétds IKT infrastruktiras drofibas uzlaboSanai” tika precizéts atbilstosi
Cert.lv atzinumam un jau Sobrid tiek stenoti tie pasakumi, kuru stenosanu IeM
IC var nodroginat tas pamatfunkciju izpildei pieskirta finans&uma ietvaros
(InZeniertehniska persondla izglitoSana; Kiberincidentu reagéSanas procediiras
izstrade; IeM normativas bazes sakartoSana IKT drosibas joma; Auditacijas
pierakstu analizes rika ievieSana, lietoSana un spgja reagét; Darbstacija
darbindmas programmatiiras izpildes ierobeZo$ana; Lietotaju datortehnikas
parka homogenizacija), savukart, lai Tstenotu pasdkumus atbilstosi CERT.LV
atzinumam, kuru Tsteno3anai ir nepiecieSams papildfinanséjums, ir sagatavots Sis
informativais zipojums un kartéja un vidéja termina budZeta likumprojekta
sagatavo$anas procesa tiks virzits attiecigs prioritara pasakuma pieteikums. Ka
viens no biitiskdkajiem pasakumiem, kura istenofana ir uzsdkta balstoties uz
Cert.lv atzinumu ir antivirusa risindjuma nomaina IeM un padotibas iestades —
2018.gada janija un julija Kaspersky pret Symantec ir nomainits jau >50%
galaiekartas (lietotaju darbstacijas).

2016.gadam un turpmakajiem gadiem jauno politikas iniciativu ietvaros
pieskirts finansgjums 132 000 euro apméra katru gadu datortikla aizsardzibas
sistémas  modernizé§anai, pretielauSands sistémas paplaSindSanai  un
programmatiiras ievainojamibas automatiskai atklasanal.

2018.gadam un turpmakajiem gadiem prioritara pasakuma “lekslietu resora
informacijas un komunikacijas tehnologiju infrastruktiiras droSibas uzlabosana”
apak$pasakumam “Datu parraides infrastruktiiras aizsardziba” (vadamu tikla
komutatoru iegadei un tikla limena piekluves sistdmas izbilivei, ugunsmiru
ievieSanal apakstiklu savstarpgjai aizsardzibai ietvaros pieSkirts finans€jums
162 404 euro apméra katru gadu.

*15.05.2018. CERT.LV véstule Nr. 5-1/15
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2. Veicamie pasakumi IKT drosibas uzlaboSanas turpinasanai

2.1. Iestades darbibas organizicijas parskatiSana un atbilstoSas
kvalifikacijas personila nodarbinisana

Ricibas izvéle, lai nodro8inatu iestades funkciju un vzdevumu izpildi, ir
iestades personala politikas pilnveide. lestddes darbibas organizacijai ir jaatbilst
parvalditajam tehnologijam un cilvékresursiem, kas parvalda §is tehnologijas.
Personilsastavam ir jdpiemit tam prasmém, zindSandm un sp&jam, kadas
nepiecieSamas, lai parvalditu, uzraudzitu un attistitu jau eso$as modernds un
nakotnes IKT tehnologijas. To prasa ne tikai datos balstita ekonomika, bet ari
ieksgja drosiba ka funkcija, kas vairs nav tikai fiziskd, bet ietver daudzus
miisdienu tehnologiju elementus (drosa, centralizéti valdama koplietoSanas datu
centru infrastruktiira un datu parraides tiklu infrastruktiira, valsts informacijas
sistému koplieto$anas platforma, integrétas informacijas apmainas platformas ka
noziedzibas novérsanas un apkarosanas IKT paliglidzekli, u.t.l.).

IeM IC uztur vairak neka 200 dazadus IKT risindjumus leM resora iestdzu
vajadzibam, tostarp kritiskas infrastruktiiras risindjumus, kurus lielakoties valsts
drosibas apsvérumu d&] nevar nodot uzturéSanai arpakalpojuma, tostarp - 28
valsts informacijas sistémas (parzini — PMLP, VP, VRS un IeM IC), operativo
radiosakaru sist€mu, [eM piekritigos arkartas telefona numurus 112 un 110. Lidz
ar aktualo ES finanséto projektu realizaciju, IeM IC plano nodroSinat atsevisku
IKT risingjumu uzturéSanu ne tikai IeM resoram, bet ari citdm valsts parvaldes
iestadém arpus IeM resora.

Ar katru IKT risindjumi tiek pozicionéti ka viens no efektivikajiem
instrumentiem valsts parvaldes iestaZzu pamatdarbibas procesu sakartoSanai un to
efektivakai parvaldibai, tacu bez kvalitativas un efektivas IKT sféras darbibas, ir
augsts risks nenodrosinat pamata IKT risindjumu darbibu iesligstot stagnicija,
tadejadi var ciest atbilstoso tiesas valsts parvaldes funkciju efektiva darbiba. Lai
izvairitos no $ada scenarija, IeM IC ka vadosajai IeM resora iestadei IKT joma,
japarorient€ personalsastavs no novecoju$da modela, kas asoci€jas  ar
informécijas ievadi, apstradi un vienkarSu datoru iegadi, uz inovativu iestadi,
kuras personals parzin un ir sp&jigs piegadat efektivi organizétus un kvalitativus
IKT pakalpojumus. Sadas izmainas iesp&jamas tikai un vienigi piesaistot
kvalificEtu un augsti motivétu personalu, tapéc IeM IC ka pirmie soli Saja
virziend ir esoSo darbinieku amata pienakumu parskatiSana pakartojot tos
aktualajiem iestades darbibas virzieniem IKT joma, tostarp paredzot:

1. atteikSanos no datu ievades operatoru , informacijas sist€minZeniera,
statistilku, vecdko referentu amatiem, kas vésturiski saglabajusies
iestade, jo Sobrid datu ievade, attistoties valsts informacijas sistému
funkcionalitatei, notiek uz vietas iestades un statistikas aprékinu
metodes ir ievérojami automatizétas, bet IeM IC loma ka datu apstrades
operatoram bitiski mazindjusies, tadejadi ir nepiecieS8ami augsti
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kvalificeti sistému analitiki un sistému arhitekti, kas aizvietojot datu
ievades operatorus spdtu kvalitativi noskaidrot, aprakstit un definét
izstradatajiem informaciju sistému funkciondlas (kas sistémai jadara,
t.sk. piemérotakds datu automatizétas apstrades metodes) un
nefunkciondlds (veiktsp&jas, droibas u.c.) prasibas, ka ar koordinét un
parbaudit programmé§anas darbus un rezultatus, piedalities sist€émas
testédana, uzraudzit to izstradi un ievieSanu. Tadgjadi tiks nodroSinata
JeM IC parzipa esofo un tuvakaja ndkotng planoto valsts informacijas
sistému efektivaka parvaldiba un attistiba.

Vérsam uzmanibu, ka IeM IC ir IekSlietu resora vadosa IKT jomas
iestide, kuras parzina ir liela dala lek3lietu vajadzibam izmantojamo
valsts informacijas sistému, turklat ir acimredzama tendence IeM IC
uzturamaja integrétajd informacijas sistému tehnologiskaja platforma
integrét un IeM IC parzigd un uzturand nodot papildu valsts
informacijas sistémas, ka pieméram:

- Robezsardzes elektroniska informacijas sistéma (REILS);

- Robezapsardzibas informacijas sistéma (RAIS);

- Vienota 112 arkartas palidzibas izsaukumu apstrades sistéma (112);

- Naciondld krimindlds izlikoSanas modela IKT risindjuma dalas
(NKIM).

Diem7&l nedz IeM IC, nedz citds IeM iestad@s strauji pieaugot
automatizétu informacijas apstrades sistému lomai, nav pietieko$a
kvalitaté izdaliti sistémanalitiku amati. Sistémanalitikiem ir viena no
vadoSajam lomam faktiski jebkura IT projektd, jo tiesi Sie darbinieki
péta biznesa procesus un gadijumd, ja prasibas sistémai ir nepilnigi
noskaidrotas vai izprastas nepareizi, tad neskatoties uz dargiem izstrades
ligumiem un pieejamu modernu infrastruktiiru, projekta gaita netiks
realizéta lietotdjiem atbilstoga IT risindjuma izstrade. Vesturiski ar
sistémanalizi un bizsnesa procesu aprakstu sagatavo$anu nodarbojusies
IeM dienesta esosie darbinieki, kuru primara kvalifikacija bija atbilstosa
dienestam (pieméram, Valsts policijas vai Valsts robezsardzes), tacu
pieaugot informacijas sistému sareZgitibai un nozimibai ar sistémanalizi
janodarbojas augsti kvalificétiem darbiniekiem tiesi $aja joma, pretgja
gadljuma laika gaitd var batiski pasliktinaties projekt€jamo sistému
kvalitate, lidz ar to ari valsts parvaldes iestdzu funkeiju izpildes
efektivitate.

2. tehnikus, kas centralizicijas rezultatd tika parpemti no citam IeM
iestidém un iepriek§ veica standarta inZeniertehnisko problému
risindganu, elektronisko sakaru tiklu apkopi un iekartu uzturéSanu, tikai
savas struktfirvienibas ietvaros, ievérojami mazakos apjomos,
neizmantojot centralizétus risinajumus, aizvietot ar IT speciélistiem, kas
realizé centralizeti vadamu un sarezgitu datorsistému, operé&tajsistému
un lietojumu (programmatiiras) pake$u ar lielu lietotaju skaitu
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administrésanu, vadiSanu un  kontroléSanu,  programmeésanu,
datorsistému un datortiklu administrésanu, telekomunikaciju jomas
inZeniertehnisko darbu veik$anu kopuma visa resora vajadzibam (loti
lielam iestddém).

Tehniskd  persondla  pieredzei,  kvalifikdcijai,  personila
novértéjumam un vinu spéjal stradat ar sarezgitiem centralizétas iekartu
un tiklu parvaldibas risindjumiem, ar kuru palidzibu iesp&jams panakt
augstu konfiguracijas standartizéciju un tds kontroli, ir milziga loma
informacijas un IKT resursu drosiba. Pirms IKT jomas centralizacijas
tehniskais personals bija daZadi kvalificéts, tika nodarbindts dazadas
amatu saimé@s un limenos un ar tddiem paSiem amatiem tehniskie
darbinieki tika nodoti IeM IC. Minétie darbinieki jau vairdkus gadus
(kop§ 2014. gada) straddjot IeM IC ietvaros ir bijusi spiesti piepemt
kopgjas IKT risindjumu un sistému parvaldibas tendences IeM resora,
tika instruéti un iesp&ju robeZds apmaciti izmantot vienveidigus
centralizéti vadamus un efektivus rikus IKT resursu parvaldiba. Strauji
attistoties IKT risindgjumiem, pieaugot valsts informacijas sistému
kapacitatei un prasibam pret to drosibu un pieejamibu, tehniku veicamie
pienakumi ir paliku$i sarezgitaki tapéc ir pielagojami ari to ienemamo
amatu saimes un [Tmeni.

Kopumd persondla politikas izmainas vérstas uz to, lai pakapeniski
salagotu notikusas izmainas (veikta IeM IKT resursu centralizdcija, palielindjies
apkalpojamo gala iekdrtu un to lietotdju skaits, ieviestas komplicétas IKT
sistémas, pakapeniski tiek uzsakta arpus IeM resora esodu iestazu IKT sistému
uzturédana, pastavigs kiberdraudu pieaugums) ar pieauguSajam prasibam pret
personalu. Planots, ka lielaka dala IKT personala uzlabojot savu kvalifikaciju
varés pildit paaugstindtds amata prasibas. Planotas amatu saimju izmainas
att€lotas zemak esoSaja ilustracija.

DZIBAM._
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(KT arnata vietu skaita izmainas sadalljuma pa amatu saimam

115

m planotais

@ gyohels [vakances)

IKT persondla politikas izmaigu rezultatd IeM IC tiks samazinata amata
saimju un limenu dazadiba no 28 uz 14, tadejadi gan vienkarSojot personala
parvaldibu, gan netiei veicinot personala izaugsmi, jo lidzigus uzdevumus
veicodajam IKT persondlam atalgojums bis atkarigs no novertéjuma par
paveikto.

Veicot noraditas IKT personila politikas izmainas IeM IC atteiksies no
mazkvalificstu IKT uzdevumu veik$anas piesaistot jaunu kvalificgtu personalu,
vai paaugstinot eso$a persondla kvalifikaciju, tadejadi pilnvértigi nodroSinot
komplicgtu IKT risindjumu  efektivu darbibu un  aizsardzibu 1o
kiberapdraud&jumiem.

2.2. Konkurétspéjiga atalgojuma nodroSinaSana IK'T personalam

IKT infrastruktiiras drosibas pamata ir ne tikai $aja informativaja zinojuma
minétie misdienigie IKT drosibas risindjumi, bet arT atbilstosas kvalifikacijas
persondls (“cilvéciskais faktors”), kas vislielaka mera ietekme drosibas
risindgjumu  parvaldibu un infrastruktfras dro$ibu kopuma. Arl Cert.lv,
iesaistoties IeM IKT infrastruktiras drosibas incidenta izpét€, ir atzinis, Kka,
neskatoties uz modernu IKT drosibas risindgjumu pielietoSanu IeM
infrastruktGrd, ir nepietiekofa to uzraudziba, nepietickoSa to pielietoSana
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drofibas incidentu noteikSand, praktiski netiek veikta potencidlo droSibas
incidentu izmekl&Sana, kas ir tieSs rezultats nesp&jai valsts parvaldé piesaistit
kvalificetu IKT personalu, kas esos$a atalgojuma sistéma praktiski nav
iesp&jams.

Salidzinosais privata tirgus segmenta pétijums par atalgojumu apmériem
identific€, ka IT sektors ir viens no atalgojuma zina straujak pieaugosakajiem
sektoriem, kur pieaugums atlidzibai ir vismaz 4,1% apméra gada. Tikmér uz
valsts sektord stradajoSajiem §is atlidzibas pieauguma izmainas netiek
attiecinitas.

Lai apmierinatu vajadzibas personala vadisanas funkcijas izpildei iestade,
javeic atlidzibas izmaigas. 2017.gada dati atspogulo, ka liela uzpémuma
privataja sektora (vairak ka 250 darbinieku), kads ir ari leM IC, nodarbinatie
sanem ievérojami lieldku atalgojumu nekd darbinieki IeM IC pat 2018.gada
(1.tabula). Nemot véra izmainu procentualo ikgad&jo algu pieaugumu, atSkiribas
atlidzibas apjoma bils tikai pieaugosas.

| .tabula
IT specialitates méneSalgas salidzinajums privataja 2017.gada un
IekSlietu ministrijas Informacijas centra 2018.gada °

Vidgjais Vidgjais L —
atalgojums* ménesT | atalgojums* ménest Iiial lr) il\l/);to Stdlriltbd
Amats/Raditajs privataja sektora IeM IC P se]goru )fivﬁ o
(darbinieki >250) | (darbinieki >250) ot Se’ktor‘u y
2017.gada 2018.gada e
IT vaditajs 2 000 1045 -955 -47,75% +
IT specialists 1250 884 -366 -29,28% 4
Lietotaju atbalsta specialists 910 643 -267 -29,34% +
Programmeétajs (1-5 gadu 1600 943 -657 -41,06% +
pieredze)
Programmetajs (§+ gadu 2500 1312 -1 188 -47,52% 4
pieredze)
Sistému analitikis 1380 683 -697 -50,51% +
Sistému arhitekts 2 600 1205 -1 395 -53,65% +
IT projektu vaditajs 2 000 763 -1 237 -61,85% +
IT specialists 1250 763 -487 -38,96% +
Sistému administrators 1320 763 -557 -42,20% &

*P&c nodoklu nomaksas (neto).

Nemot véra to, ka publiskaja sektora nav iesp&jams piedavat papildus
labumus (transportlidzeklus un mobilos talrunus personigdm vajadzibam,
veselibas apdroSindsanu ar papildus labumiem, pensijas uzkrajumus, atlaizu
programmas, papildus brivdienas slimibas laika, bezmaksas &dinasanu,

° Interneta persondla atlases uzndmuma CV-Online Latvia 2018.gada Latvijas algu un atlidzibu patjjums.
Pieejams:https://www.cv.lv/pages/algas2018/realplain?utm_source=m.tvnet.lv&utm_medium=banner&utm _cam
paign=Algas2018&utm_content=320x320, sk, Informacijas tehnologijas.
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paplaginatu pabalstu loku tml.), jo to neparedz normativie akti, atlidzibas apmers
ir biitisks priek$nosacijums visas motivécijas sistémas uztur&Sanai iestadei.

IKT sistému komplicétibas pieauguma un &r&jo kiberapdraudejuma
apstaklos strauji aug kvalificgta IT persondla nepiecieSamiba un ta zinasanu
saglabaganas nozimé, tapéc leM IC turpmako funkciju un uzdevumu izpildei ir
nepiecie$ams tuvinat atlidzibu IT specialitaté straddjoSajiem privataja sektora,
lai motivétu darbiniekus. Biitu nepiecieSams atbilstosi atalgot par paveikto, jo
jebkur darbs ietver lidzsvara elementu — lidzsvaro iegulditas pules, prasmes,
zindSanas un spéjas, ar to, ko darbinieks vélas sanemt. Ja atlidziba neskiet
taisniga, ta demotivé, un darbinieki iegulda mazak piiju sasniedzamaja rezultata.
Alga ir galvenais stimuls, tadé] |oti svarigs ir atbilstoSs atalgojums, lai noturétu
prasmigus un zino$us specidlistus no to parieSanas uz privato sektoru.
Atsaucoties uz SIA “Fontes Vadibas konsultacijas” pétijuma datiem, ir noradita
vispargja informacija par to, ka 2017.gada ir straujakais atalgojuma kapums
pédajo astonu gadu laikad — ménesa pamatalgai — 6,3%. lzvirzitais mérkis valsts
parvaldé nodarbinato méneSalgu tuvinat 80% no lidzigd amata nodarbinato
vidéjam ménesalgam privitaja sektord, noteikts Koncepcija par valsts sektord
nodarbindto vienoto darba samaksas sistému.

SIA “Fontes Vadibas konsultacijas” pétijumé6 ir noradits, ka kritiski
svarigi amati ir arT IT amati, kuri tapat ka pieredz&jusi vaditdji, ir amati, kurus
valsts parvaldé novérté viszemak, salidzinot ar privato sektoru, kas nozimé, ka
tiedi %0 amatu algu atSkiribas starp valsts parvaldes un privata sektora
darbiniekiem ir vislielakas. Turpat pétfjumd ir noradits, ka konkréti Sie
darbinieki ir tie, kurus darba devéjs privitaja sektord atzist par visgriitak
piesaistimajiem, noalgojamiem un noturamiem. Petfjuma ir secinats, ka,
neskatoties uz to, ka atalgojums nav vienigais darbinieku motiv&josais faktors,
tomér pie tik lielas atalgojuma starpibas, kada ta Sobrid ir starp privato sektoru
un valsts parvaldi, pastdv darbinieku aizpliSanas risks un gritibas piesaistit
jaunus darbiniekus.

IeM IC no 322 amata vietam ir liels ipatsvars amatu, kuru amata
pienakumi saistiti ar inZeniertehnisko darbu veikSanu (86 amati jeb 26,7% no
kopéja amatu skaita), informacijas tehnologijam (140 amati jeb 43,5% no kopgja
amatu skaita), ka arT IKT politikas attistibas un veicinasanas jautdjumiem (kopa
96 amati jeb 29,8% no kopéja amatu skaita).

P&dgjo piecu gadu laika darba tiesiskas attiecibas ar IeM IC ir izbeigusi 66
darbinieki (20,8% no kopgja amatu skaita un 29,2% no IKT jomas amatu
skaita). 2018.gada vidii IeM IC ir 30 vakanti IKT amati.

Aizpildot vakantds amatu vietas tiks mazindta pargjo darbinieku
parslodze/spriedze, uzlabosies darba vide un bls iespgjams efektivak parvaldit
IKT infrastruktdru, planot tas attistibu un uzraudzit tas droSu darbibu.

lestades kapacitates stiprindSana ir viens no butiskakajiem iestades

Shttp://petiiumi.mk.cov.lv/sites/default/files/title_file/salidzinosais_petijums_par atalgojuma_apmeru.pdf
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darbibas kvalitates elementiem. Savukart, iestddes nodarbinato algu
palielindsana sekmés darbinieku motivaciju un kompetenci. Turpreti Sobrid ir
izveidojusies situdcija, ka zema atalgojuma d&| iestddei ir problematiski
nodro$inat kompetentu darbinieku piesaisti un noturéSanu. Tadg] ir nepiecieSams
atalgojuma fonda palielindjums, lai nodrosinatu iestadei noteikto funkciju
kvalitativu izpildi, konkurétsp&jigu darbinieku atalgojumu, novérstu personala
mainibu un stiprinatu eso$os cilvékresursus, ki arT piesaistitu jaunus kvalificétus
specialistus.

Vérsam uzmanibu uz to, ka konkurence starp privato un publisko sektoru
tikai pieaugs, jo nodarbindto skaits IKT sektord ir ne vairak ka 2,02% no visu
kopéjo nodarbinato skaita Latvija (Certus, 2017) un tas nozimé&, Kka
cilvékkapitals ar nepiecieS8amajam prasmém, lai Istenotu digitdlos risindgjumus,
kliis aizvien ierobezotaks. Bez tam, 45% no tiem jau ir nodarbinati tikai attieciba
uz eksportu, lidz ar to par atlikusajiem 55% no IKT sektora nodarbinatajiem
iek§zemes apgrozijuma publiskajam sektoram ir sivi jakonkuré ar privato
sektoru. IeM IC nodarbinatajiem IKT jomas specialistiem ir virkne ierobeZojoSu
faktoru (pieméram, speciélas atlaujas pieejai valsts noslépumam sagemsSana, kas
nepiecieSama lai stradatu ar valsts kritiskas infrastruktliras objektiem, valsts
nozimes informécijas sistémam), kas vél vairdk ierobezo atlikuSo IKT jomas
specialistu izvéles iespéjas.

IKT jomas specialistu atalgojuma jautdjumi ir izaicindjums daudzas valsts
parvaldes iestddés, tapéc nemot véra IeM IC uzturamo IKT risindjumu
komplicétibas pieaugumu, turpmaka IeM IKT persondla politika attistama ne
tikai paaugstinot amata prasibas un parskatot amatu aprakstus, bet arT uzlabojot
atlidzibas konkurtsp&ju, un attiecigi tiem atbilsto§ds méneSalgu grupas.
Ieprieks$éja punktad aprakstitas personala politikas izmainas lauj parskatit ari
personadla atalgojumu. Personala politikas pilnvértigai IstenoSanai nepiecieSamo
izdevumu detalizets aprékins ieklauts §1 zinojuma 2.pielikuma.

Nemot vérd pieejamo papildu finansgjumu persondla atalgoSanai un
kvalifikacijas celSanai, ierastaja kartiba tiks veikta esoSo darbinieku novértéSana
attiecigi vértéjot katra darbinieka personigo ieguldfjumu, pieredzi amata
pienakumu izpildgé, ta veicama darba nozimigums leM IC ietvaros un art
darbinieka kvalifikaciju. Nav planota masveida darbinieku atlaiSana, bet ir
iespéjama darba attiecibu partraukSana vai rotacija atseviskiem nepietiekoSi vai
neatbilstosi kvalificétiem darbiniekiem. Vérsam uzmanibu, ka jau ilgstosi leM
IC darbiniekiem veicot ikgad&jo persondla novértéSanu kop€jais noveért&jums
parsvara ir “loti labi” vai augstak (pieméram - 2017.gada 71%), tapéc kopuma
eso$o IeM IC darbinieku kvalifikacija lielakaja vairuma gadijumu nemot véra
jau ieglto pieredzi, blis pietickosa darba gaitu turpinaSanai leM IC.
Neparprotami lielai dalai darbinieku biis nepieciesama papildu izglitoSana, kas
saistita ar konkrétas darbibas jomas kvalifikacijas cel3anas kursu apmekl&sanu.
Lidz ar atalgojuma palielinasanos, pieejama budZeta ietvaros planotas ari
darbinieku papildu kvalifikacijas cel$anas aktivitates, tadejadi motivéjot
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apmacitos un pieredzi guvusos specialistus, sapemot darba tirgum atbilstosu
atalgojumu, turpinat darbu IeM IC , nevis pariet darba privataja sektora.

2.3. IeM iek3@jas normativas bazes IKT dro§ibas joma sakartosSana

[eM iek3gjie normativie akti IKT drosibas joma ir parstradajami atbilstosi
aktualitatdm IKT drogibas jomd un $aja informativaja zinojuma minétajiem
Tstenojamajiem pasakumiem, tadejadi IeM un padotibas iestades ievieSot IKT
drogibas politiku un sakartojot ar to saistitds procediras.

2.4. Datu parraides tikla segmentacija

Pasakums ir prieksnosacijums jaunds Microsoft Active Directory
infrastruktiiras izbiivei, bez ka realizdcijas nav iesp&jama jaunas infrastruktiiras
izbiive. Sastav no diviem posmiem:

1. Visu IeM datu parraides tikla pieslégumu punktu t.sk. datu centru
apriko$ana ar ugunsmiriem. Kop$ 2015.gada, strauji mainoties IKT drosibas
situdcijai, ir pieaudzis gan potencialo apdraudgjumu daudzums, gan uzbrukumu
sarezgitiba. It ipa§i ir mainfjusie apdraudéjumu vektori, paaugstinot ieksgjo
resursu aizsardzibas nepiecie$amibu. Pieaugot varbiitibai, ka apdraudejums var
rasties iek$8ja datortikla, vairs nepietiek tikai ar IekSlietu ministrijas datortikla
aréja perimetra aizsardzibu, tapéc, nemot vérd, ka Sobrid IeM ieksgjais tikls
pielauj komunikéciju starp pilnigi jebkuru tiklam pieslégtu iekartu, ir
japastiprina gan iek§gjo komunikaciju kontrole, gan jace| barjeras apdraud&jumu
izplatiSanai lekslietu ministrijas datortikla ietvaros, izmantojot daudzlimenu
aizsardzibas pieeju — uzstddot kompleksas ugunsmiru drosibas iekartas.

Jaatzimé, ka iepriek3gjos gados ugunsmiiru iegadei tika pieskirts pastavigs
finanséjums 86 902 euro apméra, tatu ar $adu finanséjuma apjomu ugunsmiira
iekartu iegade nepiecie$amaja apjoma bis iesp&jama vien 4 gadu laika, turklat
bez tajos izmantojamas vadibas programmatiiras razotdja atbalsta, kas raditu
papildu riskus ugunsmiiru nepartrauktas darbibas nodrosinaSana. [eM IC esoSo
cilvekresursu un to kvalifikdcijas ietvaros nav iesp&u samériga laika perioda
uzstadit minétas iekartas, jo katra no tam ir atbilstodi janokonfigurg, janogada
kada no IeM iestdzu struktirvienibam Latvijas teritorija, jasaskano konfiguracija
ar datu parraides pakalpojumu sniedz&u, jasaskano tikla dikstaves laiki ar
atbilstoso struktirvienibu, ka rezultatd bieZi vien darbi veicami arpus darba
laika. Tapéc lai lidz 2020.gada vidum visus IeM datu parraides tikla punktus
aprikotu ar ugunsmiiru iekartdm nepiecieSams papildu finans&jums to iegadei un
uzstadisanai. Detalizéts aprékins ieklauts §T zinojuma 1.pielikuma 1.tabula.

2. Piekluves Iimepa komutatoru nomaina - Neskatoties uz veiktajiem
ieguldijumiem drou piekluves limena komutatoru iegadé 2017.gada lielakajiem
[eM resora lokalajiem tikliem Rigas robeZas, jaunds AD infrastruktiras izolacija
biis javeic gandriz visos IeM iestazu lokalajos tiklos visd Latvijas teritorija. Ar
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esoSajiem lokalo datu parraides tiklu komutatoriem un esoSo lokalo tiklu vadu
instalacijas izpildijumu tas nav iespg&ams, jo IeM iestdzu struktiirvienibas ir
izvietotas galvenokart relativi vecas ékas, kuru blivniecibas stadija nav projektéti
pilnvertigi lokalie komunikaciju tikli, tacu IT tehnologijam strauji attistoties no
2000-80 gadu sdkuma, lokalie komunikéaciju tikli tika biivéti haotiski, 1idzekli
to instalacija tika iegulditi tikai akiitas nepiecieS8amibas gadijuma, rezultata
nesakartota tiklu instalacija ir 77 objektos. Tikai péc lokalo tiklu instalacijas
sakartoSanas iespéjama atbilstoSu komutatoru nomina. Komutatoru nomina
paredz€tu gan iespgjas izolét kompromitéto infrastruktiiras dalu no jaunds, gan
automatizét gala iekartu droSas pieslégSanas darbus, gan nodroSinat droSus
autentifikacijas [idzeklus, lai lokalajiem tikliem nevartu pieslégties patvaligi.
Komutatoru iegadei nepiecie$ama papildu finanséjums. Sada apjoma tehnikas
nomainai un kvalitativai, nesasteigtai darbu norisei nepiecieSama atbilstoSa
arpakalpojuma piesaiste. Detalizéts aprékins ieklauts §1 zinojuma 1.pielikuma
1.tabula.

2.5. Microsoft Active Directory jaunas infrastruktiiras projektéSana un
datortehnikas migricija

Pirms jaunas AD infrastruktliras ievieSanas nepiecieS8ama tas drosibas
arhitektiiras izstrade iesaistot ari kvalificétus ar&jos ekspertus — konsultantus.
Uzsakot migraciju uz nedrosu un nepietickoSi aizsargatu val neatbilstosi
uzprojekt€tu AD infrastruktiiru, pastav loti augsti riski, ka ta var tikt atkartoti
kompromitéta. Projekt&Sanas gaita japaredz visu jau ieviesto drosibas risingjumu
implementdcija jaunaja AD infrastruktlird.  AtbilstoSas  kvalifikdcijas
arpakalpojuma piesaistei nepieciesams papildu finans€jums. Detalizéts aprékins
ieklauts §1 zinojuma 1.pielikuma 1.tabula. Galvenie veicamie uzdevumi:

1. AD infrastruktiiras projekta un droSas konfiguracijas izstrade tiesi
IeM infrastruktiirai, droSas migracijas ieteikumu izstrade iek]aujot datortehnikas,
AD integréto risindjumu, lietotaju datu, lietotaju e-pastu, koplietoSanas resursu,
u.c. informacijas resursu migracijas scenarijus;

2. lietotdju profiléSana péc izmantojamajiem IKT risindjumiem,
lietotaju normalas uzvedibas datu parraides tikla definésana (ugunsmiira
politikas), lietotdju normalas uzvedibas datortehnikas lietoSana definéSana
(auditacijas pierakstu analizes rika politiku izveide).

IeM datu parraides tiklam ir pieslégti un ikdiena aktivi tiek lietoti 8000
datori, pec jaunas AD infrastruktiiras projekt&Sanas un atbilstoSu sistému
konfiguracijas bls janodroSina visas datortehnikas  operétajsistemu
parinstaléSana, lietotdju datu parneSana un datoru pieslégSana jaunajai AD
infrastruktiirai. Sada apjoma datoru migracijai IeM IC darbiniekiem paralgli
veicot arl citus $aja zinojuma aprakstitos pasdkumus un ikdienas IKT lietotaju
problému risina$anu, nav iesp&jama bez papildu arpakalpojuma piesaistes.
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2.6. E-pasta risindjumu nomaina

Viennozimigi viena no populdrikajam metodém inficgtu datgu vai viltus
norazu iesiiti§anal aizsargata infrastruktiira ir e-pasts. Veicot jaunas, izolétas AD
infrastruktiiras izbGvi ir janodrosina, ka ta netiktu kompromitéta iesiitot taja
atbilstous e-pastus, lidz ar ko tajd ir janodro$ina vienots, droSs e-pasta
risindjums. Eso$ie IeM resora vajadzibam izmantotie e-pasta risindjumi ir
vairaki, to parvaldiba ir neefektiva - decentralizéta. Pamata tiek izmantoti
bezmaksas atvértd koda risinajumi, ka ari slégta koda parvaldibas risinajumi
izstradati pamatd Azijas valstu tirgum,

Parasti valsts parvaldes iestaZu vidii populdras ir Microsoft e-pasta
sistémas, tadu globalas recesijas ietvaros 2009.gadd IeM resors finansu
ekonomijas noliikos bija spiests atteikties no dargiem korporéacijas Microsoft
lielapjoma licencé$anas ligumiem, kas lauj izmantot jaunakos, droSakos un
modernakos programmatiiras produktus, ka rezultatd migracija uz [eM resora
mérogam atbilstodu komercidlu e-pasta risindjumu nav bijusi iesp&jama. EsoSo
e-pasta risindgjumu pieslégSana jaunajai AD infrastruktiirai raditu potenciélus
drogibas riskus, tapéc nepieciesama atbilsto$a komercialas e-pasta risindjuma
iegade. Detalizdts aprékins ieklauts §T zinojuma 1.pielikuma 1.tabula.

2.7. Datoram piesiédzamo datu neséju kontrole

Viennozimigi viena no popularakajam metodem aizsargatas infrastruktiras
inficé$anai, tapéc jaunas AD infrastruktiiras izblivé §is launatiiras parnésasanas
metodes apkaroSanai tiks pievérsta pastiprindta uzmaniba. Ar esoSajiem
cilvékresursiem tiks implementéti atbilstodi riki, kuru iegadei atbilstoSs
finans&jums jau pieskirts 2018.gada.

2.8. Sistematisku IKT risinajumu drosibas testu veikSana

[lgtermina p&c jaunas AD infrastruktiiras izbtives biitu nepiecieSams panakt
situdciju, ka regulari tiek veikti IKT infrastruktiiras drosibas testi (datordrosibas
un atbilstibas parbaude, ielau$anas tests un rekomendaciju sagatavoSana), lai
parliecindtos par IeM infrastruktiras drodibu un noturibu pret kiberdraudiem.
Primari tiek planots veikt drogibas testus publiskaja elektronisko sakaru tikla
piecjamajam valsts informacijas sistémam un kritiskajai IKT infrastruktiirai,
kam lidz §im finansjums nebija paredzets. Provizoriski nepiecieSamais
finans&jums ir 20 000 euro katru gadu, sakot ar 2019.gadu. Izmaksas iek]autas 81
zinojuma 1.pielikuma 1.tabula.
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Veikta IeM IKT resursu centralizacija lava unificét tas parvaldisanu,
identificét trikumus un uzsdkt pakapenisku kontrolgjamu droSibas Itmena
uzlabo$anu, izmantojot centralizéti parvaldamus risindjumus.

Saskapa ar Cert.lv ieteikumiem un papildu pieSkirtajam finans€jumam jau
2018.gada tiek realizéti dazadi IeM IKT infrastruktiiras droSibas uzlabojumi,
t.sk. ir mazinata nedroSu datortehnikas operétdjsistému izmantoSana, tomeér
iespg&ju robezas jaturpina aprakstito drosibas pasakumu ievieSana.

Nav pietiekos$i cilvekresursi IKT drosibas parvaldibas joma, ar griitibam
notieck jauna IT personala piesaiste un eso$d IT personala motivésana
notur€sanai darba IeM.

Nemot véra iepriek§ minéto, jauzsak jaunas Microsoft Active Directory
infrastruktiiras izblive un saistito drosibas pasdkumu planveida ievieSana leM
IKT infrastruktiiras drosibas uzlaboSanai.

Neveicot $aja informativaja zinpojuma minétos pasikumus, iespéjama
talaka launatiiras izplatiba IeM datortikla, tadejadi var paaugstinaties IeM
un padotibas iestdazu informicijas nopliides un tehnisko resursu
nepieejamibas riski.

4, FinanséSanas avoti

Lai risinatu $aja zinojuma noraditdas problémas jau 2018.gada, Iekslietu
ministrija ierosina veikt finans€juma pardales:

1) no budzeta apakSprogrammas 40.02 00 00 “Nekustamais ipaSums
un centralizétais iepirkums” 500 000 euro.

2) budzeta apaksSprogrammas 02.03.00 “Vienotds sakaru un
informacijas sistemas uzturéSana un vadiba” ietvaros starp pasikumiem
un izdevumu klasifikacijas kodiem atbilstoSi ekonomiskajam kategorijam
(turpmak — EKK).

1. Finanséjuma pardale no budzeta apaksprogrammas 40.02.00
“Nekustamais ipasums un centralizétais iepirkums” 500000 ewuro
(detaliz&ts aprékins §1 zinojuma 1.pielikuma 1.tabula).

Likuma ‘“Par wvalsts budzetu 2018. gadam” pasdkumam “Investiciju
projektu istenoSanai nepiecieSamas publikds un privatds partneribas
dokumentacijas sagatavoSana” planots finans€jums 750 000 ewro apméra.
Nemot véra Valsts kontroles revizijas “lekslietu nozares nekustamo Tpasumu
parvaldiSanas likumiba un efektivitate” konstatéjumus, Iekslietu ministrija ir
piep€musi lémumu parvertét gan investiciju programma ieklaujamos objektus,
gan sdkotn&ji objektos planotas platibas, gan iestazu izvietojumu. Lidz ar to
nav nepiecieSams sagatavot privatas partneribas liguma projektu un planotais
finans€jums 2018.gada  netiks apgits. Nodrosinajuma valsts agentiirai
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(budZeta apak§programma 40.02.00 “Nekustamais ipasums un centraliz&tais
iepirkums”) ir izveidojusies finan$u lidzek|u ekonomija 750 000 euro apmera.

Lai nodroginatu piesléguma punktu, taja skaitd datu centru, aprikoSanu ar
ugunsmiiriem un piekluves limepa komutatoru nomainu, nepiecieSams
finansg&jums 500 000 euro apmera.

Nemot véra to, ka finansgjumu 750 000 euro apmérd planots pardalit ar1
citiem TIekslietu ministrijai nepiecieSsamiem pasakumiem, kuri veicami
2018.gada, lekslietu ministrija sagatavos un virzis atseviSku Ministru kabineta
rikojuma projektu par apropriacijas pardali no pasdkuma “Investiciju projektu
istenodanai nepieciesamas publikds un privatds partneribas dokumentacijas
sagatavoSana”.

2. Finanséjuma pardale budZeta apakSprogrammas 02.03.00 “Vienotis
sakaru un informécijas sistémas uzturé$ana un vadiba” ietvaros (detalizéts
aprékins &1 zinojuma 1.pielikuma 2., 3. un 4.tabula).

lekdlietu ministrijai (Iek$lietu ministrijas Informacijas centram), lai ar
datortikla drogibas iekartam aprikotu 5 Iekslietu ministrijas resora iestazu
regiondlas parvaldes (galvenokart, Valsts robeZsardzes parvaldes) un 35
regiondlas struktiirvienibas (Pilsonibas un migracijas lietu parvaldes un Valsts
robessardzes struktiirvienibas) un nodrogindtu iepriek3gjos periodos iegadato
programmproduktu uzturéSanu nepiecieSams finans€jums 255 755 ewro
apméra. NepiecieSams iegadaties:

— 11 dazadas veiktspéjas datortikla drosibas iekartu iegade;

~ 170 programmproduktu uzturéSanas iegade kas nepiecieSamas, lai

nodroginatu datordrosibas iekartu pilnveértigu darbibu;

— 4 informacijas sistému programmatfiras ievainojamibas automatikas

atklaganas licendu uzturéSanas nodroSinasana.

2016. un 2017.gada IeM IC ieviesa $adus pasakumus informacijas un
komunikacijas tehnologiju dro§ibas joma — “Tehnisko resursu auditacijas
pierakstu savaksana, integréSana un analizes realaja laika”, “Parnésajamo iekartu
centralizéts  dro¥ibas  parvaldibas risindjums”, “Informacijas  sistemu
programmatiiras ievainojamibas automatiskas atklasanas sistéma”, ka arl
Tek$lietu ministrijas padotiba eso$o iestazu regiondlo struktlrvienibu datortiklu
aizsardzibas sistémas izveide. Pasakumu ievie$anas rezultata tika iegadati un
tiek pielietoti trfs IT drogibas risinajumi, bet ceturtais atrodas ievieSanas stadija.
Minéto risindjumu provizoriskas iegades izmaksas tika rékinatas vél pirms 2016.
gada, tadu misdienas straujas IKT risindjumu attistibas ietvaros, pa So laiku ir
mainfjuies attiecigo risindjumu raZotdju gan licencéSanas, gan uzturéSanas
izmaksas un nosacijumi.

Nemot véra budZeta izpildes raditajus 2018.gada un pasakumu ievieSanas

rezultatus, lekSlietu  ministrijas  Informacijas  centram  (budZeta
apak$programma 02.03.00 ”Vienotas sakaru un informacijas sistémas
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uzturéSana un vadiba”) ir izveidojusies finansu lidzek]u ekonomija 255 755
euro apméra Sadiem valsts droSibas stiprindSanas pasdkumiem (turpmak —
neatliekamais pasakums):

—~ “Parngsajamo iekartu centralizéts drosibas parvaldibas risindjums” 4 788
euro. Lidzek]u ekonomija izveidojusies, jo programmatliras jaunindjumu un
razotdja tehniska atbalsta abongSanas izmaksas ir ievérojami zemakas, neka
2015.gada tika prognozeétas.

“Tehnisko resursu auditacijas pierakstu savadkSana, integréSana un
analize realaja laikd” 250 967 euro. 2016.gadd, pirms tehnisko resursu
auditacijas pierakstu savakSanas, integréSanas un analizes redlaja laika
programmatiiras licencu iegades, tika veikta visaptverosa potencidlo tehnisko
risindgjumu testéSana un vairdku pilotprojektu istenoSana. Ta rezultatd ir
izdevies iegadaties tadus produktus, kuru licencéSanas un uzturéSanas
izmaksas ir ievérojami zemakas par sakotn&ji planotajam.

Lai nodrosinatu finans€juma avotu izdevumu segSanai 2018.gada, lekslietu
ministrija ierosina veikt apropriacijas pardali budZeta apakSprogramma 02.03.00
”Vienotas sakaru un informacijas sistémas uzturéSana un vadiba” ietvaros starp
EKK un pasakumiem, samazinot finanséjumu neatliekamajiem pasakumiem
(“Parngésajamo iekartu centralizéts drosSibas parvaldibas risindjums”, “Tehnisko
resursu auditacijas pierakstu savaksana, integréSana un analize redla laika”)
255 755 euro apméra un attiecigi palielinot finanséjumu, lai segtu izdevumus,
kas saistiti ar datortikla drosibas iekartu iegadi un to atbalsta nodroSinasanu; ka
ari pardalot finans€jumu starp EKK neatlickamd pasakuma “Informacijas
sisttmu programmatiiras ievainojamibas automatiskas atklaSanas sistéma”
ietvaros.

Likuma “Par valsts budZetu 2018.gadam” 30.pants nosaka, ka finansu
ministram ir tiesibas budzeta resoram likuma noteiktds apropriacijas ietvaros
pardalit apropriaciju starp programmam, apak$programmam, budzeta izdevumu
kodiem atbilsto$i ekonomiskajam kategorijam, ievérojot arl nosacijumu
(10.punkts), ka nav pielaujama apropriacijas pardale citiem mérkiem no
neatliekamajiem pasakumiem 2016.-2018.gadam, jaunajam politikas iniciativam
un citiem prioritdrajiem pas@kumiem 2017.-2019.gadam un prioritarajiem
pasakumiem 2018.-2020.gadam pieskirta finanséjuma.

Savukart minéta likuma 31.panta 5.punkts nosaka, ka 5a likuma 30.panta
nosacijumi  neattiecas uz apropridcijas pardali starp programmam,
apakSprogrammam un budZeta izdevumu kodiem atbilsto$i ekonomiskajam
kategorijam budzZeta resoram likuma noteiktds apropriacijas ietvaros, ja ir
pienemts Ministru kabineta 1€émums un Ministru kabinets ir deleggjis finansu
ministram tiesibas veikt apropriacijas pardali, nepiemérojot $a likuma 30.panta
nosactjumus. Sadu apropridcijas pardali atlauts veikt, ja Saeimas BudZeta un
finanSu (nodoklu) komisija piecu darba dienu laika no attiecigds informacijas
sanem§3anas nav iebildusi pret apropriacijas pardali.
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Lai risindtu $aja zinojuma noraditas problémas 2019.gada un turpmakajos
gados jautdgjumu par papildu nepiecie$amo finansgjumu 2019.gada 4 649 384
euro, 2020.gada 4 334 450 euro, 2021.gada 4 021 980 euro un 2022.gadd un
turpmak katru gadu 3 376 731 euro apmérd (detalizéts aprékins §1 zigojuma
{.pielikuma 1.tabuld) Iekslietu ministrijai budZeta apakSprogramma 02.03.00
“Vienotas sakaru un informacijas sistémas uzturé$ana un vadiba”, jaizskata
Ministru kabinetd kopd ar visu ministriju un citu centrdlo valsts iestdzu
priekilikumiem prioritarajiem pasakumiem likumprojekta “Par valsts budZetu
2019.gadam” un likumprojekta “Par vidgja termina budzeta ietvaru 2019., 2020.
un 2021.gadam” sagatavoSanas un izskatiSanas procesa atbilstosi valsts budzeta
finansialajam iesp&jam.
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