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INFORMATIVAIS ZINOJUMS

Par priekslikumiem Iekslietu ministrijas informacijas aprites drosibas
uzlabosanai

Informativaja zinojuma sniegta informacija par Iekslietu ministrijas un tas
padotibas iestazu informacijas un komunikacijas tehnologiju (turpmak - IKT)
infrastruktiru un tas aizsardzibai izmantotajiem rikiem un risindjumiem,
raksturota paSreizéja situacija informacijas droSibas joma un sniegti
priekSlikumi tas uzlaboSanai un atklato trikumu novér$anai. Zinojuma netiek
aplikota Drosibas policijai piekritigd IKT infrastruktiira, ka ari fiziski atdalita
IKT infrastruktiira, kura tiek apstradata informacija dienesta vajadzibam, ka art
valsts noslépumu saturosa informacija.

1. PASREIZEJA SITUACIJA UN PROBLEMAS

1.1. Iekslietu ministrijas IKT infrastruktiiras lietotaji
Iekslietu ministrijas IKT infrastruktira ietilpst aptuveni 8100 datorizétas
darba vietas Sadas iestadeés:
Iekslietu ministrija (IeM),
Valsts policija (VP),
Valsts robezsardze (VRS),
Valsts ugunsdzesibas un glabsanas dienests (VUGD),
Pilsonibas un migracijas lietu parvalde (PMLP),
Ieksgjas drosibas birojs (IDB),
Nodro$indjuma valsts agentiira (NVA),
Iekslietu ministrijas Informacijas centrs (IeM IC),
Iekslietu ministrijas veselibas un sporta centrs (IeM VSC),
Valsts policijas koledza (VPK),
Ugunsdrosibas un civilas aizsardzibas koledza (UCAK),
Valsts robezsardzes koledza
VSIA “Iekslietu ministrijas polikltnika”.

IeM IKT infrastruktiiras sastdvdala ir iepriek§ minéto iestazu parzina
esos$as informacijas sistémas, ka ari informacijas tehnologiju kritiskas
infrastruktiiras objekti. Netiesi IeM IKT infrastruktiiru lieto iestddes un
personas, kas izmanto iepriekS minéto iestazu parzind eso$as informacijas
sistémas un e-pakalpojumus. IeM IKT infrastruktiira tiek izmantota arl leM
iekS€jo telefonsakaru nodroSinadjumam un IeM radiosakaru sistémas
darbinaSanai. IeM IKT infrastruktiiru parvalda un tas darbibu nodrosina IeM
IC. Lidz 2013.gadam liela dala IeM IKT infrastruktiras (t.sk. lietotaju darba
vides nodroSindsana) bija pasu iestaZu uzdevums.
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1.2, IeM IKT infrastruktiiras atfistiba

2012.-2014.gada tika veikta IeM IKT infrastruktiiras centralizacija leM
resord, t.i., IeM IC parpéma IeM iestazu IKT infrastruktiras parvaldibu,
personalu un pieejamo finans€jumu. Lidz tam laikam IeM IKT infrastruktiru
uzturgja un attistija katra iestade savu iesp&ju un izpratnes ietvaros, kas noveda
pie krasi atSkirigu tehnisko risindjumu pielietoSanas, to decentralizétas
parvaldibas, sadrumstalotibas un atskiriga drosibas limena.

Tapat IeM iestadém IKT joma ne vienmér bija prioritara, ka ari
ekonomiskas lejupslides iespaida no 2008. lidz 2012. gadam ievérojamas
investicijas datortikla attisttba un datortehnikas atjaunosana praktiski netika
veiktas. No 2014.-2016.gadam IeM iestadés tika nomainits nedaudz vairdk
neka 4300 datortehnikas vienibu (stacionarie un portativie datori), tacu
joprojam IeM infrastruktiira ir sastopami arl 8 gadus veci datori, aptuveni 1000
no tiem darbojas, izmantojot novecojuso Windows XP operétajsistému.
Piekluves limena tikla infrastruktiira ar autentifikacijas iesp&jam tika izbuveéta
tikai dazas IeM é&kas Riga (IeM eku komplekss Ciekurkalna 1. linija, Stabu iela
89 un dal&ji — Brupinieku iela 72b) 2008. gada, kas Sobrid ir morali novecojusi
un programmatiras nestabilas darbibas d& nenodroSina tikla Itmena
autentifikaciju (izolaciju).

1.3. IeM IKT personals

Neskatoties uz veiktajiem pasakumiem IKT personala darba apstaklu
uzlabo3anai, galvenais personalu motivgjosais elements tomé&r ir ménesalga.
Pasreiz€jais ménesalgas apmérs nav motivéjoss, 1idz ar to nav izdevies novérst
kvalificéta IKT personala aizplGsanu.

Lai gan augstaka limena IKT specialistu, tostarp attiecigo struktiirvienibu
IKT vaditdju, atalgojums pédgjo gadu laika tuvinas privataja sektora stradajoso
algdm, tomeér joprojam ir ievérojamas atSkiribas — vidgjais atalgojums IKT
pakalpojumu joma 2017.gada pirmaja ceturksni bija 1331 EUR (bruto)
(Centrala statistikas parvalde, 2017"), bet IeM IC vidg&jais atalgojuma limenis ir
1100 EUR (bruto) (IeM IC, 2017.gada pirmaja pusgada).

Tapat ari Valsts kancelejas pasiititaja petijuma par 2016.gadu ir secinats,
ka tieSi 19. un 20.amatu saimé ir vislielakas novirzes ménesa pamatalga —
attiecigi -57% (informaicijas tehnologijas) un -52% (inzeniertehniskie darbi)
no privata sektora atalgojuma (Valsts kanceleja, 2016%). Kopuma valsts sektora
straddjoSiem ir armT mazdkas papildus socidlas garantijas — veselibas
apdroSinasanas poliSu servisa lTmenis nesniedz visus iesp&jamos piedavajumus,

" Centrala statistikas parvalde. 2017. http://www.csb.gov.lv/statistikas-temas/darbaspeka-izmaksas-galvenie-
raditaji-30319.html.

2 SIA “Fontes vadibas konsultacijas”. 2016.  “Salidzinofais pétljums par atalgojuma apméru”.
http://petijumi.mk.gov.lv/sites/default/files/title file/salidzinosais petijums par ataleojuma apmeru.pdf.
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ka arT netiek veiktas valsts k@ darba devéja iemaksas 3.limena pensiju fondos.?
Par&jais nodroSinajums socialo garantiju joma valsts un privataja sektora ir
samérd lidzigs, tapeéc izSkirodi ir nodroSindt pamata méneSalgu atalgojuma
pieaugumu, lai izlidzinatu savstarpgjo konkurétsp&ju par kvalificétiem IKT
specialistiem.

Jaatzime, ka atSkirigajam atalgojuma ITmenim nav rodams pamatojums
attieciba uz darba apjomu un izpildes kvalitati, jo:

1) publiskaja sektora stradajoso atalgojums ir zemaks, bet ir salidzinosi
prasiga darba vide — dro§ibas risku un incidentu novérSana paSreizgjos
geopolitiskajos apstaklos, wvalsts Kkritiskds infrastruktlras uzturéSana un
nepartrauktas valsts informacijas sistému infrastruktiiras un datu apmainas
procediiru izmainas, nemot véra normativo aktu grozijumu apjomus;

2) lai gan darba laiks atskiriba no privata sektora ir vairak
prognozejams, tomér prakseé reti ieklaujas noteiktajas darba stundas, jo kritiski
svarigu valsts informacijas sistému uzlabosanas darbi netiek veikti darba laika,
jo tas ir jalieto citam valsts iestadém. Seviski, paaugstinatu drosibas incidentu
risku apstaklos, notiek gan infrastruktiras, gan valsts informacijas sistému
drosibas monitorings un incidentu novérSana sadarbiba ar drosibas incidentu
novérSanas institliciju un amatpersonam ari arpus darba laika;

3) publiskaja sektora stradajosiem ir papildu stress attieciba uz darba
kvalitativu izpildi, jo tas biitiski var ietekmét ikviena iedzivotdja ikdienas dzivi
(automatiz€ti datu apstrades risindjumi valsts informacijas sistémas palidz
automatiz€tu l€mumu pienemsana, kas liedz gan izcelot vai iecelot valsti, gan
sanemt atlaujas vai piedalities celu satiksmé&, gan ierobezo stradat profesijas,
u.tml.), bet kvalitativi izpildits darbs neietekm& méneSalgas apméru atskiriba
no privata sektora, tomér tas ietekmé atlidzibas mainigo dalu, ja iestadei ir
pieejami tam nepiecieSamie finanSu resursi (novértéjuma prémija, naudas
balva, piemaksa par personisko darba ieguldijumu un darba kvalitati,
atvalindjuma pabalsts, papildatvalindjuma ilgums).

4) publiskd sektora vidé specidlisti pilnveido savas profesionalas
zinaSanas, jo tas ir nosacijums, lai stradatu IKT nozaré un sadarbotos ar
privataja sektora IKT stradajosajiem, kuriem tiek nodro§inatas vispusigakas un
daudz dargakas apmacibas iespéjas.

Tomeér atseviSkos gadijumos IeMIC ilggadgjiem darbiniekiem
kvalifikacija neatpaliek no specialistu zina$anam un prasmém IKT joma
privataja sektora. Tas izskaidrojams ar valsts iestazu darbibas specifiku —
parsvara nepiecieSams fokuséties uz vairdku iestazu sadarbibas jautajumu
specifiku, tadgjadi specialistiem ir plasaks IKT jautajumu redz&jums, tai skaita
izpratne par tehnologisko jauninajumu ievieSanas iesp&jam. Tapéc batiski ir Sos
specialistus noturét arT turpmak, lai nevienlidziga attiecksme atalgojuma zina
nebitu izskirosais faktors [Emumam par parieSanu darba privataja sektora.

* IeM Informacijas centra salidzinogie novérojumi publisko darba sludindjumu portalos, publicgjot savus darba
sludingjumus.
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Privatais sektors ir spéjigs ieguldit ievérojamus lidzeklus jauno IKT
specialistu apmaciba, lai panaktu vélamo kvalifikacijas nosacijumu izpildi un
lai talakais IKT projektu un procesu realizacijas process uzpémumam biitu
“veiksmes stasts”, kas, savukart, nav iespg&jams valsts iestadé — specialists ar
analogiski augstu kvalifikaciju nepiecieSams uzreiz. BieZi jaunie specialisti,
kas piekrit stradat par pieejamo atalgojumu, neparzina IKT izstrddes un
ievieSanas metodes, kuras nepiecieSamas ikdienas darba izpild€, piem&ram,
drosibas incidentu operativai novérSanai. Ari izpratne par to, ka valsts
informacijas sistému un IKT infrastruktiiras veiktsp&ja ir tiesi atkariga no IKT
specialista, viga zindSanu un prasmju kvalitates, ir nepietiekama.

Ievérojot, ka jau Sobrid ir ierobezota IKT specialistu pieejamiba, kas
ietekm@ gan valsts, gan privato sektoru, nepiecieS8ams sakt tuvinat atalgojuma
Itmeni privataja sektora stradajosajiem IKT specialistiem.

2016.gada valsti bija vairak ka 6180 IKT uznémumu privataja sektora,
kuri 29,8 tkst. IKT jomas specialistu uztur€sanai izlietoja 542,2 milj. EUR
(Centrala statistikas parvalde, 2017%; LIKTA, 2016 5). Tacu konkurence starp
privato un publisko sektoru tikai pieaugs, jo nodarbinato skaits IKT sektora ir
ne vairak ka 2,02% no visu kop&jo nodarbinato skaita Latvija (Certus, 2017°)
un tas nozimé€, ka cilvekkapitals ar vajadzigajam prasmém, lai istenotu
digitdlos risindjumus, klis aizvien ierobeZotaks. Bez tam, 45% no tiem jau ir
nodarbinati tikai attieciba uz eksportu, lidz ar to par atlikusajiem 55% no IKT
sektord nodarbinatajiem iekSzemes apgrozijumam ir sivi jakonkuré ar privato
sektoru (Latvijas Banka, 20167).

Lidz ar to ir nekavéjoties javeic pasakumi, kas sekmétu pieredzgjusu IKT
nozares specialistu noturéSanu un arl jauno nozares specialistu piesaisti, lai
nakotné vismaz dal&ji nodrosinatu arvien pieaugoSo pieprasijumu p&c tiem un
funkcionalo gatavibu pret argjiem apstakliem attieciba uz IKT infrastruktiru un
valsts iedzivotaju datiem.

Otrs svarigakais faktors ir nakotnes IKT attistibas perspektivu lomas
pieaugums, jo tikai ta var attistit modernu un inovativu valsts parvaldi. Tacu,
lai iestade spétu Tstenot IT projektu realizaciju, svarigi ir ne tikai tos sakt
savlaicigi, bet arl parliecinaties, ka iestades riciba ir atbilstosas kvalifikacijas
IKT specialisti. Biitiska virziba digitalo pakalpojumu un IKT infrastruktiiras
attistibas joma ir vérojama ES 2014.— 2020.gada planosanas perioda — IeM IC

Centralas  statistikas  parvaldes dati par 2016.gadu “Darba  spgka  izmaksas™.
http://www.csb.gov.lv/sites/default/files/nr_18_darbaspeka_izmaksas 2016 17 _00_lv.pdf.
® Latvijas Informacijas un komunikacijas tehnologiju asocicija. 2016. LIKTA 18.gadskartgja konference
“Sabiedribas izaicinajumi digitalaja laikmeta”.
https://www.likta.lv/LV/Documents/Signe%20Balina%20LIK TA%20konference%202016_final.pdf.
§ Certus patijums .2017. “Latvijas konkurétspgjas zipojums. Informacijas un komunikacijas tehnologijas
nozare Latvija”. http://certusdomnica.lv/wp-
content/uploads/2017/03/Certus_InformacijasUnKomunikacijasTehnologijas 2016.pdf.
7 Latvijas Bankas pétijums. 2016. “Latvijas pakalpojumu eksportgtaju ekonomiskais raksturojums”.
https://www.bank.lv/images/stories/pielikumi/publikacijas/petijumi/p 6 2015 lv.pdf.
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plano piedalities ES IKT projektos, kuru izmaksas ir 13,2 milj. EUR. Tapéc vél
svarigak ir nodrosinat kvalificétu IKT specialistu palikSanu iestadg, nodroSinot
konkurétsp&jigu atalgojumu.

leprieksgjos gados IeM IC kopgja personala mainiba ik gadu nav
parsniegusi 6 — 7%, bet 2016.gada ta ir sasniegusi augstako ltmeni — 13%, un ir
dubultojusies attieciba pret ieprieksgjo kalendaro gadu (2015.gada darbinieku
mainiba bija 7%) (IeM IC, 2017%). Lidz 2016.gadam augstaka personila
mainiba ir bijusi ekonomiskas lejupslides perioda (2011.gada — 11%), bet péc
tam bijusi praktiski nemainiga lidz 2016.gadam. IeM IC aptaujatie faktiskie
iemesli nodarbinato aizieSanai ir salidzinosi zema ménesalga.

Kopgjais atalgojuma palielinajuma mérkis ir veicinat atalgojuma
konkurétspéju un paaugstinat iesp&ju noturét iestddé nodarbinatos IKT
profesionalus ar kvalifikaciju, prasmém un pieredzi, ka ari veicinat jauno IKT
specidlistu  piesaisti, sekmé&jot tehnologisko inovaciju ievieSanu un
produktivitates paaugstindsanu iekslietu nozar€. Tadéjadi tiks veicinita arl
kopgjo inovativo IKT risindjumu skaita palielinaSanas, IKT infrastruktiiras
drosibas ipatsvara pieaugums un IKT nozares izaugsme valsts sektora.

1.4. IeM IKT infrastruktiiras aizsardziba

[eM iek3€jais datu parraides tikls tiek aizsargats ar centralizéti
parvaldamiem rikiem, tiklam ir centralizéti parvaldams viens rezervéts
savienojuma punkts ar publisko tiklu (Internets). Nev€lamu aktivitasu
atklaSanai un novérSanai leM ieksgja datu parraides tikla iekSiené un ta
savienojumos ar citiem tikliem, t.sk. internetu, tiek izmantota virkne ar
moderniem Sobrid pasaulé atzitiem un efektiviem droSibas risindjumiem:

1. Telausands noteikSanas un novérSanas sistémas (IDS un IPS) Cisco
Sourcefire, kas nodro$ina gan no arpuses veikto uzbrukumu méginajumu
(incidentu) atklasanu un blokéSanu, gan ari no IeM datortikla iekSpuses
ierosindtos incidentus (parsvara IeM datortikla ieksiené incidentus izraisa
inficéti datori).

2. Ugunsmiiru un virtuala privata tikla risindgjumi (Firewalls, VPNs) -
starpsavienojumu izveidei un aizsardzibai tiek izmantots VPN risindjums un
ugunsmiiris Checkpoint.

3. Tikla savienojumu starp IeM datu parraides tiklu un publisko tiklu kontrolei
nodroSina Informacijas tehnologiju drosibas incidentu novérSanas
institlicijas (Cert.lv) uzstaditais sensors, kas analizg tikla robezu $kérsojoso
datu plismu un informé& par aizdomigu datu apmainu (saturu vai
savienojuma mérki). Salidzinajuma ar citiem IeM IC izmantotajiem drosibas
rikiem, ST rika prieksrociba ir iesp€ja izmantot komercidli nepieejamus
informacijas avotus par launatliru pazimém.

¥ IeM IC gada publiskais parskats par 2016.gadu.

http://www.ic.iem.gov.lv/sites/default/files/IeMIC Gada_publiskais_parskats 2016.pdf.
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4. IeM iekseja tikla plismu anomaliju analizes riks Lancope StealthWatch, kas
pétot datu plismu tikla [imenT sp&j atklat novirzes no normas.

5. Interneta resursu piek]uves kontroles sist€éma (starpniekserveri) - papildus
aizsardzibai pret nev€lamu programmu (launatiiras) un satura (riska grupa
ietilpstosas méjaslapas) nondksanai IeM datortikla, ka ar1 lietotdju piekluves
ierobezoSanai nedrosiem interneta resursiem.

6. Argja tikla pieejamo IKT resursu papildus aizsardzibai pakapeniski tiek
uzsakta QualysGuard Vulnerbility management rika izmantoSana.

7. IeM iek$€jam datu parraides tiklam pieslégto darba staciju aizsardzibai pret
nevélamu programmu (launatiiru) nonaksanai IeM datortikla tiek izmantota
antivirusa programmatiru Kaspersky Endpoint Security.

8. 2016.gada ir iegadats un Sogad ekspluatacija tiks nodots mobilo iekartu
(viedtalrunu un plansetdatoru) drosibas risinadjums (MDM).

9. 2016.gada ir iegaddats un Sogad ekspluatacija tiks nodots Zurnalfailu
automatizeétas analizes un kontroles riks (SIEM).

10. Fizisko tikla pieslégumu aizsardzibai (802.1x on switch port security)
uzsakta Cisco ISE rika ieviesana.

Seit mindto dro§ibas riku uzraudzibu un reakciju uz trauksmes
pazigojumiem nodroSina IeM IC personals paraléli citiem pienakumiem IKT
infrastruktiiras uzturéSanas joma. No drosibas rikiem sapemtas trauksmes un
atskaites tiek analiz&tas izlases kartiba.

Piekluve pie atseviskiem Seit minétajiem drosibas rikiem IeM un
padotibas iestazu par IKT drosibu atbildigajiem darbiniekiem ir nodrosinata
tada apjoma, lai veiktu attiecigas iestades izmantotas infrastruktiiras lietoSanas
uzraudzibu. Nemot véra, ka iestdd€s par IKT drosibu atbildigie darbinieki
ikdiena nodarbojas ar organizatoriskas un juridiskas dabas jautajumiem IKT
drosibas joma, tiem nav atbilstoSu tehnisko zinasanu, lai reagétu uz drosibas
riku trauksmes pazinojumiem, veicot tehnisku drosibas incidentu izpéti.

1.5.  Priekslikumi situdcijas uzlabosanai

Lai mainttu ieprieks raksturoto situaciju, IeM IC sagatavojis attiecigo
jauno politikas iniciativu (JPI) un prioritaro pasakumu pieteikumus, kas tika
ieklauti IEM pieteikumu saraksta, pieméram:

o IT persondla atlidzibas paaugstinaSana — attiecigs minimali nepiecieSama
papildu finans&juma pieprasijums (zinojuma 1.pielikuma 2.pasakums);

e Vienotas informacijas aizsardzibas parvaldibas sistémas izveidoSana [eM un
tas padotibas iestadés (DLP) — finansgjums tika prasits jau kops 2010.gada
(ka jaunas politikas iniciativa — kop$ 2013.gada) (zinojuma 1.pielikuma
7.pasakums);

e JeM padotibas iestazu riciba eso$as datortehnikas planveida nomaina
(atjaunoSana) — finans€jums tika prasits, sagatavojot un iesniedzot attiecigu
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jaunas politikas iniciativu — kop§ 2013.gada (zinojuma 1.pielikuma
1 A.pasakums);

o Centralizéti parvalditu virtualas darba vietas risinajumu ievieSana —
finans&jums tika prasits, sagatavojot un iesniedzot attiecigu jaunas politikas
iniciattvu — kops 2013.gada (zinojuma 1.pielikuma 1B.pasakums).

2. DROSIBAS INCIDENTS

2.1. Prieksvésture

2014.gada marta, pateicoties Cert.lv sensora zinojumam, tika konstatéta
aizdomiga komunikacija no IeM IKT infrastruktiras ar publisko tiklu
(internetu). Komunikacija notika no gandriz 50 datoriem, no kuriem 1 bija
VRS Ludzas parvaldg, bet paréjie — dazadas VP struktiirvienibas — gan VP
datoros Riga, Ciekurkalna 1.1inija 1, k- 4, gan VP Rigas regiona parvaldes
iecirknos, gan VP Latgales regiona parvaldé. Visi datori tika atslégti no
datortikla un parinstaléti, 2 no tiem noteiktu laiku tika saglabati, lai Cert.lv
specialisti var€tu tos padzilinati parbaudit. Ari 2015.gadd tika atklata
aizdomiga aktivitate vél 16 VP Latgales regiona datoros un 3 VRS datoros
(VRS Galvena parvalde, VRS Ludzas parvalde).

Vairakos gadijumos tika konstatéts, ka attiecigajos datoros nestraddja
antiviruss, t.sk., sakard ar datora jaudas nepietiekamibu un nepilnibam to
parvaldiba (konfiguracijas iestatijumos). Art 2016.gada tika konstatéta vairaku
datoru “aizdomiga komunikacija” ar publisko tiklu (internetu). Sadarbiba ar
Cert.lv tika uzsakta attalinata visu IeM un padotibas iestazu datoru padzilinata
parbaude, lai noskaidrotu iesp&jamas launatiiras klatbiitnes pazimes. Tika
parbauditi aptuveni 70% IeM datortiklam pieslégtu datoru, no kuriem ka
infic€tus ar launatiiru Cert.lv specialisti atzina 24 datorus.

2.2, Certly atkldgjumi

Cert.lv specialisti ir atklajusi, ka Jaunatfira IeM datortiklam pieslégtajos
datoros darbojas vismaz kops 2008.gada. Launatiira ir izplatijusies gan ar
datortikla (interneta) starpniecibu, gan, izmantojot parnésajamos datu nesgjus.
Atseviskos gadijumos ir konstatéts, ka IeM izmantotd antivirusu
programmatiira nav konstatéjusi launatiiru, kas var liecinat par antivirusu
programmatiiras neuzticamibu. Pastav aizdomas, ka launatGira biitu var&jusi
ieglit IeM datortikla priviligéta konta (administratora) tiesibas, ka ari,
iespgjams, ir noshtfjusi uz launatiiras vadibas centru IeM datortikla
apstradajamo informaciju (ir identificéti auditacijas pieraksti par Sifrétas
informacijas izsiitiSanu, bet nav identificéts konkréts informacijas apjoms).
Cert.lv uzskata, ka [eM datortikla infrastruktiira ir pilniba kompromitéta.
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2.3.  Neatliekami veicamie pasakumi

Lai risinatu radusos situaciju, Cert.lv specialisti iesaka efektivak parvaldit
esosSos droSibas rikus, piesaistot Sim mérkim papildu cilvékresursus un pilna
apjoma parbiivgjot visu IeM IKT lietotaju darba vides parvaldibas
infrastruktiru. Tomér IeM IC skatijuma IKT infrastruktiiras pilniga parbive
nebiis efektivs risindjums, jo prasis neadekvati liela apjoma investicijas
(B.variants), turklat negarantgjot launatiiras iznicindSanu IeM datortikla.
Papildus cert.lv atbalsta arT citu risindgjumu ievieSanu dro$ibas incidentu
izmekl&Sanai (A.variants).

IeM IC riciba jau ir vairaki moderni Sobrid pasaulé atziti un efektivi
drosibas risindjumi, tatu galvenokart tiek izmantota tikai So riku automatiskas
darbibas iesp&ja, administratoram, reaggjot uz trauksmes pazinojumiem tikai
izlases kartiba. Riku pilnvertigai izmantoSanai biitu nepiecieSama drosibas
administratoru veikta uzraudziba. Papildus iepriek§ minétajam IeM IC péc IeM
IKT resursu centralizacijas jau ir identificgjis vairdkus trikumus IeM IKT
resursu parvaldibd un droSibas nodrosinasana, tapéc tiek planots veikt
pasdkumus $adas jomas (1. tabula):

1. Drosas lietotaju darba vides nodrosinasana.

2. Cilveékresursu kapacitates un kvalitates paaugstinasana.

3. Centralas infrastruktiiras aizsardziba.

4. Datu parraides infrastruktiiras aizsardziba.

Nemot véra sanemto informaciju par atklato Jaunatiiru, tas uzbrukuma
vektoru un izplatiSands metodém, Ipasa uzmaniba pievérSama drosas lietotaju
darba vides nodroSinasanai, tapéc IeM IC ieskatd, lai novérstu radusos
situdciju, japanak, lai tiktu izveidota homogéna (minimizéts izmantojamo
datoru operétajsistému versiju skaits) lietotaju darba vide, tiktu nodrosinata
efektiva tads parvaldiba, nepartraukta droSibas uzraudziba un incidentu
noveérsana, galvenokart piesaistot tam atbilstosus cilvekresursus.

Drosas lietotaju darba vides izveidei tiek piedavati 2 risindjuma varianti:

A- infrastruktiiras sakartosana un droSibas uzlaboSana — datortehnikas
planveida nomaina, ietverot daléju virtualizétu darba vietu ieviesanu.

B- jaunas izolétas infrastruktiiras ievieSana, aizstdjot esoso — masveida
centralizeti parvalditu virtualizétu darba vietu risingjumu ieviesana.

Mingto pasakumu nepiecieSamiba ir apspriesta un kopuma sakrit ar
Cert.lv redz&jumu IeM IKT infrastruktiiras drosibas uzlaboSanai.

1.tabula
Veicamie pasakumi atbilstosi A un B risindjuma variantiem

Pasakums/apak$pasakums Varianti
A |B

1. Drosas lietotaju darba vides nodrosinasana

Datortehnikas planveida nomaina, ietverot dal§ju virtualu darba vietu | +
ievieSanu (katru gadu nomainot 20% datortehnikas), tadejadi
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nodro$inot, ka tiek nomainita jau nolietotda datortehnika, datoros tiek
izmantota tikai viena - jaunaka operctajsisteéma

Centralizéti parvalditu virtualas darba vietas risinajumu ievieSana +
(*ievieSana 5 gadu laikd) — jaunu datoru vieta tiek palielindtas datu
centru jaudas, visas datoru operétdjsistémas tiek darbindtas datu centra

Antivirusa risingjuma nomaipa un programmatiras drosibas | + +
atjauninajumu parvaldibas rika ievieSana, kas lautu efektivak parvaldit
(noteikt, instalét) ne tikai operétajsistému, bet arT citas lietotaju
programmatiiras dro$ibas ieldpus

Vienotas informacijas aizsardzibas parvaldibas sist€mas izveidoSana | + | +
[eM un tas padotibas iestadés (DLP) (*ievieSana 3 gadu laika), ar
kuras palidzibu varétu kompleksi monitorét jebkadus informacijas
noplides celus un veidus visa [eM IKT infrastruktiira

2. Cilvekresursu kapacitites un kvalitiates paaugstinasana

DatordroSibas struktiirvienibas izveide + +

IKT personala atlidzibas konkurétsp&jas uzlaboSana, novérSot| + | +
personala mainibu un pieredz&jusu IT ekspertu aizpliiSanu uz privato
sektoru

Personala apmaciba (gan drosibas, gan infrastruktliras droSas un | + +
efektivas parvaldibas joma)

3. Centralas infrastruktiiras aizsardziba

Priviligéto kontu parvaldibas risindjums — efektivakai IT | + | +
administratoru, kam ir augstas privilegijas darba ar sistémam, darba
vides aizsardzibai, minimiz€jot administratoru kontu uzlauSanas
iespgjas

Sistematisku drosibas testu veik$ana + +

4. Datu parraides infrastruktiiras aizsardziba

Vadamu tikla komutatoru iegade un tikla ITmena piekluves sistémas | + | +
izblive (*ievieSana 5 gadu laika) nodrosinot autentifikdciju ne tikai
datora, bet arT tikla limenT liedzot jebkadas iespgjas pieslégt tiklam
neidentificeta ickartas

Ugunsmiiru ievie$ana apakstiklu savstarpgjai aizsardzibai (*ievieSana | + +
3 gadu laika), kas garant&tu datu plismas kontroli un tikla ITmena datu
plismas §ifréSanu starp IeM un padotibas iestadém (t.sk.atseviskam
struktiirvienibam), kas savienotas ar publisko datu parraides tiklu
starpniecibu.
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A un B risinajuma variantu salidzinajums

A variants — B variants —

infrastruktiiras sakarto$ana un drosibas jaunas izol&tas infrastruktiiras ieviesana,

uzlabo§ana aizstajot esoso

1. Neprasa lielus cilvekresursu | 1. Izveidota izoléta vide ar augstu
ieguldijumus ievieSanai, bet informacijas aizsardzibas pakapi.
pakapeniski ierastaja kartiba tiek | 2. Daudz viegldka darba staciju
paaugstinats dro§ibas Itmenis un parvaldiba — visas opericijas
informacijas  aizsardzibas pakape veicamas datu centra ar
esoSajai infrastruktirai. automatizetiem rikiem.

2. llgtermina pastav iespgja
datortehnikas  iegddei  paredzeta
finans€juma  ietvaros veikt

virtualiz€tas infrastruktliras izbtivi
nevis masveidd, bet to planojot un
izmantojot tikai atseviskas IeM
padotibas iestazu struktlirvienibas,
kur tai butu visaugstaka pievienota
vertiba.

3. levérojami mazaki izdevumi
darbstaciju licencé$ana, jaiegadajas
tikai Windows OEM licences

IEGUVUMI
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Saltdzinosi augstaks risks (pretstata B
variantam), ka launatiira tiek pilniba
likvidéta, jo infrastruktiira netick
biivéta no jauna pilniba izoléta vide.
Sarezgitaka darbstaciju parvaldiba,
ilgaks operdciju (programmatiiras
instaléSana,  atklidoSana,  u.t.l)
izpildes laiks.

Informacijas apstrade notiek datoros,

Augstakas ievieSanas  izmaksas
(datu centru infrastruktiiras iegadei).
Loti sarezgita ievieSana, kas Sobrid
nav detaliz&ti izpétita, ka arl nav
apzinats, vai visi iestdZzu darba
procesi bilis veicami virtualiz&tas
darba stacijas.

Iesp&jams, ne visos IeM objektos
bilis iesp&jams izmantot virtualas

darba stacijas tikla  caurlaides
nepietiekamibas dé] un  bis
nepiecieSamas papildu investicijas
tas uzlaboSana.

4. Neskatoties uz plasakam
infrastruktfiras izolacijas iesp&jam,
joprojam pastav augsts risks, ka
infrastruktiira var tikt inficéta, jo
dati no “vecés infrastruktiiras” bus
japarnes.

5. Salidzinot ar Windows OEM
licenc€Sanas  modeli, dargakas
operétajsistému licences, kuras nav
nopérkamas, bet ir pieejamas tikai
noma. Jauznemas ilgtermina finansu
saistibas. Partraucot licenéu nomu,
zid tiesibas izmantot virtualiz&éto
darba wvidi visiem lietotdjiem.
Infrastruktiiras pérvaldibai
nepiecieSama darbinieku apmaciba
specifisku  virtualizacijas produktu
pielietoSana, tacu esosais atalgojums
nelauj apmacitus  pieredzgjusus
specialistus ilgstosi noturét darba
valsts iestade.

nevis centralizéti datu centra ietvaros,
Iidz ar to palielinds informacijas
noplades riski.

TRUKUMI

TevieSanas izmaksas - 16 877 890 euro levie$anas izmaksas - 22 675 090 euro

IZMAKSAS

Planoto pasakumu saraksts prioritara seciba un izmaksu kopsavilkums —
zinojuma 1.pielikuma. Planoto pasakumu detalizéts prognozéto izmaksu
aprékins un apraksts — zinojuma 2.pielikuma. Pasakumu planoto izdevumu
tames kopsavilkums sadalijuma pa izdevumu kodiem atbilstosi ekonomiskajam
kategorijam (EKK) — zigojuma 3.pielikuma.

Nemot ve€ra pasakumu istenoSanai nepiecieSamos cilvEkresursus un
izmaksas, IekSlietu ministrija ierosina istenot A risindjuma variantu.
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3. SECINAJUMI

Veiktd IeM IKT resursu centralizacija lava unificét tas parvaldisanu,
identificét trikumus un uzsakt paka@penisku kontrolg§jamu drosibas Iimena
uzlaboSanu, izmantojot centraliz&ti parvaldamus risinajumus.

IeM IKT infrastruktiira turpinas novecojusas datortehnikas izmantoSana,
ka arf razotaja neatbalstitas programmatiiras izmantoSana (pieméram, Windows
XP operetajsist€mas).

Nav pietiekosi cilvékresursi IKT drosibas parvaldibas joma, ar griittbam
notiek jauna IT personala piesaiste un eso$d IT persondla motivésana
noturéSanai darba IeM.

Ir apstiprinata launatiiras klatbiitne atseviskas IeM IKT infrastruktura
ietilpsto$as darbstacijas. Nav parliecinoSa apstiprindjuma par Jaunatiras
izplatiSanas mérogu, tacu kiberdrosibas joma tadu apstiprinajumu ne vienmer ir
iesp&jams iegiit.

Nemot véra iepriekS mingto, péc iespejas atrak jauzsak IeM IKT
infrastrukttiras drosibas planveida, mérktieciga uzlaboSana un konstatéto
triikumu noveérsana atbilstosi A, variantam.

Neveicot $aja informativaja zinojuma minétos pasakumus, launatiiras
izplatiba ar lielu varbiitibu turpinasies un IeM datortikls ari turpmak
biitu jauzskata par kompromitétu.

Iekslietu ministrs Rihards Kozlovskis

Viza: Valsts sekretars Dimitrijs Trofimovs

23.08.2017. 14:22

89453

S.Kanteruks, 67208634

sergejs.kanteruks@ic.iem.gov.ly

A.Kronberga, 67208712

arta.kronberga@ic.iem.gov.lv

20.07.2017 16:00 Plons 2,0
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Planoto pasakumu saraksts prioritara seciba un izmaksu kopsavilkums

1.pielikums

® Noraditi tikai ievieanas izdevumi, neieklaujot nepiecie§amos bazes izdevumus, t.sk.uzturSanai,

(iekavas); izmaksdm ir informativs raksturs, lai salidzinatu A un B varianta izmaksas

' Turpmak katru gadu-iekavas noraditie izdevumi

[EMZino_200717_CERT.docx; Informativais zinojums “Par priekslikumiem lekSlietu ministrijas informacijas aprites droSibas uzlabosanai”

o 5 Lo
& _Kopejas 2022 un
Pasakums g g oenee 2017 2018 2020 2021 | turpmak
< E mmaksas9 katru
= 20 2017-2022 gadu 1
v Datortehnikas planveida nomaina 5 8505000 | 2025000 | 1620000| 1620000 | 1620000 1620 000 | (1 620 000)
2.1 | Datordrogibas strutrv1ibas izveide 1 183 198 - 183 198 | 13 3 i
o IT personala atlidzibas konkur&tsp&jas 1 610 346 (146 483) 610346 | (610346) | (610346) (610346) | (610 346)
" | uzlaboSana
2.3 | Apmacibas 1 19 929 (6 075) 19 929 (19 929) (19 929) (19 929) (19 929)
Antivirusa risindgjuma nomaina un 1 139200 - 139200 | (139200) | (139 200) (139200) | (139 200)
3 | programmatiiras dro§ibas atjauningjumu
parvaldibas rika ievieSana
) Vadamu tikla komutatoru iegade un tikla 4 3449 250 756 000 897 750 897 750 (879576’850(;: (128 400) | (181200)
Iimena piekluves sistemas izblive 973 350
5 | Priviligéto kontu parvaldibas risinajums I 101 156 - 101 156 (18 174) (18 174) (18 174) (18 174)
.y o iy 3 969 811 - 434342 | 116934+ | 418535+ (156 618) | (156 018)
Ugunsmitru ievieSana apakstiklu savstarpgjai _ _
6 aizsardzibai (122 646)= | (156 018)=
z 239580 | 574553
Vienotas informacijas aizsardzibas parvaldibas 3 2 880 000 - - 960 000 | 960 000+ 960 000+ | (432 000)
7 | sistémas izveidoSana [eM un tas padotibas (144 000)= | (288 000)=
iestades (DLP) 1104 000 1248 000
8 | Drosibas testu veikSana 1 20 000 - 20 000 (20 000) (20 000) (20 000) (20 000)

nakamajiem gadiem un par 2017.gadu - 2.2. un 2.3.pasakumam (nepilns gads)
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2. pielikums

Planoto pasakumu detalizéts izmaksu aprekins apraksts

Nr. | Pasakums Apraksts IevieSanas izmaksas UzturéSanas izmaksas
1A | Datortehnikas Lai nodro3inatu adekvatu informacijas | 2017.gada: levieSana planota ta, ka katru gadu tiek
planveida aizsardzibu, lietotaju darbstacijam jabdt | -1620 gab. datori x 820 EUR = 1328 400 | nomainiti 20% no visas datortehnikas, tadejadi
nomaina nodroSinatam ar izmantotas programmatiiras | (EKK 5238); nepielaujot par 5 gadiem vecaku datoru
aktalajiem = droSbas - jaunindjumiem. | 300 gah portativie datori x 1350 | ekspluataciju
Ievérojot, ka IeM  programmatiira EUR=405 000 (EKK 5238)
(Windows) netiek nomata, bet izmantotas ..
letakas OEM licences, kas tiek iepirktas -1620 gab monitori x180 EUR=291 600
kopa ar datoru, to ir iespgjams panakt, (EKK_2312)
nepielaujot  novecojusas  datortehnikas | KOPA: 2 025 000 EUR
izmantoSanu.  Optimalais  datortehnikas | 2018.gada un turpmak katru gadu:
dzives cikls ir 3-5 gadi. Tapec katru gadu | -1620 gab. datori x 820 EUR = 1 328 400
japaredz  vismaz = 20%  datortehnikas | (EKK 5238);
nomaina. Pirmaja parskata gada janomaina | -1620 gab monitori x180 EUR=291 600
visa uz So bridi drofibas prasibam (EKK 2312)
neatbilsto$a datortehnika un programmatira. KOPA: 1620 000 EUR
NepiecieSamais  finanséjuma  apjoms
ieklauts IeM IC 2018. gada prioritaro
pasakumu saraksta 2. pasakuma.
1B | Centraliz&ti Izoleéts tikls ar virtualizétu darbstaciju | 2020 gada: Virtualizétu darbstaciju infrastruktiiras dzives
parvalditu infrastruktiru  (VDI), kur visa lietotaju | _servertehnika 25 gab. x 22 000 EUR = 550 | optimalais cikls ir 6 lidz 7 gadi, pec ka japaredz
virtualas darba | informacija tiek glabata centralizéti, tadejadi | 900 EUR (EKK 5238); serveru infrastruktiiras, datu kratuvju un plano

vietas risinajumu
jevieSana

nodro$inot tas efektivaku parvaldibu un
aizsardzibu. Risinajums nav ievieSams 100
% visam darba vietam, jo noteikti biis darba
procesi iestadés, kas nav veicami ar
virtualizétas darbstacijas palidzibu (apréekini
veikti 7500 darba vietdm). Risindjuma
sareZ&itibas dé] un pieejamo cilvekresursu
ietvaros ievieSana var tikt uzsakta tikai no
2020. gada, realizgjot to 3 gados.

-VDI virtualizacijas licences komplekts 250
gab. x 6 100 EUR = 1525 000 EUR (EKK
5238);

-Datu glabatuves (SSD disku apakssistema)
2 gab x 67 000 EUR = 134 000 EUR (EKK
5238);

-Planie klienti 2500 gab. x 490 EUR =
1225 000 EUR (EKK 5238);

-VDA (Virtual desktop access) Windows
licencu noma 2500 gab. x 360 EUR =
900 000 EUR (EKK 2252)

- VDI infrastruktiiras ievieSanas (t.sk.

klientu normaina. levieSanas izmaksas
aprékinatas ar ieklautu 3 gadu atbalstu. Tkgadgjie
uzturéSanas izdevumi pec visas infrastruktiiras
pilnigas ievieSanas:

Servertehnikai un datu glabatuvém - 10%
apmera no ilegades izmaksam jeb 205200
EUR/gada (EKK2243), VDA Windows licencu
nomas izmaksas sastada 7500 gab. x 120 EUR =
900000 EUR/gada  (EKK2252), VDI
virtualizacijas licencu atbalsts - 20 % no licencu
iegades izmaksam jeb 915000 EUR/gada
(EKK2252). Kopa: 2 020 200 EUR/gada
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logistikas) un apmacibas pakalpojumi 10 %
no infrastruktiras izmaksam = 433 400
EUR (EKK 2259)

Kopa: 4 767 400 EUR

2021. gada: 4 767 400 EUR

2022. gada: 4 767 400 EUR

Kopa: 14 302 200 EUR

2.1 Datordrosibas Izveidot struktirvienibu, kas koordingtu un | - 19.5, 1V 12.ménesalgu grupa
struktlirvienibas | nepastarpinati nodroSinatu informacijas un ménesalga 1 647 x 12 mén. =
izveide IKT resursu .al%s‘ardz-Tbu. Galvenas Iiunk_cu‘as: 19 764 EUR x 6 darbinieki = 118 584 EUR
1. Nepastarpinati \{e‘lkt‘ IeM IC ricibd jau (EKK 1119)
;a}s)(so dg?éit;[as rﬁg?/}lmuL(Flrewall, IDSS Piemaksa par papildu darbu
, , , Lancope, u.c.
darbibas kontroli un drosibas p'fzir,lojumu 11_8 5_4_18 EUR x 10% =11 858 EUR (EKK ll{i_@_
apstradi. Prémijas, naudas balvas un materidla

2.Nepastarpinati ~ nodro§inat  droZibas stimulgsana 118 548 EUR x 10% =11 855
incidentu registréSanu, izmekleSanu un 976,40 EUR x 6 darbinieki = 11 859 EUR (EKK
analizi. 1148)

3. Nepastarpinati kontrolét piekluvi IeM IKT Darba deveja valsts socialas apdro$inaSanas
infrastruktirai un informacijai (MDM, obligatas iemaksas
C.heckpoint, Parolu registrs, MS Active 24 705 EUR x 23.59%= 5 827,91 EUR x 6
directory, u.c.). o darbinieki = 34 968 EUR (EKK 1210)

4. Orgamz_et Informacijas centra Informa'cuas Darba dev&ja pabalsti un kompensacijas, no
un tehm_Sko resursu t:mSkés u IOQISI_(Ef kuriem aprekina iendkuma nodokli \;alsts
?ézgﬁ%?iﬁzSizstlr);cri‘slii;bi;ldes konrtxrc;rlr:anva socialas apdrosSindSanas obligatds iemaksas

5.Proaktivi vértét planojamas informacijas 118 584 EUR x 5%= 5 929EUR (EKK 1221)
sisttmu izmainas un to ietekmi uz Kopa atlidziba 6 darbiniekiem: 183 198
informacijas drosibu (risku analize); EUR/gada

Iespejams, sakot ar 2018. gadu, pietiekoSa Cilveku skaits apréekinats nemot véri, ka tiek

finansejuma ietvaros. ieviesti 3. — 5. punktd minétie papildu

drosibas risinajumi.
2.2 | IKT personala IKT infrastruktiru uzturo$a persondla Darbinieki ar sekojo$am amatu saimém,
atlidzibas atalgojuma konkurétspjas uzlabo%ana, lai ITmeniem un ménesalgu grupam:
konkurgtspgjas samazinatu kvalificéta personala aizpliSanu 1.18.6 1A 5.ménesalgu grupa
uzlabosana un saglabatu iestadé uzkrato zinaSanu bazi.

Tadgjadi tiks nodrosinats pilna IKT
mijiedarbibas komponentu (informacija <
cilveks) modela istenosana IXT

méneSalga 3 kategorija 802 EUR x 0,8 x 5
amata vietas x 12 ménpeSi = 38 496 EUR - 37
200 EUR (budzets 2017.gada) = 1 296 EUR

IEMZino_200717_CERT.docx; Informativais zigojums “Par priekslikumiem Iekslietu ministrijas informacijas aprites drosibas uzlabo3anai”
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infrastruktiiras dro$3 parvaldiba.

Modelis paredz nodroinat IKT
infrastruktiiras  veiktsp&jas  (informacijas
sistémas un saturs) un lietotdju (lietojamiba
un inZeniertehnologisko risindjumu
derTgums) parvaldibw.

IKT personals realizé IKT infrastruktiira
risindgjumus, lai realizétu daudzpakapju
pieeju:

- lietotajorientgto pieeju,

- informacijas tehnologijas
(datorzinatnes),

- fizisko pieeju (t.sk.,, tehnisko
sist€émpieeju un inZeniertehniskos
risinajumus),

lai nodrosinatu visu komponensu savstarpgjo
sadarbibu IKT infrastruktGras droSibas
veicinasana.

Darbinieki ar 18.saimi (informacijas

apkopoSana un analize) nodrosina:

- informacijas lietoSanas uzvedibas
apkoposanu;

- informacijdarbibas izp&ti (informacijas
mekl&$anas ilgums un metodes; nozime,
kada tiek pieskirta izmantojamajam datu
kategorijam; lietotdgju  informacionzla

uzvediba; informacijas sistému
vienlaicigas lietoSanas modelu
identificg$ana);

- informaciondlas uzvedibas analizi (atrakie,
plasakie, dzilakie informacijas sapdméji
un izplatitaji no informacijas sistemas visa
IT infrastruktira kopd ar raksturigu un
neraksturigu darbibu izpéti);

- infometrijas uzdevumu izpildi
(informiacijas kvantitativu izpeti) — cik
daudz, kur§ ir produktivaks (aktivaks)
informacijas izplatitdjs un ka attistjusies
informacijas kustiba starp iestad®m un

2.18.6 IBun 19.6 1 6.menesalgu grupa
meénesalga 3 kategorija 899 EUR x 0,8 x 6
amata vietas X 12 méne$i = 51 783 EUR - 45
360 EUR (budzets 2017.gada) = 6 422 EUR

3.18.11; 18.6 I un 1941 7.mé&neSalgu grupa
meéneSalga 3 kategorija 996 EUR x 0,8 x 31
amata vietas x 12 ménesi =296 410 EUR - 265
320 EUR (budzets 2017.gada) =31 090 EUR

4. 19.21; 19.5 IA 8.m&neSalgu grupa
menesalga 3 kategorija 1093 EUR x 0,8 x 15
amata vietas x 12 ménesi = 157 392 EUR - 141
300 EUR (budZets 2017.gada) = 16 092 EUR

5. 18.6I; 19.51IB, 20 II 9.ménesalgu grupa
meénesalga 3 kategorija 1190 EUR x 0,8 x 71
amata vietas x 12 ménesi = 811 104 EUR -
649 080 EUR (budzets 2017.gada) = 162 024
EUR

6. 192 II; 194 I, 19.5 MIA; 20 IiI; 52 I
10.meénesalgu grupa

méenesalga 3 kategorija 1287 EUR x 0,8 x 83
amata vietas x 12 méne$i = 1 025 482 EUR -
918 288 EUR (budzets 2017.gada) = 107 194
EUR

7.19.41V; 19.51VA; 20 IV 12.ménesalgu grupa
menesalga 3 kategorija 1647 EUR x 0,8 x 39
amata vietas X 12 mé&nesi =616 637 EUR - 554
088 EUR (budzets 2017.gada) = 62 549 EUR

8. 193 1IIB; 20 V; 36 IV 13.ménesalgu grupa
ménesalga 3 kategorija 1917 EUR 0,8 x 3
amata vietas x 12 m&nesi = 55 210 EUR - 46
800 EUR (budzets 2017.gada) = 8§ 410 EUR

Kopa paréjo darbinieku ménesalga (darba alga)

IEMZino 200717 CERT.docx; Informativais zinojums “Par priek§likumiem lek§lietu ministrijas informacijas aprites drosibas uzlabo%anai”
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struktiirvienibam, ietekmgjot
infrastruktiiras darbibu.

Darbinieki ar 19.saimi (informacijas

tehnologijas) veic apkopotas un izanalizstas

informacijas apstradi, lai nodro§inatu:

- koplietoSanas modelu izstradi IT joma3;

- IKT merkarhitekttra ieklauto projektu
procesu uzraudzibu un Tsteno$anuy;

- programmnodro§indjumu administrésanu;

- tehnisko risingjumu un infrastruktiras
stavokla novertésanu un analizi.

Darbinieki ar 20.saimi (inZeniertehniskie

darbi) nodrogina:

- nestandarta inZeniertehniskas problémas
risindjumus, ievieSot informacijas
tehnologijas;

- inZeniertehnisko risindjumu uzturésanu;

- piem@rotako inZeniertehnisko risindgjumu
attistibas iespgju analizi.

Darbinieki ar 36.saimi {politikas

planosana), izanaliz€jot  informacijas
apkopoSanas un  analizes  rezultatus,
informacijas tehnologiju un

inZeniertehnologisko risindjumu  attistibu

attieciba pret iestddes resursiem, nodro§ina:

- IT mérkarhitekttras attistibas planoSanu,
veicinot nakotnes risku noverianas ricibas
planu izstradi un Tstenodanas parraudzibu;

- koplietoSanas modulu izmantojoSo iestazu
ipatsvara palielinaSanu;

- nestandarta IT risindjumu ievieSanas
planoSanu, pilnveidojot publiskas
parvaldes procesus, palielinot e-prasmes
un saglabdjot eso$a IimenI un attistot IT
infrastruktiiras drosibas [Tmeni.

lzdevumi atlidzibai aprekinati saskani ar
Ministru kabineta 2009.gada 15.decembra
instrukcijas Nr.19 ,Tiesibu akta projekta
sakotngjas ietekmes izverteSanas kartiba”

(EKK1119) 395 077 EUR

Piemaksa par papildu darbu (EKK1147) 10% no
gada menesalgas x 395 077 EUR =39 508 EUR

Prémijas un naudas balvas (EKK1148) 10% no
gada ménesalgas x 395 077 EUR =39 508 EUR

Darba devéja valsts socialas apdro$inasanas
obligatas iemaksas (EKK1210) 23,59% no 493
847 EUR =116 499 EUR

Darba devgja pabalsti un kompensacijas, no
kuriem aprékina iedzivotdju ienakuma nodokli
un valsts socialas apdrosinaSanas obligatas
iemaksas (EKK1221) 5% no gada ménesalgas x
395077 EUR = 19 754 EUR

Kopa atlidziba 2018.gada un turpmak katru
gadu 395 077 EUR+39 508 EUR +39 508 EUR
+116 499 EUR+19 754 EUR = 610 346 EUR

Kopa atlidziba 2017.gada tris ménesiem 146
483 EUR

Pargjo darbinieku ménesalga (darba alga) (EKK
1119) 395 077 EUR x12 m&nesi x 3 ménesi =
98 769 EUR

Piemaksa par papildu darbu (EKK1147) 10% no
gada ménesalgas kopsummas x 98 769 EUR = 9
877 EUR

Pr&mijas un naudas balvas (EKK1148) 10% no
gada ménelalgas kopsummas x 98 769 EUR =9
877 EUR

[EMZino 200717 CERT.docx; Informativais zinojums “Par priekslikumiem lek$lietu ministri
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prasibé_m"253 darbiniekie.:n}, kuri nodarbi{l'z‘%ti Darba devgja valsts socialas apdroSinasanas
mfonpac1jas un komunikicijas tehnologiju obligatas iemaksas (EKK1210) 23,59% no 118
risindgjumu un infrastruktiras uztur&sanas, 523 EUR =27 960 EUR

parvaldibas un attistibas nodroSind3anas
joma 32 923 EUR/mén. x 12 mén. = 395
077 EUR

(aprékins  veikts  méneSalgu  grupas
3.kategorijas  maksimalajai  méne3algai
piemerojot koeficientu 0,8).

Iespejams ieviest, sakot ar 2017. gada

septembri.

2.3 | Apmacibas Persondla  kvalifikdcijas  paaugstindSana Paredzets katru gadu 10 padzilinati kursi
informacijas un komunikacijas tehnologiju (izmaksas no 1500 EUR lidz 2000 EUR)
drosibas joma. Regularas apmacibas lautu informacijas sistému dro$ibas joma un 7 pamata
nodro3inat personala zina$anu aktualitati IT Iimepa kursi (Iidz 1000 EUR), tadejadi
drosibas joma, ki arT kalpotu ka papildus drodi ¢ vidsi 15 darbiniek 2 bu k
motivators IKT persondla noturg$anai. Uz nodrosinot videjt arbinieku apmacibu katru
doto bridi drosibas joma kvalifikacijas gadu. o o
paaugstinasana faktiski nenotick. Nemot véra kursu grafiku, 2017.gada butu

iespgjams veikt daleju apmacibu
(http://www.bda.lv):

2 kursi “CyberSec First Responder: Threat
Detection and Response (CFR) x 1 513 EUR =
3 025 EUR

7 kursi “IT un datu drosiba (IT_dd) x 436 EUR
=3 050 EUR

Kopa 2017.gada: 6075 EUR (EKK 2235)
Aprekina piemers, vadoties no aktudlajiem
tirgus piedavajumiem (http://www.bda.lv):

1 kurss “Sertificéts informacijas droSibas
vaditdjs(CISM), 40h x 1 936 EUR = 1 936 EUR
I kurss “Sertificéts ieclausanas testéSanas
InZenieris (CPTE), 40h x 1 634 EUR = 1 634
EUR

2 kursi “Sertificéta informacijas sist€mu
drosibas profesionala (CISSP) sagatavoSanas
kurss, 40h* x 1 815 EUR =3 630 EUR

2 kursi “Certified Ethical Hacker v.9 (CEH),
40h“x 1 815 EUR =3 630 EUR

IEMZino_200717_CERT.docx; Informativais zinojums “Par priek3likumiem Iek3lietu ministrijas informacijas aprites dro§ibas uzlabo3anai”
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2 kursi “CompTIA® Advanced Security
Practitioner (CASP)“x 1 513 EUR =3 025 EUR
2 kursi “CyberSec First Responder: Threat
Detection and Response (CFR) x 1 513 EUR =
3025 EUR

7 kursi “IT un datu drosiba (IT_dd) x 436 EUR
=3 050 EUR

Kopa 2018.gada un turpmak katru gadu:
19 929 EUR (EKK 2235)

Antivirusa
risindjuma
nomaina un
programmaturas
dro&ibas
atjauningjumu
parvaldibas rika
ievieSana

(VS

Ieviest riku, kas nodro$indtu Microsoft
opergtajsistému un citas programmatiiras
(pieméram, Java, e-parasktitdjs, wu.c.)
droibas ielapu parvaldibas (uzstadiSanu,
nonemsSana, izplatiSana) automatizaciju,
tadejadi garantgjot, ka IeM infrastruktira
tiek izmantota tikai droSa programmatiira ar
instalétiem pedejiem drosibas ielapiem.

Antivirusa risindjuma aboné$ana:
Programmatiiras dro§ibas ielapu parvaldibas
risindjums serveriem: 60 EUR x 160 licences=9
600 EUR;

Programmatiiras drosibas ielapu parvaldibas
risinajums datoriem: 16 EUR x 8 100

licences= 129 600 licences

Kopa 2018.gada: 139 200 EUR (EKKS5121),
2019. gada un turpmak 139 200 EUR (EKK
2252)

4 Vadamu tikla
komutatoru
iegade un tikla
Itmena piekluves
sistémas izblive

Izmantojot modernas piekluves I[Tmena
vadamas tikla iekartas, lokalajos tikos tiks
nodroSinata  pakapeniska tikla  limena

autentifikacijas sistémas ievie$ana, kas liegs
iespgju pie IeM iestazu lokalajiem tikliem
patvaligi pieslégt neautorizétas iekartas
(datorus, mobilas iekartas, wu.tm.l.).
Pasgkuma nodroSinaSanai tiks izmantots ar7
esoSais finansgjums. Pilniga ievieSana
paredzéta 4 gadu laika.

Infrastruktiiras paplalinaSana un tikla
Ilmepa autentifikicijas ievieSana visas
IeM padotibas iestides visa Latvijas
teritorija iespéjama tikai, ievieSot papildu
datordrosibas  struktiirvienibu, taéu
daleja komutatoru iegade jau esoSo
nomainai, iespgjama 2017.gada.

2017.gada:

126 gab.x 6000 EUR = ekspluatacija esoSo
komutatoru nomaina sakartota fiziska tikla
infrastruktira (2400 darba vietdm) ar
atbalstu uz 3 gadiem = 756 000 EUR

(EKK5238)

2018., 2019., 2020. gads - katru gadu 1700
darba vietu ierikoSana, sakartojot fiziska
tikla infrastruktiiru:

1700 darba vietam nepiecieSami 88
komutatori (1700 x 2,5/48)

-Komutatori: 88 gab. x 6000 EUR=
528 000 EUR (EKK5238)

-Fiziska tikla izbive: 1700 x 2,5 x 87 EUR
=369 750 EUR (EKK2249)

Kopa gada 528 000 +369 750= 897 750
EUR

Kopuma komutatoru dzives cikls paredzams uz

10 gadiem. Komutatoru aparatiiras un
programmattras uztur&Sana ieklauta uz 3
gadiem, papildu finanséjums uzturéSanai

japaredz 10% apméra gadd no komutatoru
iegades izmaksam, sakot no 2020. gada.

2020.gada:

756 000 EUR x 10% =75 600 EUR (EKK?2243)
2021.gada:

(528000 EUR + 756000 EUR) x 10% =
128 400 EUR (EKK?2243)

2022.gada:

(2 gadi x 528 000 EUR + 756 000 EUR) x 10%
=181 200 EUR (EKK2243)

2023.gada un turpmak katru gadu:

(3 gadi x 528 000 EUR + 756 000 EUR) x 10%
=234 000 EUR (EKK2243)

IEMZino_200717_CERT.docx; Informativais zinojums “Par priekslikumiem lekslietu ministrijas informacijas aprites dro¥ibas uzlabo3anai”
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Kopa 3 gados = 897 750 EUR x 3 = 2 693
250 EUR
Kopgjas ievieSanas izmaksas = 756 000
EUR +2 693 250 EUR = 3 449 250 EUR
5 Priviligéto kontu | NepiecieSams, lai parvalditu - izolétu un | 2018. gada: Atjauningjumu pakalpojums (1 gadam, 15% no
parvaldibas papildus = aizsargatu jebkura darbinieka | Licence “PAS Server Infrastructure | iegades izmaksam) 101 156 x 15% = 15 174
risindjums rel'<v.izftlls (ligtotéjvérdus, paroles), kuriem ir (Software) Includes Vault Server license, 1 | EUR (EKK 2252)
priviligétas tiesibas IeM IKT infrastruktura, | cppp license, 10 wuser licenses, 200 | Tehniskais atbalsts (8x5, phone, mail, on-site —
pieméram, datortiklu un datorsisteému . g . Lo . _
administratorus, w.tml. Risinzjums lautu password licenses and Password Vault web- | klatienes vizites, provizoriski 10 reizes gada) 10
uzraudzit un  kontrolet izstradataju un | 2CCESS Ready for AIM, OPM, PSM and | gab. x 300 EUR = 3000 EUR (EKK 2259)
uzturétaju, tsk. arpakalpojumu sniedzsju, SS.H” 1 gab 15 972 EUR (EKK5121) Kopa 2019.gada un turpmak katru gadu
veiktas darbibas IeM IKT infrastruktiira -Licence “Server Disaster Recovery module | 15 174 EUR+3000 EUR =18 174 EUR
Iespejams  tikai, ievieSot  papildu | (Software) Includes full passive support for
datordroSibas struktiirvienibu. all services and components of the
Production installation” 1 gab. 7 865 EUR
(EKK5121)
-Licence “Server High Availability module
(Software) Includes full passive support for
all services and components of the
Production installation”1 gab. 7 865 EUR
(EKK5121)
-Licence “Additional 10 user”1 gab. 5 324
EUR (EKK5121)
-Licence “30 PSM concurrent session”]
gab. 56 870 EUR (EKK5121)
-Programmatiiras uzstadiSanas un
konfigurgSanas pakalpojumi 726 EUR x 10
cilvekdienas = 7 260 EUR (EKK5121)
Kopa 101 156 EUR (EKK 5121)
Nodrosina datu parraides tiklu segmentu | 2018.gada: 2019.gada un turpmakajos gados:
Ugunsmiiru logisko  atdaliSanu, veicot datu plismas | Datorfikla  aizsardziba ~ ar  augstas | Ikgadgjo tehnisko apkopju veik3ana un to laika
ievietana kontroli starp tiem, tadejadi radot iesp&jas | pieejamibas risindjuma ugunsmira iekdrtam | nomainito bojato rezerves dalu apmaksu vidgji
6 | apakstiklu 1erobezo.t 1aunatur1{ '12_];.>Iat1bu starp .nkla_l ir janodroSina ar 10 pieslégumiem: 10 | gada uz vienu datortikla dro$ibas sistemu 6
savstarpéjai segmentiem.  Risingjums  nepielawj | i v 57 921,96 EUR =279 219,60 EUR | 132,28 EUR. Kopégjas izmaksas: 20 gab. x 6
. o neautoriz&tu informacijas apmainu starp datu ~ . . _ o _
aizsardzibai parraides  tikla  segmentiem, tadejadi | > U0 & augstas veiktsp&jas ugunsmira 132,28 EUR = 122 645,60 EUR.
nodroginot papildus aizsardzibu. iekartam vel 10 pieslegumiem: 10 punkti x | Kopa katru gadu 122 645,60 EUR (EKK

IEMZino_200717_CERT.docx; Informativais zinojums “Par priek$likumiem Iek§lietu ministrija
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NepiecieSamais  finansejuma  apjoms
ieklauts IeM IC 2018. gada prioritaro
pasakumu saraksta 6. pasakuma

15 512,20 E = 155 122,00 EUR.

Kopgjas izmaksas ir: 279 219,60 + 155
122,00 = 434 341,60 EUR.
Kopa 2018.gada 434 342
(EKK5238)

EUR

2019.gada:

NepiecieSamo datortikla dro$ibas sist€mas
papildus licencu iegade:

1. Augstas pieejamibas drosibas vartejas — 2
gab. x 30 195,55 = 60 391,10 EUR; (EKK
5238)

2. Virtualo sistému licences — 10 gab. x 2
548,26 = 25 482,60 EUR (EKK 5121);

3. 50 mobilo klientu piekluves licences — 2
gab. x 3 921,61 EUR = 7 843,22 EUR
(EKK 5121);

4 Notikumu  korelacijas un  atskaiSu
veidoSanas licence — 23 217,48 EUR (EKK
5121).

Kopa 2019.gada 116 934 EUR

2020.gada:

Vidgja atruma 99 piesléguma punkti x 2
968,13 EUR =293 844,87 EUR.

Maza atruma 75 piesléguma punkti x 1
662,54 EUR = 124 690,50 EUR.

Kopa 2020.gada 418 536 EUR
(EKK5238)

Kopa 3 gados: 969 811 EUR

2243)

2020.gada un turpmakajos gados:
Jaunindjumu un tehniska atbalsta abonéSana
vienam gadam:

1. augstas pieejamibas drosibas vartejas - 2 gab.
x 12 577,95= 25 155,90 EUR (EKK2243)

2. virtudlo sistému licences - 10 gab. x 370,26 =
3 702,60 EUR (EKK2252);

3.50 mobilo klientu piekluves licences - 2 gab. x
569,91=1139,82 EUR (EKK252);

4. notikumu korelacijas un atskaiSu veidoSanas
licences atjauningjums - 3 373,48 EUR
(EKK2252).

Kopa katru gadu: 33 372 EUR

Kopa 2019.gada 122 646 EUR (aprékinu
skatities augstak)

Kopa 2020.gada un turpmaikajos gados katru
gadu :
122 645,60 EUR + 33372 EUR = 156 018
EUR

Vienotas
informacijas
aizsardzibas
parvaldibas
sistémas
izveidoSana
Tekslietu
ministrija un tas

Pasakumu  istenofanas  rezultdta  tiks
izveidota  droSa  tehnologiska  vide
elektroniskas informacijas apstradei, tadejadi
nodro$inot ierobezotas pieejamibas
informacijas  aizsardzibu IeM un tas
padotibas iestad@s. Risingjums nodro$inas
visu  lietojumprogrammu  darbindSanas
vadibu (ietverot pretvirusu aizsardzibas

IT dro$ibas sistémas ievieSana kas paredz
7500 licenu iegadi: 7500 gab x 384 EUR
=2 880 000 EUR.

IT dro$ibas sistéma uzstadama uz katra
datora un tas kop&ja cena atkariga no
parvaldamo un aizsargajamo datoru skaita.

Ikgadejas tehniskd atbalsta un uzturéSanas
izmaksas sastada 15 % no licendu cenas, t.i. 384
EURx0,15= 57,60 EUR (EKK2252)

2020.gada:
2500 licences x 57,60 EUR = 144 000 EUR

IEMZino 200717 CERT.docx; Informativais zinojums “Par prieks§likumiem Iek§lietu ministrijas informacijas aprites drosibas uzlabosanai”
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padotibas funkcionalitati), argjo iekartu (tai skaita | 2019.,2020., 2021. gada: 2021.gada:

iestades (DLP) maindmo  datu  nesgju)  pieslégumu | 2500 licences x 384 EUR = 960 000 EUR 5000 licences x 57,60 EUR =288 0600 EUR
centraliz€tu pérvaldibu un parraudzibu
lietotdju darba vietas.

lespejams _tikai jeviesot  papildu Kopa 3 gados = 2 880000 EUR 2022.gadﬁ un turpmaikajos gados katru gadu:
w A (EKKS5121) 7500 licences x 57,60 EUR = 432 600 EUR

datordroSibas struktiirvienibu, npemot

vera pasakuma sareZzgitibu no 2019. gada.

Lai giitu parliecibu par ieviesto tehnologiju Saskana ar IUB majaslapa publicéto vienas

un risinajumu  efektivitati, katru gadu informacijas  sisttmas  (iepirkuma  ID:

nepiecieSams veikt drosibas testus. ) PMLP 2015/20) dro$ibas audits un ielauSanas
Drogibas testu lespejams  tikai, ievieSot  papildu testa izmaksas ir 11737 BUR. Atkariba no

datordroS$ibas struktiirvienibu

veik3ana droSibas testa satura un meroga, iespejamas

izmaksas vairakam informacijas sistémam tiek
prognozétas no 10 000 EUR Iidz 30 000 EUR,
tatad videji 20 000 EUR gada (EKK2259).

Vorag
Pt
B
3
H
s
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3.pielikums

Pasakumu planoto izdevumu tames kopsavilkums sadalijuma pa izdevamu kodiem atbilstosi ekonomiskajam
kategorijam (EKK)

A variants

EKK EKX nosaukums Izdevumu pamatojums (pasakums) 2017. 2018.gads | 2019.gads | 2020.gads | 2021.gads | 2022.gads
gads
2 3 4 5 6 7 8 9 10
1000-9000 Izdevumi-kopa 2 933 558 4025921 | 4708177 | 5262750 | 4143265 | 3 380 065
1000-2000 Kartejie izdevumi 444 158 1494823 | 1774843 | 2027815 | 1854865 | 2051665
1000 Atlidziba 146 483 793 544 793 544 793 544 793 544 793 544
1100 Atalojums 118 523 616 394 616 394 616 394 616 394 616 394
1110 Meénesalga 98 769 513 661 513 661 513 661 513 661 513 661
1119 | Pargjo darbinieku 1. DatordroSibas struktiirvienibas izveide 98 769 513 661 513 661 513 661 513 661 513 661
ménesalga (darba alga) (pasakums 2.1.)
2018.¢ads un turpmak ik gadu 6 amata vietas 118
584 EUR
2. IKT personala atlidzibas konkurétspéjas
uzlaboSana (pasakums 2.2)
2017.cada 3 ménesi 98 769 EUR
2018.cads un turpmak ik gadu 395 077 EUR
1140 Piemaksas, prémijas un 19 754 102 733 102 733 102 733 102 733 102 733
naudas balvas
1147 Piemaksa par papildu 1.DatordroSibas struktiirvienibas izveide 9 877 51366 51366 51366 51366 51366
darbu (pasakums 2.1.)
2018.gads un turpmik ik gadu 6 amata vietas 11
858 EUR
2.IKT personala atlidzibas konkuretspejas
uzlaboSana (pasakums 2.2)
2017.cada 3 ménesi 9877 EUR
2018.¢ads un turpmak ik sadu 39 508 EUR
1148 Pr&mijas un naudas 1.Datordrosibas struktiirvienibas izveide 9 877 51367 51367 51367 51367 51367

balvas

(pasakums 2.1.)

2018.cads un turpmak ik gadu 6 amata vietas 11
859 EUR
2.JKT personala atlidzibas konkurétspejas

A
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uzlaboSana (pasakums 2.2)
2017.cada 3 ménesi 9 877 EUR

2018.gads un turpmak ik sadu 39 508 EUR

1200

Darba devégja valsts 27 960 177 150 177 150 177 150 177 150 177 150
socialas apdroSinasanas
obligatas iemaksas,
pabalsti un
kompensiacijas
1210 Darba devéja valsts 1.DatordroSibas strukturvienibas izveide 27 960 151 467 151 467 151 467 151 467 151 467
socialas apdro§inaSanas | (pasakums 2.1.)
obligatas iemaksas 2018.cads un turpmak ik gadu 6 amata vietas 34
968 EUR
2.IKT personila atlidzibas konkurétspéjas
uzlabo$ana (pasikums 2.2)
2017.cada 3 ménesi 27 960 EUR
2018 gads un turpmak ik gadu 116 499 EUR
1220 Darba deveja pabalsti, 25683 25683 25683 25 683 25683
kompensacijas un citi
maksajumi
1221 | Darba dev&ja pabalsti un | 1.DatordroSibas struktiirvienibas izveide 25 683 25683 25 683 25 683 25683
kompensacijas, no (pasakums 2.1.)
kuriem aprgkina 2018.gads un turpmak ik gadu 6 amata vietas 5 929
iedzivotaju ienakuma EUR
nodokli un valsts 2.JKT personala atlidzibas konkurétspéjas
socidlas apdroSinasanas uzlaboSana (pasakums 2.2)
obligatas iemaksas 2018.gads un turpmak ik gadu 19 754 EUR
2000 Preces un pakalpojumi 297 675 701 279 981299 | 1234271 | 1061321 | 1258121
2200 Pakalpojumi 6 075 409 679 689 699 942 671 769 721 966 521
2230 Iestades administrativie 6 075 19 929 19929 19 929 19 929 19 929
izdevumi un ar iestades
darbibas nodrosinasanu
saistitie izdevumi
2235 | Izdevumi par Apmaicibas (pasakums 2.3) 6 075 19 929 19 929 19929 19 929 19 929
sanemtajiem apmacibu | 2017.gads 6 075 EUR
pakalpojumiem 2018.cads un turpmak ik gadu 19 929 EUR
2240 Remontdarbi un iestazu 369 750 492 396 593 152 276 202 329 002
uzturé$anas pakalpojumi
(iznemot kapitalo
remontu)
[EMZino 200717 CERT.docx; Informativais zinojums “Par priek8likumiem Iek§lietu ministrijas informacijas aprites droSibas uzlabo3anai”
BIENESTA-V-AFADZIBAM 24-3




b LT
Birns W
Eraash v Adediwed

BHEENESTANYATADAIB AN
2243 | lekartas, inventara un 1.Vadamu tikla komutatoru iegade un tikla 122 646 223 402 276 202 329 002
aparatiiras remonts, Ilmena piekluves sistémas izbiive (pasakums 4)
tehniska apkalpoSana 2020.gads 75 600 EUR
2021.gads 128 400 EUR
2022.gads 181 200 EUR
2. Ugunsmiiru ievieSana apakStikiu savstarpéjai
aizsardzibai (pasakums 6)
2019.gads 122 646 EUR
2020.gads un turpmak ik gadu 147 802 EUR
2249 | Pargjie remonta darbu un | 1.Vadamu tikla komutatoru iegcide un tikla 369 750 369 750 369 750
iestazu uzturésanas Iimena piekluves sistémas izbiive (pasakums 4)
pakalpojumi 2018.gads. 2019.gads, 2020.gads
369 750 EUR ik gadu
2250 Informécijas 20 000 177 374 329 590 473 590 617 590
tehnologijas pakalpojumi
2252 | Informacijas sist€mas 1. Antivirusa risinajuma nomaina un 154374 | 298374 442 374 586 374
licen¢u nomas izdevumi | programmatiiras dro$ibas atjauninijumu parvaldibas
rika ievieSana_(pasikums 3)
2019.gads un turpmak ik gadu 139 200 EUR
2. Priviligéto kontu parvaldibas risindjums
(pasakums 5)
2019.gads un turpmik ik gadu 15 174 EUR
3. Vienotas informacijas aizsar-dzibas
parvaldibas _sistémas izvei-doSana  IekSlietu
ministrija un_tas padotibas iestades (DLP)
(pasakums 7)
2020.gads 144 000 EUR
2021.cads 288 000 EUR
2022.gads un turpmak ik gadu 432 000 EUR
2259 | Pargjie informécijas 1. Priviligeto kontu parvaldibas risinajums 20 000 23 000 31216 31216 31216
tehnologiju pakalpojumi (pasakums 5)
2019.¢ads un turpmak ik gadu 3000 EUR
2. Ugunsmiiru jevieSana apakstiklu savstarpéjai
aizsardzibai (pasakums 6)
2020.cads un turpmak ik cadu 8 216 EUR
3. Drosibas testu veikSana (pasakums 8)
2018.gads un turpmak ik gadu 20 000 EUR
2300 Krajumi, materiali, 291 600 291 600 291 600 291 600 291 600 291 600
energoresursi, prece,
biroja preces un
IEMZino_200717_CERT.docx; Informativais zinojums “Par priekslikumiem Iek§lietu ministrijas informacijas aprites dro§ibas uzlaboganai”
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inventars, kurus
neuzskaita koda 5000
2310 Izdevumi par precém 291 600 291 600 291 600 291 600 291 600 291 600
iestades darbibas
nodro§inasanai
2312 | Inventars 1. Datortehnikas planveida nomaina (pasakums 291 600 291 600 291 600 291 600 291 600 291 600
14A)
2017.gads un turpmak ik gadu 291 600 EUR
5000 Pamatkapitila 2 489 400 2531098 | 2933334 | 3234935 | 2288400 | 1328400
veidoSana
5120 Licences, koncesijas un 240 356 1106 543 960 000 960 000
patenti, preu zimes un
Iidzigas tiesibas
5121 | Datorprogrammas 1. Antivirusa risindjuma nomaina un 240 356 1106 543 960 000 960 000
programmatiiras droSibas atjauni-najumu
parvaldibas rika ievieSana (pasakums 3)
2018.cads 139200 EUR
2. Priviligéto kontu parvaldibas risinajums
(pasakums 5)
2018.¢ads 101 156 EUR
3. Ugunsmuru ievieSana apak$tiklu savstarpejai
aizsardzibai (pasakums 6)
2019.gads 56 543 EUR
4. Vienotas informacijas aizsar-dzibas
parvaldibas _sistémas _izvei-doSana __JekSlietu
ministrija _un_tas padotibas iestadés (DLP)
(pasakums 7)
2019.gads. 2020.¢gads, 2021.gads
960 000 EUR ik gadu
5200 Pamatlidzekli 2 489 400 2290742 1916791 | 2274935 | 1328400 1328 400
5230 Pargjie pamatlidzekli 2489 400 2290742 | 1916791 | 2274935 | 1328400 1328 400
5238 | Datortehnika, sakaru un 1.Datortehnikas plinveida nomaina (pasakums 2 489 400 2290 742 1916791 | 2274935 | 1328400 1328 400
cita biroja tehnika 1A)
2017.gads 1733 400 EUR
2018.gads un turpmak ik gadu 1 328 400 EUR
2. Vadamu tikla_komutatoru iegade un tikla
Itmena piekluves sistémas izbiive (pasakums 4)
2017.gads 756 000 EUR
2018.gads, 2019.gads, 2020.gads
528 000 EUR ik gadu
[EMZino 200717 CERT.docx; Informativais zinojums “Par priek§likumiem Iek$lietu ministrijas informacijas aprites drosibas uzlabo3anai”
PHANES A AFARABAM 26-31

Ty

5 4
B AT

A




3. Ugunsmiiru ievieSana apakstiklu savstarpéjai

aizsardzibai (pasakums 6)
2018.cads 434 342 EUR
2019.gads 60 391 EUR
2020.gads 418 535 EUR
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EKK EKK nosaukums Izdevumu pamatojums (pasakums) 2017. 2018.gads | 2019.gads | 2020.gads | 2021.gads | 2022.gads
gads
2 3 4 5 6 7 8 9 10
1000-9000 Izdevumi-kopa 908 558 2 405921 3088177 | 8410150 729 665 6 527 465
1000-2000 Kartgjie izdevumi 152 558 1203223 1483243 | 3069615 | 2 896 665 3093 465
1000 Atlidziba 146 483 793 544 793 544 793 544 793 544 793 544
1100 Atalgojums 118 523 616 394 616 394 616 394 616 394 616 394
1110 MeéneSalga 98 769 513 661 513 661 513 661 513 661 513 661
1119 | Pargjo darbinieku 3. DatordroSibas struktirvienibas izveide (pasakums 98 769 513 661 513 661 513 661 513 661 513 661
ménesalga (darba alga) 2.1)
2018.gads un turpmak ik gadu 6 amata vietas 118 584
EUR
4. IKT personala atlidzibas konkurgtspéjas
uzlabo$ana (pasikums 2.2)
2017.gada 3 ménesi 98 769 EUR
2018.gads un turpmak ik gadu 395 077 EUR
1140 Piemaksas, prémijas un 19754 102 733 102 733 102 733 102 733 102 733
naudas balvas
1147 Piemaksa par papildu 1.Datordro$tbhas struktiirvienibas izveide (pasakums 9877 51366 51366 51366 51366 51366
darbu 2.1)
2018.gads un turpmak jk gadu 6 amata vietas 11 858
EUR
2.IKT personala atlidzibas konkurétspeias uzlaboSana
(pasakums 2.2)
2017.gada 3 meénesi 9877 EUR
2018.gads un turpmak ik gadu 39 508 EUR
1148 Prémijas un naudas 1.Datordro$ibas struktirvienibas izveide (pasikums 9 877 51367 51367 51367 51367 51367
balvas 2.1)
2018.cads un turpmak ik gadu 6 amata vietas 11 859
EUR
2.IKT personila atlidzibas konkuretspéjas uzlaboSana
(pasakums 2.2)
2017.gada 3 ménesi 9 877 EUR
2018.gads un turpmak ik gadu 39 508 EUR
1200 Darba devgja valsts 27 690 177 150 177 150 177 150 177 150 177 150
socialas apdroSinaSanas
obligatas iemaksas,
pabalsti un
kompensacijas
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1210 Darba devéja valsts 1.Datordro$ibas struktirvienibas izveide (pasakums 27 690 151 467 151 467 151 467 151 467 151 467
socialas apdro§inaSanas | 2.1.)
obligdtas iemaksas é(gjlg.gads un turpmak ik gadu 6 amata vietas 34 968
2.IKT personala atlidzibas konkurétspéjas uzlabo$ana
(pasakums 2.2)
2017.gada 3 meénesi 27 960 EUR
2018.gads un turpmak ik gadu 116 499 EUR
1220 Darba devéja pabalsti, 25683 25683 25 683 25683 25683
kompensacijas un citi
maksajumi
1221 | Darba devéja pabalsti un | LDatordrosibas struktiirvienibas izveide (pasakums 25683 25 683 25 683 25683 25 683
kompensacijas, no 2.1)
kuriem aprékina 2018.gads un turpmak ik gadu 6 amata vietas 34 968
iedzivotdju ienakuma EUR _ o o .
nodokli un valsts 2.IK:I“ personala atlidzibas kenkuretspéjas uzlaboSana
. NP (pasakums 2.2)
socialds apdroSinaSanas | 30,4 saqs un turpmak ik gadu 19 754 EUR
obligatds iemaksas
2000 Preces un pakalpojumi 6 075 409 679 689 699 2276071 | 2103121 | 2299921
2200 Pakalpojumi 6 075 409 679 689 699 2276071 | 2103121 | 2299921
2230 lestades administrativie 6 075 19929 19 929 19 929 19929 19 929
izdevumi un ar iestades
darbibas nodro$inasanu
saistitie izdevumi
2235 | Izdevumi par Apmacibas (pasakums 2.3) 6 075 19 929 19929 19 929 19 929 19 929
sapemtajiem apmacibu 2017.gads 6 075 EUR
pakalpojumiem 2018.gads un turpmak ik gadu 19 929 EUR
2240 Remontdarbi un iestazu 369 750 492 396 593 152 276 202 329002
uzturgSanas pakalpojumi
(iznpemot kapitalo
remontu)
2243 | Iekartas, inventara un 1.Vadamu tikla komutatoru iegade un tikla limena 122 646 223 402 276 202 329 002
aparatiiras remonts, piekluves sistémas izbiive (pasakums 4)
tehniska apkalposana 2020.gads 75 600 EUR
2021.gads 128 400 EUR
2022.gads 181 200 EUR
2. Ugunsmiru ievieSana apakStiklu savstarpéjai
aizsardzibai (pasakums 6)
2019.gads 122 646 EUR
2020.gads un turpmak ik gadu 147 802 EUR
2249 | Pargjie remonta darbu un | 1.Vadamu tikla komutatoru iegade un tikla limena 369 750 369 750 369 750
IEMZino 200717 _CERT.docx; Informativais zinojums “Par priekslikumiem IekS§lietu ministrijas informacijas aprites dro$ibas uzlaboSanai”
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iestdZu uzturésanas
pakalpojumi

piekluves sistemas izbaive (pasakums 4)
2018.¢gads, 2019.gads. 2020.gads
369 750 EUR ik gadu

2250

Informacijas
tehnologijas pakalpojumi

20 000

177 374

1 662 990

1 806 990

1 650 990

2252

Informacijas sist€émas
licen¢u nomas izdevumi

1. Centralizeti parvalditu virtualas darba vietas
risinajumu ievieSana (pasakums 1B)

2020.gads, 2021.gads, 2022.2ads 900 000 EUR

2. Antivirusa risinajuma nomaina un
programmatiiras drosibas atjauninajumu parvaldibas
rika ievieSana_(pasikums 3)

2019.gads un turpmak ik gadu 139 200 EUR

3. Priviligeto kontu parvaldibas risindjums (pasikums
5

2019.gads un turpmak ik gadu 15 174 EUR

4. Vienotas informaiacijas aizsar-dzibas parvaldibas
sistémas izvei-doSana IekSlietu ministrija un_ tas
padotibas iestades (DLP) (pasakums 7)

2020.gads 144 000 EUR

2021.gads 288 000 EUR

2022.gads un turpmak ik gadu 432 000 EUR

154374

1198374

1342374

1486374

2259

Pargjie informacijas
tehnologiju pakalpojumi

1. Centralizeti parvalditu virtuilds darba vietas
risinajumu ieviesana (pasikums 1B)

2020.gads, 2021.gads, 2022.gads 433 400 EUR
2.Priviligéto kontu parvaldibas risinajums (pasakums
5

2019.¢ads un turpmak ik gadu 3000 EUR

3. Ugunsmiiru ievieSana apakS$tiklu savstarpéjai
aizsardzibai (pasakums 6)

2020.gads un turpmak ik gadu 8 216 EUR

4. DroSibas testu veikSana (pasakums 8)
2018.2ads un turpmak ik gadu 20 000 EUR

20 000

23 000

464 616

464 616

464 616

5000

Pamatkapitala
veidoSana

756 000

1202 698

1604 934

5340 535

4 349 000

3434 000

5120

Licences, koncesijas un
patenti, precu zimes un
lidzigas tiesibas

240 356

1016543

2 485 000

2 485 000

1525000

5121

Datorprogrammas

1. Centralizeti parvalditu virtualas darba vietas
risindjumu ievieSana (pasakums 1B)

2020.gads. 2021.¢ads. 2022.gads 1 525 000 EUR
2. Antivirusa risindjuma nomaina un

programmatiiras drosibas atjauni-ndjumu

parvaldibas rika ievieSana (pasakums 3)

240 356

1016543

2 485 000

2 485 000

1525 000
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2018.gads 139200 EUR

3. Priviligéto kontu parvaldibas risindjums (pasikums
5

2018.gads 101 156 EUR

4. Ugunsmiiru ievieSana apak$tiklu savstarpejai
aizsardzibai (pasakums 6)

2019.gads 56 543 EUR

5. Vienotas informicijas aizsar-dzibas parvaldibas
sistémas _izvei-doSana IekSlietu ministrija un tas
padotibas iestadés (DLP) (pasakums 7)

2019.gads, 2020.gads, 2021.gads

960 000 EUR ik gadu

5200 Pamatlidzekli 756 000 962 342 588 391 2 855535 | 1909000 1909 000

5230 Pargjie pamatlidzekli 756 000 962 342 588 391 2 855535 | 1909000 1909 000

5238 | Datortehnika, sakaru un | 1. Centralizéti parvalditu virtuglas darba vietas 756 000 962 342 588 391 2855535 | 1909000 | 1909000
cita biroja tehnika risindjumu ievieSana (pasikums 1B)

2020.gads. 2021.gads, 2022.cads 1414 000 EUR
2. Vadamu tikla komutatoru iegade un tikla limena
piekluves sistémas izbiive (pasakums 4)
2017.gads 756 000 EUR
2018.gads, 2019.gads. 2020.gads
528 000 EUR ik gadu
3. Ugunsmiiru ievieSana apakstiklu savstarpéejai
aizsardzibai (pasakums 6)
2018.gads 434 342 EUR
2019.gads 60 391 EUR
2020.gads 418 535 EUR

b
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