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1. OM&O%Informaﬁvais zinojums
»Par timekla vietnu drosibas paaugstinasanu”

Informativais zinojums ,,Par timekla vietnu drosibas paaugstinisanu”
izstradats pamatojoties uz Ministru kabineta 2010.gada 5.maija sédes
protokollémumu (prot. Nr.22 26.§, TA - 939). Informativais zinojums ,,Par
timekla vietnu droSibas paaugstinasanu” satur informaciju par drosibas
parbaudé atklatiem apdraudéjumiem un rekomendacijas to novérSanai, ka ari
ieteikumus vietnu drosibas paaugstinasanai.

2009.gada TpaSu uzdevumu ministra elektroniskas parvaldes lietds
sekretaridts (turpmak - Sekretariats) pamatojoties uz Ministru kabineta
2008.gada 19.februara sédé (prot. Nr.11 4.§) 7.6.3.apakSpunkta doto uzdevumu
izstradaja Informativo zigojumu ,Par kritérijiem kritisko informécijas un
komunikacijas tehnologiju un informacijas sistému infrastruktiiru noteik$anai un
priekSlikumiem kiberdrosibas paaugstinasanai” (turpmak - Informativais
zinojums). Minétaja dokumentd tika apkopota informacija par valsts parzina
esoSo iestazu interneta majas lapam (turpmak — Timekla vietném).

Sekretariats 2009.gada veica situacijas analizi Latvija, izvértéja 221 valsts
tieSds parvaldes iestazu Timekla vietnes péc to informativajam un valsts
reprezentdcijas funkcijam un noteica 33 Timek]a vietnes, kuras satur sabiedribai
nozimigu informaciju un kuram janosaka paaugstinatas drosibas prasibas.

Vides aizsardzibas un regionalds attistibas ministrija (turpmak -
Ministrija) péc Sekretariata sagatavota Informativa zinojuma pielikuma Nr.2.
aktualizacijas, 25 iestadem veica timekla vietnu droSibas parbaudes. Valsts
akciju sabiedriba ,Latvenergo” uz Ministrijas uzaicindjumu veikt to parzipa
esoSo timek|u vietnu drosibas parbaudi, neatsaucas. Latvijas Banka noradija, ka
reguldri veic savu Timekla vietnu dro$ibas parbaudi, izmantojot tas riciba eso$os
droSibas test€Sanas rikus un atseviski to parzina eso$as Timek]a vietnes testéSana
nav nepieciesama.

Papildus, péc Informacijas tehnologiju droSibas incidentu novérSanas
institticijas, Centrala finanSu un ligumu agentiiras, Veselibas inspekcijas un
Valsts agentiiras ,,Valsts tehniska uzraudzibas agentfra” liguma Ministrija veica
drosibas parbaudes attiecigajam Timekla vietném. Kopuma Ministrija no
2011.gada 18.aprila lidz 201l.gada 19.decembrim kopa ar atkartotam
parbaudém veica 54 Timekla vietnu parbaudes.

Nemot véra institliciju atsaucibu, Ministrija arT turpmak plano regulari
veikt vietnu dro§ibas parbaudes ne tikai Ministrijam, bet arT to padotibas iestazu,
ka ar1 pasSvaldibu parzina esosajam timekla vietném.

VARAMzino_250112Tim; Informativais zinojums ,.Par vietyu drodibas paaugstinaSanu”,
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1. Timekla vietpu droSibas audita veik§anas mérkis

Lai novértétu droSibas Itmeni no 2011.gada 18.aprila lidz 2011.gada
19.decembrim Ministrija organiz€ja droSibas parbaudes Finan$u ministrijas,
Datu valsts inspekcijas, Ekonomikas ministrijas, Izglitibas un zinatnes
ministrijas, Kultiiras ministrijas, Korupcijas novér§anas un apkaro$anas biroja,
Latvijas dzelzcela, Pilsonibas un migraciju lietu parvaldes, Valsts robezsardzes,
Tieslietu ministrijas, Valsts kases, Labklajibas ministrijas, Saeimas kancelejas,
Aizsardzibas ministrijas, Valsts policijas, Zemkopibas ministrijas, Valsts
kancelejas un Ministru prezidenta, IekSlietu ministrijas Informacijas centra,
Valsts iepému dienesta, Valsts ugunsdzésibas un glabsanas dienesta, Vides
aizsardzibas un regionalas attistibas ministrijas, Centralas véléSanu komisijas,
Satiksmes ministrijas, Veselibas ministrijas, Arlietu ministrijas parzina eso$ajam
Timekla vietném.

Nemot vérd, ka Latvija nepastav atsevisks normativais akts un konkréts
tiesiskais regul&jums, kas nosaka Timekla vietpu fiziskas un logiskas
aizsardzibas prasibas, Ministrija veica Timek]u vietnu parbaudes, lai apzinatu
tajas 10" visbiezak sastopamako droSibas apdraudéjumu (turpmak -
ievainojamibas) esamibu:

1) Koda injicéSana;
2) Starpvietnu skriptéSana;
3) Nekorekti stradajosu sesiju un autentifikacijas mehanismi;
4) Nedrosa tiesa atsauce uz objektu;
5) Starpvietnu pieprasijumu viltoSana;
6) Nepareiza drosibas konfiguracija;
7) Kriptografiski nedrosa datu uzglabasana;
8) Nepilniga URL adresu aizsardziba;
9) Nepietiekami aizsargats transporta slana [imenis;
10) Bez validacijas veiktas paradresacijas.

Pastavosas ievainojamibas Timekla vietn€s, pielauj personu (urku)
prettiesisku iejaukSanos to darbiba un saturd, pieméram, kaitigu programmu
instaléSanu Timekla vietnes darbinasanas vidé, kas dot iesp&ju grozit Timek]a
vietnes publicéto saturu, ka arT lauj izmantot Timekla vietni ka lidzekli, lai
nesankcionéti izgltu bitisku informaciju no Timekla vietnes lietotajiem.

Uzbrukumu iesp&jas un to raditas sekas, ko $adi uzbrukumi var nodarit
Timekla vietnei, ir daudzveidigi. Tapat dazadi var bit $adu uzbrukumu iemesli
un meérki — popularitate, ko konkréta sabiedribas loka giist urkis no ta, ka tika
apietas Timekla vietnes aizsardzibas sistémas, tieSi vai netie$i glistama pelna,
apzinats kaitéjumus vietnes Ipasnieka, izstradataja vai uzturétaja reputacijai, ka

: (https://www.owasp.org/index.php/Category:OWASP Top Ten Project)
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arl vietnes apmeklétdju dezinformacijas vai maldindsanas nolika. Nozares
praksé visbiezak izplatiti $adi uzbrukumi Timekla vietném;

1) Galvenas (titullapas) aizstaSana — viena no visbiezak izmantotam
tehnikam, kur pierastd satura vietd tiek ievietota cita informacija —
huliganiska satura vai maldiga informacija,

2) Timekla vietné uzkratas informacijas iznicinaSana — visa informacija
tiek neatgriezeniski zaudéta, gadijuma, ja nav tikusi veikta rezerves
kopéSana. FinanSu iestadei tas var radit bitiskus zaud&jumus,
piemeram, finanSu datu par klientiem vai citu bitisku informacijas
nozaudéS$anu vai noplidi;

3) Apmekletaju maldinasana — pieméram, Timekla vietné urkis var grozit
kontaktinformacijas sadala telefona numurus, lai vélak ar socialas
inZenierijas palidzibu izkraptu no zvanitdjiem sev nepiecieSamo
informaciju un tadgjadi veélak vérsties pret tiem ar Jaundabigiem
nodomiem;

4) ,Trojas zirgu” izvietoSana — Saja gadijuma, Timekla vietnu lietotdju
datori var tikt inficéti ar datorvirusiem;

5) Meéstuju izstutiSana — Timekla vietni var izmantot, ka meéstulu
izsttiSanas avotu, $aja gadijuma iestades korespondence nenonaks lidz
adresatiem, jo loti iesp&jams, ka iestddes registrétais doména vards
biis iekluvis kada no méstulotaju melnajiem sarakstiem;

6) Paaugstinatas slodzes radiSana — uz Timekla vietni tiek nositits
milzigs daudzums pieprasijumu, ka rezultatd tiek apstddindta vietnes
darbinasanas vide vai tiek nopietni apgriitinata piekluve pie Timekla
vietnes resursiem.

Uzskaititie uzbrukumu veidi ne tikai rada traucgjumus Timekla vietnes
funkcionalai darbibai un apdraud pilniga un nemainita satura saglabasanu, bet
arl rada uzticamibas zaudéSanu institiicijas t€lam. Nemot véra, ka Timekla
vietn€ publicétai informacijai jabiit aktualizétai un patiesai, ka ari to, ka
paaugstinas noziegumu attistibas tendences IT joma, Tpasa vériba ir japievers
Timek]a vietnes drosibai.

Ministru kabineta 2007.gada 6.marta noteikumi Nr.171 ,Kartiba, kada
iestddes ievieto informaciju internetd” nenosaka institlicijam par pienakumu
Timekla vietném veikt regulari parbaudes uz ievainojamibam. Tomer
Informacijas tehnologiju drosibas likuma 8.panta tresas dalas 2.punkta noteikts,
ka Valsts un pasSvaldibu institlicijam ne retak ka reizi gada javeic informacijas
tehnologiju droSibas parbaude un atbilstosi tas rezultatiem jaorganizeé atklata
trikumu noveérsana. Tadgjadi uz institiciju Timekla vietném biitu jaattiecina
visas tas droSibas prasibas, ko parasti piem&ro informacijas sistémam drosibas
parvaldiba.
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2. Timekla vietnu droSibas audita veiksanas posmi

DroSibas parbaudes laika jaievéro priek$noteikumi un nosacijumi, citadi
definétas parbaudes var kaitét Timekla vietnes funkcionalitatei. Tadé] Ministrija
visdm institicijam, kuras piekrita veikt Timekla vietnu dros$ibas auditu, lidza
nozimét laiku un datumu, ka ari atbildigo darbinieku par Timekla vietnes
drosibas parvaldibu.

DroSibas parbauzu riks IBM Rational appscan 8.0 (turpmak - Skeneris), ar
ko Ministrija veica institiciju Ttmeklu vietnu parbaudi tika iegadats izmantojot
Eiropas regionalas attistibas fonda lidzek]us, kura parzinis ir Valsts regionalas
attistibas agentiira. Saskand ar noslégto 2011.gada 1.aprili liguma Nr.6-13/11/39
starp Ministriju un Valsts regionalas attistibas agentiiru, Skeneris tika nodots uz
3 gadiem Ministrijas lietoSanai.

Timeklu vietnu droSibas parbaude tika veikta Sados posmos:

1) Sakotngja informacijas apkopo$ana par Timekla vietni. Saja etapa tika
identificéta pati Timekla vietne un saturo$o hipersaisu daudzums, ka
arl nepiecieSamo testu kopums;

2) Potencialo ievainojamibu atklasana. Skeneris izmanto savu datu bazi
ar izplatitakam ievainojamibu pazimém, lai audita procesa salidzinatu
tas ir ieglitiem rezultatiem,;

3) Atrasto ievainojamibu apstiprinasana. Skeneris izmanto specialas
metodes un modelé (imit€) noteiktus uzbrukumus uz Timekla vietni,
lai apstiprinatu identificéto ievainojamibu eksistenci;

4) Atskaisu veidoSana. Pamatojoties uz ieglitiem datiem, Skeneris izveido
atskaiti, kura ir sniegts apraksts par atklatam ievainojamibam.

3. Metodologija

Informacija par ievainojamibam Timekla vietngs tika apkopota
automatiska droSibas parbaudes procesa bez ieprieksgju prieksdarbu veiksanas
(standarta profils). Parbaude tika veikta izmantojot ,,melnas kastes” principu, t.i.,
parbaude, kura laika nav zindma Timekla vietnes darbinaSanas vides un tas
konfiguracijas Tpatnibas, ka arT Timekla vietnes programmas kods. Identificétas
ievainojamibas tika iedalitas pec butiskuma trijas kategorijas:

1) Augsts — Liela potenciala ietekme uz vietnes drosibu vai varbiitiba, ka
risks Istenosies; iesp&jami institlicijas laba téla zaude&jumi;
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2) Vidgjs — Nozimiga ietekme uz vietnes drosibu vai véra nemama
varbttibu, ka risks istenosies; risks var realizéties kombindcija ar
citam ievainojamibam;

3) Zems — lespEjama ierobezota ietekme uz vietnes droSibu. Nerada
bitisku risku vietnes droSibai;

4. Statistitika par ievainojamibam

Kopuma dro§ibas audita laikd 25 institiciju Timekla vietnes, tika
identificétas 7735 ievainojamibas ar dazadam ievainojamibas pakapém, no tam
1379 augsta riska ievainojamibas, kas prasa tilitgju situacijas izvért€jumu un
ricibu no institlciju puses, lai novérstu vai mazinatu potencidlo drosibas
apdraudéjumu, ka arT 255 vidéas un 1102 zema riska informativas
ievainojamibas. Procentuals sadalfjums attélots attela Nr.1.

levainojamibu sadalijums

Augstas
18%

Informativas 3
Vidai
64% idejas

4%

Zemas
14%

attéls.Nr.1. Ievainojamibu sadalijums péc butiskuma

Ministrija péc Timekla vietnu drosibas parbauzu veikSanas nosiitja
institliciju, tai skaita Saeimas kancelejai un Centralas véléSanu komisijas,
atbildigam amatpersonam par Ttmekla vietnu drosibu atskaiti par parvaldiba
esosas Timek]a vietnes identificétdm ievainojamibam.

Veicot atkartotas droSibas parbaudes tika secinats, ka iestades Timekla
vietn€s novérsusas 32% augstas ievainojamibas un 15% vid€jas ievainojamibas
riskus. Procentuali salidzino$i mazais ievainojamibu novérSana skaidrojama ar
to, ka institicijas Timekla vietnpu uzturéSanas ligumos nav paredz&jusas
pienakumu izstradatdjam noveérst atklatds droSibas ievainojamibas, lidz ar to
sada pienakuma TstenoSana institlcijam prasa papildus finansu lidzeklus.
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Tapat par ievainojamibu raSands iemesliem institiiciju Timekla vietnés
uzskatams:

1) Nepietickams Timek]a vietnes izstrades budzets.

Nemot véra ierobezotos finansu lidzeklus, institlicijas nav var€jusas
piesaistit kvalificétus drosibas specialistus, kas specificétu izstrades prasibas no
drosibas viedok]a.

2) Timekla vietnes izstrade nav izstradata atbilstosi starptautiskiem
dro§ibas standartiem.

Specificéjot vietnes izstradi, institlicijas nav noradijusas atbilstibu
starptautiskiem drosibas standartiem, pieméram, atbilsttbu OWASP ( Open Web
Application Security Project ) Ttmekla vietnu izstrades drosibas vadlinijam.

3) Regulari netiek veiktas droSibas parbaudes.

Drosibas parbaudes ir nozimiga un neatpemama vietnes drosibas
kontroles dala. Reguldras parbaudes dod iesp&ju novértét vietnes droSibas
stavokli un priekslaicigi atklat iesp&jamos apdraud&jumus.

4) Timekla vietnu izstrade nav standartizeta.

Timekla vietpu izstrade ir sadrumstalota un visbiezak balstita uz
individudliem risindjumiem. Institliciju vietnes tiek veidotas uz atSkirigam
platformam, ka rezultata ir ierobeZotas iespgjas unificét un koplietot dazadus

tehnologiskos risinajumus.
Papildus tika konstatéts, ka vairums institiciju Ttmekla vietpu:

1) Neatbilst OWASP drosibas prasibam ka arT nekorekti nokonfiguréta
vietnes darbinasanas vide;

2) Satur failus, kuré ir sensitiva informacija par pasu vietni un tas
darbinasanas vidi;

3) Produkcijas videi nav uzstaditi jaunakie programmattras ielapi;

4) Produkcijas vides satur tre$o razotaju programmatiiru, kas rada
levainojamibas;

5) Nav pienacigi aizsargata ar drosibas infrastruktiru;
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5. Ieteikumi institiiciju Timekla vietnu dros§ibas uzlabosanai
DroS§ibas parbaudes laika veicot risku analizes noveértéjumu un rezultatu
apstradi Ministrija sagatavoja ieteikumus, kurus ievérojot iesp&jams butiski
samazinat timekla vietnes drosibas incidentu apdraud&jumu risku un nodroSinat
augstaku drosibas [imeni:

1) Timekla vietnu izstrades iepirkumu tehniskaja  specifikacija,
institicijam ieklaut prasibu, ka izstradatdgjam izstrades/uzturéSanas
laika janovers vismaz OWASP 10 visizplatitakas ievainojamibas;

2) Regulari institlcijam paaugstinat Timekl]a vietnu darbinaSanas vides
drosibu. Novérst atklatas ievainojamibas, gadijuma, ja to novérSana
prasa nesamérojamus ar iespg&jamiem zaud&jumiem finansialos
resursus, instalét papildus drosibas kontroles (pieméram, IDS, IPS,
ugunsmri utt.);

3) Regulari valsts un pasvaldibu institiicijam veikt Timekla vietnu
drosibas parbaudes;

4) Timekla vietnes drosibas parvaldibu organizet atbilstosi Informacijas
tehnologiju drosibas likumam;

5) InstitGcijam atvelet ik gadu no Timek]a vietnpu uzturéSanas finansu
lidzekliem vismaz 10% drosibas paaugstinasanai.

Timekla vietnes droSibas uzturéSana un parvaldiba prasa noteiktus
finansialus lidzeklus un atbilstoSu personalu, ka ari tehniskos resursus. Lai
mazinatu ieprieks minéto faktoru ietekmi, uz Timekla vietnu droSibu, Ministrija
ka operativu situdcijas risindjumu piedava izvietot vienas nozares institiiciju
Timeklu vietnes centralizéti, atbilstoSi vienota datu centra principam
(Informativais zipojums ,,Par Microsoft infrastruktiras programmatiras
izmantoS$anas un informacijas tehnologiju infrastruktiiras optimizacijas iesp&jam

ministrijas un to padotibas iestad&s”, piepemts zinasanai Ministru kabineta
2010.gada 6.aprila sedé (prot. Nr.17 32.§ 1.punkts).

Realiz&jot Timekla vietnu resursu optimizaciju iesp€jams, butiski uzlabot
droSibas Iimeni Timek]a vietnés. Sadas optimizacijas priekSrocibas:

1) Standartizéta Timekla vietnu izstrades un darbinasanas vide;

2) Samazinatas uzturéSanas izmaksas;

3) Paaugstinata institliciju Ttmekla vietnu satura un pakalpojumu
pieejamiba;

4) Paaugstinata kvalificéta tehniska atbalsta personala pieejamiba;

5) Standartizéta droSibas parvaldiba.

,, DIENESFA-VAFADZIBAM”
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Saskana ar Informativo zinojumu ,,Par priekslikumiem valsts parvaldes
vietpu uzturéSanas optimizdcijas lespéjam”, kuru Valsts Kanceleja izstrada,
balstoties uz 2010.gada 6.aprila Ministru kabineta s€des protokola Nr.17
32.paragrafa 4.punktd noteikto uzdevumu, tika secinats, ka valsts parvalzu
iestazu Timekla vietn€m izmanto 69 atskirigas satura vadibas sistémas, kas
standartiz€jamo pakalpojumu resursu konsolidacijas konteksta norada uz
optimizdcijas iesp&jam. Timekla vietpu izstrade visbiezak tiek balstita uz
individudliem risindjumiem, tadgjadi sadardzinot gan izveides un uzturélanas,
gan arl timeklu vietpu modernizacijas jeb attistibas izmaksas. Resursu
centralizacija wuzlabotu Iidzeklu izlietojuma efektivitati, proti, ilgtermina
rekomend@tais risindjums ir Timekla vietpu vispargjas centralizacijas virziena
1izvéle.

Vides aizsardzibas un regionalas attistibas ministrs E.Spridzs

Vize: Valsts sekretars G.Pukitis
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