Informativais zinojums ""Par Centrilas véléSanu komisijas e-pakalpojuma
“2018. gada Saeimas véléSanu organizéSana” nodroSinasanu"

Informativais zigojums izstradats, pemot v&ra Ministru prezidenta 2018. gada
31. maija rezolliciju Nr. 45/SAN-752 (turpmak — rezolficija) un FinanSu ministrijas 2018. gada
27. junija véstuli Nr. 3.2-4/2-3/3019 “Par Ministru prezidenta 2018. gada 31. maija rezoliiciju
Nr. 45/SAN-752” (turpmak — FM véstule). Rezolucija tika lGgts Vides aizsardzibas un
regionalds attistibas ministrijai (turpmak — VARAM) izvértét e-pakalpojuma “2018. gada
Saeimas vél&§anu organizé$ana” (turpmak - veéléSanu e-pakalpojums) nodroSinasanai
paredz&tos papildu dro§ibas pakalpojumu risinajumus un provizoriskas izmaksas.

1. Esosa situdcija

2017. gada 13. septembri Centrala véléSanu komisija (turpmak — CVK) izsludinaja
aptauju par paredzamo ligumcenu atklatam konkursam “E-pakalpojums: Saeimas un Eiropas
Parlamenta véléSanu organizé$ana” ar piedavajumu iesniegSanas termigu lidz 2017. gada
6. oktobrim. 2017. gada 6. oktobrT SIA “SOAAR” iesniedza piedavajumu ar l[igumcenu 207
000 — 352 000 ewro bez PVN (250 470 — 425 920 euro ar 21% PVN). S ligumcena tika
aprékinata, balstoties uz cenu aptauja izvirzitajam prasibam un nosacijumiem. Papildus tika
pievienota norade, ka §T ligumcena ir atkariga no tehniskajam, organizatoriskajam, droSibas
un citdm izvirzitajam prasibam.

2017. gada 16. novembrT tika izsludindts CVK iepirkums “E-pakalpojums: 2018. gada
Saeimas véléSanu organizéSana”, iepirkuma ID Nr. CVK2017/02, ar piedavajumu
iesniegSanas terminu lidz 2017. gada 20. decembrim. SIA “SOAAR” sagatavoja un iesniedza
piedavajumu ar minimalo iesp&amo ligumcenu 208 585 euwro bez PVN (252 387,85 euro ar
21% PVN). ST ligumcena tika aprékinata, balstoties uz iepirkuma izvirzitajam konkrétajam
prasibam un nosacijumiem. Saskapa ar iepirkuma dokumentaciju iepirkuma priek§Smets ir
véléSanu e-pakalpojums, kura ietvaros pretendentam, izmantojot informacijas sistému,
atbilstoSu tehnisko infrastruktiru un kompetentus specialistus, janodroSina sekojosi véléSanu
procesi 2018. gada Saeimas vel&sanam:

1. Kandidatu sarakstu iesniegSana.

. Velesanu Zimju maketu sagatavosana.

. Elektronisks vélésanu gaitas zurnals.

. Véletaju aktivitates un nobalsojuso konstat&sana, publicéSana.
. Vél&sanu rezultatu konstatéSana, publicéSana.

. Operativie un statistiskie velésanu procesu parskati.

. Elektroniska vél&sanu datu arhiv&Sana.

. Velesanu procesu tehniska pavadiSana.

. Tehniskas infrastruktiiras nodrosinasana.

Iepirkuma rezultata tika sapemts tikai viens piedavdjums no SIA “SOAAR”.
2018. gada 5. janvart tika noslégts Iigums Nr. CVK/01-2018 starp CVK un SIA “SOAAR”
par vélgdanu e-pakalpojuma nodro§inaanu. Lai nodroSinatu véléSanu e-pakalpojumu,
atbilsto§i SIA “SOAAR” sniegtajai informacijai tiek izmantota SIA “SOAAR” izstradata
véléSanu organizéfanas un parvaldibas informacijas sist€éma Balsis (turpmak — VéléSanu
sistéma). Ar Ministru kabineta 2018. gada 26. marta rikojumu Nr.119k “Par kritiskas
infrastruktiras kopumu” tika pienemts lémums VEl&Sanu sist®mai pieskirt kritiskas
infrastrukttras (turpmak — KI) statusu, k& rezultata atbilstosi Ministru kabineta 2015. gada 28.
julija noteikumiem Nr. 442 “Kartiba, kada tiek nodrosinata informacijas un komunikacijas
tehnologiju sistému atbilstiba minimalajam droSibas prastbam” (turpmak — MKN 442),
Ministru kabineta 2010. gada 1. jinija noteikumiem Nr. 496 “Kritiskas infrastruktiiras, taja
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Tsteno§anas kartiba” un Ministru kabineta 2011, gada 1. februara noteikumiem Nr. 100
“Informacijas tehnologiju kritiskas infrastruktiiras dro§ibas pasakumu planoSanas un
Tstenosanas kartiba” palielinajas drosibas prasibas vél&ésanu e-pakalpojuma nodroSinasanai.
Janorada, ka tie3a atbilstiba MKN 442 neizriet, tatu péc butibas prasibas, kuras ir noteiktas
paaugstinitas drosibas sistémam ir izvirzamas arT sistémam, kuram ir pieSkirts kritiskas
infrastrukttiras statuss. CVK sadarbiba ar SIA “SOAAR”, Informacijas tehnologiju drosibas
incidentu novérsanas institliciju (turpmdk - CERT.LV) un Satversmes aizsardzibas biroju
izvértgja véldsanu e-pakalpojuma atbilstibu jaunajam drosibas prasibam, kd rezultata tika
secindts, ka:

1. Japilnveido VeleSanu sistéma un janodroSina véléSanu e-pakalpojums atbilstosi
drogibas prasibam, kadas izvirzitas KI un pakalpojumiem.

2. Javeic atbilsto$i papildu drosibas pasdkumi un jaisteno risinajumi, lai nodroSinatu
Vélgsanu sistémas un véléSanu e-pakalpojuma kvalitativu aizsardzibu pret potencialajiem
kiberuzbrukumiem.

Rezultatda SIA “SOAAR” nositija CVK 2018. gada 23. aprila véstuli Nr. 180423-1
“Par e-pakalpojuma “2018. gada Saeimas véléSanu organiz&€Sana” nodroSinaSanu”, kura
noradija uz papildu nepiecieSamajam pasakumiem saistiba ar izvirzitajam papildu droSibas
prasibam un atbilsto§am papildu izmaksam. Nemot véra iesniegto informaciju, CVK nositija
Latvijas Republikas Ministru prezidentam 2018. gada 23. maija véstuli Nr. 02-01.7/130¢ “Par
Saeimas vélésanu nodroginasanai nepiecieS8amo papildu finans€jumu” ar ligumu rast iesp&ju
piedkirt papildu finans§jumu Saeimas véléSanu nodrosinasanai 2018. gada. Lai risinatu
radufos problému, tika izdota rezolicija, kura tika ltgts VARAM izvértét veleSanu e-
pakalpojuma nodro§inasanai paredzétos papildu drosibas pakalpojumu risindgjumus un
provizoriskas izmaksas, bet FinanSu ministrijai sadarbiba ar VARAM sagatavot un noteikta
kartiba ka Ministru kabineta lietu iesniegt attiecigu tiesibu akta projektu.

VARAM iepazinds un izvértéja informaciju, kura tika sniegta SIA “SOAAR” 2018.
gada 23. aprila véstuleé Nr. 180423-1 “Par e-pakalpojuma “2018. gada Saeimas véleSanu
organizésana” nodro§inasanu”, CVK un SIA “SOAAR” 2018.gada 5janvara liguma Nr.
CVK/01-2018 un liguma 1.pielikuma “Tehniska specifikacija “E — pakalpojums: 2018. gada
Saeimas véléSanu organizeéSana™”. Izvértéjuma rezultata VARAM 2018. gada 7. jlnija vestulé
Nr. 1-13/5175 “Par papildus informacijas sniegSanu” lidza CVK preciz8t nepiecieS§amo
papildu dro§ibas pasakumu sarakstu un pieprasita papildu finansgjuma apjomu. Nemot véra
CVK 2018. gada 12. jinija véstulé Nr. 01-02.7/142e sniegto atbildi, VARAM savas
kompetences ietvaros atbalstija papildu dro§ibas risinajumus un to provizoriskas izmaksas.

Lai nodroginatu véléSanu e-pakalpojuma atbilstibu papildu drosibas prasibam pilna
apméra, tika paredzéts nodrosindt sekojoSus papildus pasakumus VElgSanu sistémas un
vélesanu e-pakalpojuma drosibas paaugstina$anai, kuriem provizoriski bija nepiecieSams
papildu finans&ums 343 701 euro ar 21% PVN:

1. Vélesanu sistémas un taja ietverto visu apakssistému drosibas un informacijas
aizsardzibas audits pakalpojuma nodro§inaSanas konteksta, ka arf v&léSanu e-pakalpojuma
organizacijas drogibas un informacijas aizsardzibas audits atbilstosi aktualajiem standartiem
(pieméram, ISO 27002, 27001 vai lidzig1).

2. Veélgsanu sistémas un taja ietverto visu apakssistému droSibas papildingjumi
atbilstosi kritiskas infrastruktiiras informacijas sistému drosibas prasibam un véléSanu
nodro§inasanai paaugstinatu kiberuzbrukuma risku apstaklos, t.sk.:

e MKN 442 8.2. - 85 apak$punktos un 24. - 36. punktos noteikto prasibu
realizacija paaugstindtas drosibas sistémam.
e Sertifikatu izplatiSanas drosibas paaugstinasana.
e Datu papildu SifréSana.
e Kontrolsummu realizé$ana vélé$anu zimju sken&umiem.
e Auditacijas pierakstu paplaginasana, atdaliSana no sistémas.
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e Audita rezultata identificéto papildindjumu un drosibas pasdkumu realizacija.

3. VeleSanu e-pakalpojuma drosibas un noturibas paaugstinaSanas pasakumi.

4. Velesanu sist€mas un taja ietverto visu apak§sistému ievieSanas un parvaldibas
administrators.

5. Drosibas incidentu specialists visa véléSanu e-pakalpojuma perioda. Risku
parvaldiba.

6. Krizes komunikacijas plana izstrade, krizes komunikacijas vadiba.

7. Velesanu sistémas izstrades vides un uzturéSanas vides droSibas un informacijas
aizsardzibas audits atbilstosi aktualajiem standartiem (piemdram, I1SO 27002, 27001 vai
lidzigi), identificéto risku analize, risku minimiz&Sanas pasakumu noteik$ana.

8. VeleSanu sistémas izstrades un uzturéSanas vides tehniskas infrastruktfiras argjas
ievainojamibas skenéSana.

9. Vélesanu sistémas izstrades un uzturéfanas vides tehniskas infrastruktiras drosibas
paaugstinaSana atbilstosi kritiskas infrastrukt@iras informacijas sistému droibas prasibam.

10. Velesanu sist@mas izstrades un uzturéanas drosibas politikas izstrade un ievie$ana
atbilstosi kritiskas infrastruktliras informacijas sistému drosibas prasibam.

Nemot véra, ka lidz 2018. gada 6. oktobrT paredzétajam 13. Saeimas véleSanam ir
atlicis ierobezots laiks, SIA “SOAAR” sadarbiba ar Latvijas valsts drofibas iestddém un
CERTLV ir identificgjusi kritiskakos papildus pasakumus VéleSanu sistémas un vél&sanu e-
pakalpojuma droSibas paaugstinasanai, kuriem provizoriski nepiecieSams papildu finansgjums
225 786 euro ar 21% PVN:

Nr., Pasikuma nosaukums Izmaksas euro bez PVN

1. Velesanu sistémas un taja ietverto visu apak§sistému | 143 600
droSibas papildindjumi (sistémas izstrades darbi)
atbilsto$i kritiskas infrastruktiiras informacijas sistému
dros§ibas  prasibam un  véléSanu  nodroSinasanai
paaugstinatu kiberuzbrukuma risku apstak]os:

1.1. Autentifikacijas drosibas paaugstinasana: 85 100

1.1.1. | Servera bazétas autentifikdcijas realizacija, sistémas | 25 000
lietotaju parvaldibas centralizé§ana sistémas blokiem.

1.1.2. | Sisteémas  lietotagju  divu  faktoru autentifikacijas | 17 000
pastiprinasana, OTP (one time password) ievieSana.

1.1.3. | Lietotaju parvaldibas kédes minimiz&$ana, lietotdju | 13 000
parvaldibas  deleg€Sanas novadiem un pilsétam

realizacija.
1.1.4. | Lokalas sesijas realizacija. 2 000
1.1.5. | Sertifikatu izplatiSanas drosibas paaugstini§ana. 17 000

1.1.6. | lecirkna, novada, pilsétas sistémas droSa izplatiSanas | 5 500
kanala ievieSana.

1.1.7. | Sertifikata obligata lietoSana visos posmos viesiem | 2 000

scenarijiem.
1.1.8. | Iecirkpa, novada, pilsétas izpildmodula parakstiSana. 2 600
1.1.9. | Viena lietotdja servera sesiju skaita ierobeZoSanas | 1 000
konfiguracija.
1.2. Datu papildus Sifrésana: 34 000
1.2.1. | lecirkpa, novada, pilsétas sistémas lokalas datubazes | 7 000
SifréSana.

1.2.2. | Kontrolsummu ievieSana véléSanu procesu posmos, | 5500
kontrolsummu parbauzu intensificé$ana.

1.2.3. | Slepta taga ievieSana v&léSanu zimju skeng&jumos. 3 500
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1.2.4. | Arvalstu iecirkniem jebkura skenera izmantoSanai |2 000
véléSanu zZimju sken&jumu agrina ievietoSana lokalaja
datubaze.

1.2.5. | VElesanu Zimju sken&jumu SifréSana lokalaja datu baze. | 2 500

1.2.6. | Velgsanu zimju skeng&jumu automatiska augsupielade un | 13 500
centraliz€ta apkopoSana.

1.3. Auditacijas pierakstu paplaSinaSana, atdaliSana no | 14 000
sistémas:

1.3.1. | Auditacijas pierakstu izvietoSana uz atseviski izdalitas | 2 700
servera iekartas.

1.3.2. | Rindas mehanisma realiz&Sana. 5500

1.3.3. | Auditacijas pierakstu transforméSana analiz€ama, | 5 800
vizudla formata ar rikiem Elastic/Kibana.

1.4. Datu, darbibu monitorings: 8 500

1.4.1. | Sistémas telemetrijas paplasina§ana - ievietoSana | 3 500
datubazg reala laika.

1.4.2. | Sistémas telemetrijas datu vizualizacija. 5 000
LS. Argjas  ievainojamibas  sken&Sana  (Vulnerability | 2 000
Assessment) (turpmak - VA) rezultata konstatéto

ievainojamibu novérsana.

2. Vélesanu  e-pakalpojuma  drosibas un  noturibas | 8 300
paaugstinasanas pasakumi:

2.1. Sistémas un datu rezerves kopiju nodrosinasanas | 2 500
pasakumi,

2.2, Sistémas un lietotaju monitorings. 2 800

2.3, Papildus pasgkumi, kas tiks identificéti VA sken&Sanas | 3 000
rezultata.

3. Veélgsanu sistémas un taja ietverto visu apakssistému | 3 200
ievie§anas un parvaldibas administrators.

4. Drosibas incidentu specialists visa véléSanu e- | 23 500
pakalpojuma perioda. Risku parvaldiba.

4.1, Risku analize, parvaldiba drosibas aspektos. 12 000

42 Sistémas un infrastruktiras papildindgjumu, izmaigu | 1 500
vert€sana droSibas aspektos.

43, Papildus drosibas testi. 10 000

5. Krizes  komunikacijas  plana  izstrade,  krizes | 4 500
komunikacijas vadiba.

6. Vélgsanu sistémas pakalpojuma produkcijas vides, | 3 500

izstrades un uzturéSanas vides tehniskas infrastruktiras
aréjas ievainojamibas sken&Sana (VA), t.sk. atkartota
skenésana.

konstatétas ievainojamibas.

rezultatus vai grautu sabiedribas uzticibu vél&Sanu procesam.

Pozicijam 1.5. un 2.3. papildus finansgjums var tikt neizmantots, ja VA rezultata netiks

CERT.LV sava 2018.gada 5 jilija zinojuma “Par CVK elektroniskas balsu skaitiSanas
sistému” ir informgjusi, ka ASV, Vacijas, Francijas un citu valstu pieredze pedgjo 3 gadu laika
rada, ka ir identificéta mérktieciga Krievijas Federacijas kompleksu ofensivu operaciju
tendence ar mérki ietekm@t veleSanu norisi, politisko apvienibu vai atsevisku kandidatu telus,
veikt informacijas operacijas un citas ar IKT saistitas darbibas, lai panaktu sev interes&joSus




Nemot véra CERT.LV 2018.gada 5 jilija zinojuma “Par CVK elektroniskds balsu
skaitiSanas sistému” sniegto informaciju, Latvijas valsts droSibas iestades un CERTLV ir
veikusSas atkartotu, virspuséju novert&jumu, kura rezultata konstatétas sekojosas problémas:

1. Elektroniskas balsu skaitiSanas procesos izmantotajam datorsistémam vél&Sanu
iecirknos nav noteiktas prasibas vai minimalie dro§ibas nosacijumi. CERT.LV vértéjuma tas ir
liels risks, kas apdraud elektroniskds balsu skaiti§anas rezultatu integritati, un var apdraudat
arT konfidencialitati un pieejamibu. Sobrid ir secindts, ka nav nekadu $karilu, lai potencialais
uzbrucgjs savlaicigi sagatavotos uzbrukumam, speciali vél&Sanu balsu skaitiSanai aprikojot
portativo datoru, un $ada veida jebkura iecirkni sagadatu véléSanu procesam traucgjodu,
speciali aprikotu iekartu. CERT.LV $obrid ir piedavajis vairakus tehnologiskos risinajumus
dargakais no kuriem provizoriski varétu izmaksat aptuveni vienu miljonu euro.

2. NepiecieSams veikt neatkarigus dro$ibas un sistémas biznesa procesu auditus, lai
CVK un CERTLV gitu parliecibu, ka izstradatas sistémas un saistitie funkcionalie mezgli
darbojas ta, ka to ir paredzgjis pasiititjs.

3. CERT.LV nodrosinas drosibas rekomendacijas CVK darbinieku tikla dro$inasanai.
Saja procesd notiks sadarbiba ar CVK tehnisko personalu. CVK darbinieku tikla tiks izvietota
art CERT.LV agras bridinaSanas sistéma, tau tas neatrisinds elektroniskas balsu skaitiSanas
procesu riskus.

2. Turpmakds darbibas

Papildu finanséjuma pieskirSanas gadijuma:

1. Nemot véra, ka Vélesanu sistéma atbilstosi Ministru kabineta 2018. gada 26. marta
rikojumam Nr.119k “Par kritiskas infrastrukttras kopumu” ir atzita par KI, tiks nodroginata
VélgSanu sistémas un véléSanu e-pakalpojuma atbilstiba prasibam, kuras noteiktas KI.
Rezultata tiks nodroSinata kvalitativaka informacijas sistémas aizsardziba pret potencialiem
kiberuzbrukumiem, ievérojami mazinot risku, ka 13. Saeimas véléSanu norise tiks negativi
ietekméta.

2. NepiecieSams papildu finansgjums no valsts budzeta provizoriski 225 786 ewro ar
21% PVN, apméra.

3. Nemot vera, ka lidz 2018. gada 6. oktobrT paredz&tajam 13. Saeimas vél€Sanam ir
atlicis ierobezots laiks, finanséjuma pieSkirSanas gadijuma jau Sobrid pastav risks, ka visi
nepiecieSamie v&léSanu e-pakalpojuma droSibas uzlaboSanas pasikumi netiek Tstenoti
nepiecieSamaja apjoma un termina.

4. Nemot vera Publisko iepirkumu likuma 61. panta ceturtaja dala noteikto
ierobeZojumu attieciba uz ligumcenas pieaugumu, kas noteic, ka visu secigi veikto grozijumu
naudas vertibas summa nevar parsniegt 50 procentus no sdkotngjas iepirkuma Iiguma
[igumcenas, CVK nepiecieSams izveértét iesp&ju piemérot Publisko iepirkumu likuma 8.panta
septitas dalas 3.punktu, atbilstosi kuram pasititdjs ir tiesigs piemérot sarunu procediru, ja
pasiititijam neparedzamu arkartas apstaklu rezultatd objektivi radusies situdcija, kurd
steidzamibas d&] nav iesp&ams piemérot atklatu konkursu, slégtu konkursu vai konkursa
procediiru ar sarunam.

Ja papildu finans€jums netiek pieskirts:

1. Neskatoties uz to, ka Ve&leSanu sistéma atbilstosi Ministru kabineta 2018. gada
26. marta rikojumam Nr.119k “Par kritiskas infrastruktiiras kopumu” ir atzita par KI,
Velgsanu sistémai un véléSanu e-pakalpojumam netiks nodroSinata atbilstiba droSibas
prasibam, kuras noteiktas KI.

2. Velesanu e-pakalpojums tiks nodro$inats pieskirta valsts budZeta ietvaros.

3. 13. Saeimas véléSanu norises laikd kiberuzbrukumu gadijuma pastdv paaugstinats
risks, ka netiks nodrosindtas atseviskas véleSanu e-pakalpojuma funkcionalitates, ka rezultata:
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3.1. Tiks kavéta provizorisko véléSanu rezultdtu pazinoSana, lidz ar to var tikt radits
batisks kaitgjums Latvijas télam ka ari veicinita Latvijas vélétaju neuztic$ands vélesanu
organizésanas procesam.

3.2, Savlaicigi netiks nodrosinatas Saeimas véléSanu likuma 23. panta piektaja dala,
24. panta pirmaja un sestaja dala, 28. pantd, 31. pantd, 35. panta otraja dala, 36. panta, 45.°
panta septitaja dala un 48. panta treSaja dala noteiktas prasibas.

o Atzimes veikSana vEl&Sanu gaitas zurnala par atkartotu vélgSanu aploksnes
sanemsanu.

e Veletaja, vipa pilnvarotas personas vai aizgadpa rakstveida iesnieguma
registréSana véléSanu gaitas zurnala par véleéSanu organizésanu vélataja atra§anas vieta.

o Informacijas ierakstiSana véléSanu gaitas Zurnald par balsoSanai véletaju
atraSanas vietd izsniegtajam un pari palikuajam, tai skaita sabojatajam, vélgsanu aploksném.

e Siidzibu registréSana véléSanu gaitas Zurnala.

e Informacijas ierakstiSana vél€éSanu gaitas zurnald par balsu skaitianas rezultata
iegilitajiem datiem.

° Zigu ievadiSana véleSanu gaitas zurndla par sanemtajam, izlietotajim un pari
palikusajam vélésanu aploksném, balsotaju skaitu iecirkni un vél&taju atrafanas vietas.

e Nederigo véleéSanu aploks$nu kopskaita ierakstiSana vélg§anu gaitas zurnala.

e Katra kandidata sanemto atzimju skaita ieraksti§ana véléSanu gaitas zurnala.

e Atsauces veikSana v€léSanu gaitas Zurnala par vélé§anu materialu iesainosanu un
aizzimogosanu.

o Detalizétas informacijas ierakstiSana vélé§anu gaitas Zurnala par nederigajam
véléSanu aploksném.

3.3. Atkariba no nodarfjuma ko bls veicis potencialais kiberuzbrukums, tiks
aizkavéts (divas dienas — divas nedglas) balsu saskaiti§anas un apkoposanas process. Sobrid
lielaka dala veélésanu iecirknu balsu skaitiSanai izmanto vél&Sanu e-pakalpojuma nodroginato
funkcionalitati. Gadijuma, ja traucéts bis tikai sakaru kanals, aizkavésanas bis saistita ar datu
apkopoSanas procesu. Savukart, ja traucéta bis VéleSanu sistéma, balsis naksies skaitit un
apkopot pilniba manuali, ka rezultata process var ievérojami ieilgt.

Nemot vérd informativaja zipojuma sniegto informaciju, nepiecieSams pienemt
[émumu par finans€juma pieskir§anu 225 786 euro apméra vélésanu e-pakalpojuma dro§ibas
paaugstinasanai.

Vides aizsardzibas un regionalas attistibas ministrs K.Gerhards

R.Guds, 67026525,
18.07.2018.
rihards. guds@varam. gov.lv




