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Ministru kabineta rikojuma projekta
»Par finansu lidzeklu pieSkir§anu no valsts budZeta programmas
,»Lidzekli neparedzétiem gadijumiem”” sikotnéjas ietekmes novertéjuma zinojums
(anotacija)

Tiesibu akta projekta anotacijas kopsavilkums

Meérkis, risindjums un projekta spéka stasanas | Neskar

laiks (500 Zimes bez atstarpém)

I. Tiesibu akta projekta izstrades nepiecieSamiba

1. | Pamatojums

Ministru prezidenta 2018. gada 31. maija
rezolicija Nr. 45/SAN-752, lagts Vides
aizsardzibas un regionalas attistibas ministriju
(turpmak — VARAM) izvértét e-pakalpojuma
“2018. gada Saeimas véléSanu organizéSana”
(turpmak - velesanu e-pakalpojums)
nodro§inaSanai  paredz&tos papildu droSibas
pakalpojumu  risindgjumus un  provizoriskas
izmaksas.

2. | Pasreizg&ja situacija un problémas,

kuru risinasanai tiesibu akta
projekts izstradats, tiesiska
reguléjuma mérkis un biittba

Ar Ministru kabineta 2018. gada 26. marta
rikojumu Nr.119k “Par kritiskas infrastruktiiras
kopumu” tika piepemts I€mums vél€Sanu
organizé§anas un parvaldibas informacijas sistéma
Balsis, kas nodro§ina veélésanu e-pakalpojumu,
pieskirt kritiskas infrastrukttras (turpmak — KI)
statusu, ka rezultata atbilstosi Ministru kabineta
2015. gada 28. julija notetkumiem Nr. 442
“Kartiba, kada tiek nodroSindta informacijas un
komunikacijas tehnologiju sistému atbilstiba
minimalajam  drosibas  prasibam”, Ministru
kabineta 2010. gada 1. jUnija noteikumiem Nr.
496 “Kritiskas infrastruktiras, taja skaita Eiropas
kritisk@s infrastruktiras, apzinaSanas un dro§ibas
pasakumu planoSanas un TstenoSanas kartiba” un
Ministru kabineta 2011. gada 1. februara
noteikumiem Nr. 100 “Informacijas tehnologiju
kritiskas infrastruktGras drosibas pasakumu
planoSanas un istenoSanas karttba” palielinajas
drofibas  prasibas  vél&€Sanu  e-pakalpojuma
nodrosinasanai.

Nemot vérd, ka mingtas papildus droSibas
prasibas nav ieklautas 2018. gada 5. janvara
liguma Nr. CVK/01-2018 starp CVK un SIA
“SOAAR”  par  veleSanu  e-pakalpojuma
nodro$indSanu, lai nodroinatu vél&Sanu e-
pakalpojuma atbilstibu papildu drosibas prasibam,
ka ari nemot véra Informacijas tehnologiju
drosibas  incidentu  novérSanas  institlicijas
(turpmak - CERTLV) 2018.gada 5.julija
zinojumda “Par CVK elektroniskds  balsu
skaitiSanas sistemu” identificétos riskus, ir
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paredzéts  nodroinat  papildus  pasakumus
véldsanu e-pakalpojuma drosibas paaugstinaSanai,
kuriem ir nepieciefams papildus finansgjums 225
786 euro ar 21% PVN.

Gadijuma, ja finansgjums netiek pieSkirts,
pastdv paaugstinats risks, ka kiberuzbrukuma
gadijumi tiek butiski kavets 2018.gada Saeimas
vélesanu balsu skaitiSanas process, ka rezultata
var tikt radits bitisks kaitejums Latvijas télam ka
arl veicinata Latvijas VEl&taju neuztic€Sanas
vél€Sanu organizéSanas procesam.

3. | Projekta izstrade iesaistitas
institlicijas un publiskas personas
kapitalsabiedribas

VARAM, Finan$u ministrija.

4. | Cita informacija

Nav.

admini

II. Tiestbu akta projekta ietekme uz sabiedribu, tautsaimniecibas attistibu un

strativo slogu

Projekts

$o jomu neskar

I1. Tiesibu akta projekta ietekme uz valsts budZetu un pasvaldibu budzetiem

Turpmakie tris gadi (euro)
2018. gads
2019. gads 2020. gads 2021. gads
1zmainas izmainas, izmainas, | izmaigas,
_ | Kkartgja |saskanpa|salidzinot _ |salidzinot| salidzinot
. saskana - .. | saskana i .
Raditiji ar valsts gada, ar | ar videja ar vidaja ar vidgja | ar vidgja
budzetu salidzinot | vidgja | termina terming termina | termina
- ar valsts |termina| budzeta M0 bidzeta | budzeta
kartejam y L . budzeta | . :
adam budZetu [budzeta ietvaru ietvary letvaru | ietvaru
g kart&jam | ietvaru| 2019. 2020. | 2021
gadam gadam gadam | gadam
1 2 3 4 5 6 7 8
1. Budzeta ien€mumi 0 0 0 0 0 0 0
1.1. valsts
pamatbudzets, tai
skaita iengémumi no 0 0 0 0 0 0 0
maksas
pakalpojumiem un
citi pasu ienémumi
1.2.Vvalsts specialais 0 0 0 0 0 0 0
budzets
1.3. pasvaldibu
budsets 0 0 0 0 0 0 0
2. Budzeta izdevumi 0 +225786 0 0 0 0 0
2.1, valsts 0 +225786 0 0 0 0 0
pamatbudzets
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2.2.vvalsts specialais 0 0 0 0 0 0 0
budZets
2.3. pasvaldibu
budzets 0 0 0 0 0 0 0
3. Finansiala ietekme 0 -225786 0 0 0 0 0
3.1. valsts
pamatbudZets 0 -225786 0 0 0 0 0
3.2. specialais budzets 0 0 0 0 0 0 0
3.3. pasvaldibu
budzets 0 0 0 0 0 0 0
4. Finansu Iidzekli
papildu izdevumu
finansé3anai
(kompenséjoSu X +225786 X 0 X 0 0
izdevumu
samazingjumu norada
ar "+" zimi)
§. Precizéta finansiala 0 0 0 0
ietekme
5.1. valsts
pamatbudzets X 0 X 0 X 0 °
5.2. specialais budzets 0 0 0 0
5.3. pasvaldibu
budzets 0 0 0 0
6. Detalizéts SIA “SOAAR” sadarbiba ar Latvijas valsts droSibas iestddém un
ien€émumu un CERT.LV ir identificgjusi kritiskakos papildus pasakumus véleSanu e-
izdevumu aprékins (ja|pakalpojuma dro§ibas paaugstinaSanai:
nepiecieSams, Nr. Pasakuma nosaukums Izmaksas euro bez
detalizétu ien@mumu PVN
un izdevumu aprékinuj 1. Vélgsanu sistémas un taja ietverto visu | 143 600
var pievienot apakssistému  dro§ibas  papildingjumi
anotacijas pielikuma) (sistémas izstrades darbi) atbilstoSi
6 1. detalizats kritiskas infrastruktiiras informacijas
iepgmumu aprékins sistému drosibas prasibam un véléSanu
65 detalizets nodro8inasanai paaugstinatu
iz' dévumu aprekins kiberuzbrukuma risku apstak]|os:
P 1| Autentifikacijas drodibas | 85 100
paaugstinasana:
1.1.1. | Servera bazétas autentifikacijas | 25 000
realizacija, sistémas lietotaju
parvaldibas  centralizéSana  sistémas
blokiem.
1.1.2. | Sistemas  lietotdgju  divu  faktoru | 17 000
autentifikacijas  pastiprinasana, OTP
(one time password) ievieSana.
1.1.3. | Lietotdju parvaldibas kédes | 13 000
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minimizésana, lietotdju  parvaldibas
delegéSanas novadiem wun pilsétam

realizacija.
1.1.4. | Lokalas sesijas realizacija. 2 000
1.1.5. | Sertifikatu izplatisanas dro§ibas | 17 000
paaugstinasana.

1.1.6. | Iecirkpa, novada, pilsétas sist€mas drosa | 5 500
izplatiSanas kanala ievieSana.

1.1.7. | Sertifikata obligata lietoSana visos | 2 000
posmos viesiem scenarijiem.

1.1.8. | Tecirkna, novada, pilsétas izpildmodula | 2 600
parakstiSana.

1.1.9. | Viena lietotdja servera sesiju skaita | 1 000
ierobezoSanas konfiguracija.

1.2. | Datu papildus SifréSana; 34 000

1.2.1. | lecirkna, novada, pilsétas sisteémas | 7 000
lokalas datubazes Sifrésana.

1.2.2. | Kontrolsummu  ievieSana  v&léSanu | 5 500
procesu posSmos, kontrolsummu
parbauzu intensific€Sana.

1.2.3. | Slepta taga ievieSana vé&léSanu zimju | 3 500
sken&jumos.

1.2.4. | Arvalstu iecirkpiem jebkura skenera |2 000
izmanto8anai vélésanu zZimju sken&umu
agrina ievietosana lokalaja datubaze.

1.2.5. | Vélgsanu zimju skengjumu S§ifréSana | 2 500
lokalaja datu baze.

1.2.6. | Vélésanu zimju sken&umu automatiska | 13 500
augSupielade un centraliz&ta
apkopoSana.

1.3. Auditacijas pierakstu papladinaSana, | 14 000
atdaliSana no sistémas:

1.3.1. | Auditacijas pierakstu izvietoSana uz |2 700
atseviski izdalitas servera iekartas.

1.3.2. | Rindas mehd@nisma realizésana. 5500

1.3.3. | Auditacijas pierakstu transforméSana | 5 800
analiz€jama, vizuala formata ar rikiem

Elastic/Kibana.
1.4. | Datu, darbibu monitorings: 8 500
1.4.1. | Sistémas telemetrijas paplasinasana - | 3 500

ievietoSana datubazeé reala laika.

1.4.2. | Sistémas telemetrijas datu vizualizacija. | 5 000

1.5. | Argjas  ievainojamibas  sken&Sana | 2 000
(Vulnerability Assessment) (turpmak -
VA) rezultata konstatéto ievainojamibu

novérsana.

2. Vélesanu e-pakalpojuma droSibas un | 8 300
noturibas paaugstinaSanas pasakumi:

2.1 Sistemas un datu rezerves kopiju | 2 500
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nodrosinasanas pasakumi.

2.2 Sistémas un lietotaju monitorings. 2 800

2.3, Papildus pasakumi, kas tiks identific&ti | 3 000
VA skenésanas rezultata.

3. Vélgsanu sistémas un taja ietverto visu | 3 200
apak3§sistému ievieSanas un parvaldibas
administrators.

4. Drogibas incidentu specialists visa | 23 500
véléSanu e-pakalpojuma perioda. Risku
parvaldiba.

4.1, Risku analize, parvaldiba drosibas | 12 000
aspektos.

42. Sistémas un infrastruktiiras | 1 500

papildinagjumu,  izmaigu  vérté€Sana
droSibas aspektos.

4.3, | Papildus drosibas testi. 10 000

5. Krizes komunikacijas plana izstrade, | 4 500
krizes komunikacijas vadiba.

6. Velgsanu sistémas pakalpojuma | 3 500
produkcijas  vides,  izstrades  un
uzturéSanas vides tehniskas

infrastruktiiras arg€jas ievainojamibas
skengSana  (VA), tsk  atkartota
skenéSana.

7. Amata vietu skaita {Nav.
izmainas

8. Cita informacija  |[Izdevumus sedz no valsts budZeta programmas 02.00.00 , Lidzekli
neparedzétiem gadijumiem”.

1V. Tiesibu akta projekta ietekme uz spéka esoSo tiesibu normu sist€mu

Projekts So jomu neskar

V. Tiesibu akta projekta atbilstiba Latvijas Republikas starptautiskajam saistibam

Projekts o jomu neskar

VI. Sabiedribas lidzdaliba un komunikicijas aktivitates

Projekts So jomu neskar
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VIL. Tiesibu akta projekta izpildes nodro§inasana un tas ietekme uz institucijam

1. Projekta izpild€ iesaistitas institiicijas VARAM, Finansu ministrija.

2. | Projekta izpildes ietekme uz parvaldes | Projekts So jomu neskar.
funkcijam un institucionalo struktiru.
Jaunu  institGceiju  izveide,  esoSu
institiiciju likvidacija vai reorganizacija,
to ietekme uz institlcijas
cilvékresursiem

3. Cita informaécija Nav.

Vides aizsardzibas un regionalas

attistibas ministrs K.Gerhards

R.Guds, 67026525,
16.07.2018.
rihards. guds@varam. gov.lv
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