

Informatīvais ziņojums “Par Eiropas Parlamenta un Padomes regulas 2021/887, ar ko izveido Eiropas Industriālo, tehnoloģisko un pētniecisko kiberdrošības centru un Nacionālo koordinācijas centru tīklu, īstenošanu”

1. Ievads
Saskaņā ar Eiropas Parlamenta un Padomes 2021. gada 20. maija regulu (ES) Nr. 2021/887, ar ko izveido Eiropas Industriālo, tehnoloģisko un pētniecisko kiberdrošības centru un Nacionālo koordinācijas centru tīklu[footnoteRef:1] (turpmāk – regula), tiek veidots Eiropas Industriālais, tehnoloģiskais un pētnieciskais kiberdrošības kompetenču centrs (turpmāk – Centrs) un Nacionālo koordinācijas centru tīkls (turpmāk – Tīkls), kā arī Kiberdrošības kompetenču kopiena (turpmāk – Kopiena). Regula stājās spēkā 2021. gada 28. jūnijā. Savukārt, pamatojoties uz dalībvalstu 2020. gada 9. decembrī pieņemto lēmumu, Bukarestē, Rumānijā jau notiek darbs pie Centra izveides.  [1:  Regula, pieejama: https://eur-lex.europa.eu/eli/reg/2021/887/oj] 

Centram paredzēta būtiska loma programmas “Digitālā Eiropa” un “Apvārsnis Eiropa” kiberdrošības daļas īstenošanā. Konkrēti, Centrs, piešķirot dotācijas un rīkojot iepirkumus, ciešā sadarbībā ar Tīklu un Kopienu būs galvenā finanšu koordinēšanas struktūra attiecībā uz Eiropas Savienības (turpmāk – ES) finanšu līdzekļiem, kas atvēlēti kiberdrošībai ES daudzgadu budžetā 2021.–2027. gadam, saglabājot iespēju, ka noteiktos gadījumos Centrs tiek izmantots arī citu finanšu programmu ietvaros. Centrs uzlabos kiberdrošības industrijas un pētniecības koordināciju ES līmenī un veicinās šo tehnoloģiju attīstību Savienībā.  Lai būtu iespējams īstenot minēto Centra un Tīkla sadarbības modeli, regula katrai dalībvalstij uzliek pienākumu nominēt Nacionālo koordinācijas centru (turpmāk – NKC). 
Informatīvā ziņojuma sagatavošanas mērķis ir noteikt atbildīgo iestādi, kas nodrošinās Latvijas NKC funkciju un uzdevumu īstenošanu.

2. Regula un Centrs
Sabiedrības pieaugošā digitalizācija sniedz milzīgas iespējas, tā vienlaikus padara sabiedrību ievainojamu attiecībā uz kiberdraudiem. Kiberuzbrukumu apmērs un sarežģītība nepārtraukti pieaug, kas savukārt atstāj arvien lielāku ietekmi uz ikdienas dzīvi. Šie pieaugošie kiberdrošības izaicinājumi rada nepieciešamību stiprināt iedzīvotāju un uzņēmumu aizsardzību pret kiberdraudiem un uzsākt spēcīgākas ES kiberdrošības ekosistēmas veidošanu. Eiropas Komisija ir secinājusi, ka, lai gan Eiropā netrūkst inovatīvas kiberdrošības pētniecības, tā reti tiek pilnvērtīgi komercializēta[footnoteRef:2]. Regulas mērķis ir veicināt ES kiberdrošības industrijas globālo konkurētspēju, kā arī attīstīt kiberdrošību, kā dalībvalstu spēcīgo pusi. Tādējādi ar regulas palīdzību tiks stiprinātas tās informācijas un komunikācijas tehnoloģijas, uz kurām paļaujamies un kuras ikdienā izmantojam.  [2:  Komisijas ietekmes novērtējums, pieejams: https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1537349553647&uri=CELEX:52018SC0403] 

Ar regulu ir plānots veicināt ES spējas noturēt un attīstīt kiberdrošības tehnoloģiskās un industriālās kompetences, kas nepieciešamas Eiropas Digitālās desmitgades uzņemtajam kursam. Vienlaikus, tiek veidota Eiropas līmeņa kiberdrošības ekosistēma, ļaujot iesaistītajiem pilnvērtīgi izmantot ES pieejamo, taču izkliedēto, kiberdrošības ekspertīzi un resursus. Šādai pieejai būtu jāpalīdz ES un dalībvalstīm veidot proaktīvu, ilgtermiņa kiberdrošības industriālo politiku, kas sniedzas tālāk par pētniecību un izstrādi. Vienlaikus regulai būtu jāpalīdz visai kiberdrošības kopienai iegūt pieeju dažādiem pakalpojumiem, piemēram, testēšanas un eksperimentēšanas vidēm, kas nereti individuālām valstīm nav pieejamas dēļ nepietiekama finansējuma vai cilvēkresursiem. Tāpat, sniedzot iespēju veikt nozīmīgu un izaicinošu darbu, ES tiktu noturēti vadošie nozares profesionāļi.

2.1 Digitālās Eiropas programma un pamatprogramma “Apvārsnis Eiropa”
Eiropas Parlamenta un Padomes 2021. gada 29. aprīļa regula Nr. 2021/694, ar ko izveido programmu “Digitālā Eiropa” un atceļ Lēmumu (ES) 2015/2240[footnoteRef:3], sagatavota ar mērķi paplašināt un maksimāli izmantot digitalizācijas priekšrocības Eiropas pilsoņu un uzņēmumu labā visās attiecīgajās ES politikas jomās, stiprinot politikas un atbalstot digitālā vienotā tirgus mērķus. Programma paredz visaptverošu pieeju, lai nodrošinātu efektīvāko jaunāko tehnoloģiju izmantošanas veidu, kā arī tehnisko spēju un cilvēku kompetenču pareizu kombināciju digitalizācijas procesam — attiecībā uz viedo datu infrastruktūru, mākslīgo intelektu, kiberdrošību, augstāka līmeņa prasmēm un to pielietošanu industrijā un sabiedriskas nozīmes jomās. Šie elementi ir savstarpēji atkarīgi, viens otru pastiprinoši, un, tos vienlaicīgi veicinot, ir iespējams sasniegt nepieciešamo līmeni datu ekonomikas straujai attīstībai. [3:  Eiropas Parlamenta un Padomes 2021. gada 29. aprīļa Regula (ES) 2021/694, ar ko izveido programmu “Digitālā Eiropa” un atceļ Lēmumu (ES) 2015/2240, pieejama: http://data.europa.eu/eli/reg/2021/694/oj. ] 

Programmai paredzētā finansējuma ietvaros plānots atvēlēt līdz 1 649 566 000 euro (faktiskajās cenās) mērķim Nr. 3 “Kiberdrošība un uzticamība”. ES finansiālajai intervencei, saskaņā ar konkrēto mērķi, ir šādi darbības virzieni: 
· kopā ar dalībvalstīm atbalstīt progresīva kiberdrošības aprīkojuma, rīku un datu infrastruktūru iepirkšanu, vienlaikus nodrošinot stratēģisko autonomiju;
· atbalstīt ar kiberdrošību saistīto Eiropas zināšanu, spēju un prasmju optimālu izmantojumu; 
· nodrošināt jaunāko kiberdrošības risinājumu plašu izvēršanu ekonomikā;
· stiprināt dalībvalstu un privātā sektora spējas, lai sasniegtu Eiropas Parlamenta un Padomes 2016. gada 6. jūlija Direktīvā (ES) 2016/1148 par pasākumiem nolūkā panākt vienādi augsta līmeņa tīklu un informācijas sistēmu drošību visā Savienībā (turpmāk – NIS direktīva) noteiktās prasības;
· uzlabot noturību pret kiberuzbrukumiem, veicināt riska apzināšanos un zināšanas par kiberdrošības procesiem;
· uzlabot sadarbību starp civilo un aizsardzības jomu attiecībā uz divējāda pielietojuma projektiem, pakalpojumiem, kompetencēm kiberdrošības jomā.
Tāpat “Digitālās Eiropas” programmas Kiberdrošības darba programmas 2021.-2022. gadam ietvaros ir paredzēts finansējums Tīkla izvēršanai – NKC spēju un kapacitātes veidošanai, trešo pušu finansiālam atbalstam, lai veicinātu kiberdrošības risinājumu ieviešanu (kopējais plānotais finansējums 50 milj. euro).
Arī nākamajā ES pētniecības un inovācijas pamatprogrammā – “Apvārsnis Eiropa”[footnoteRef:4] II pīlāra “Globālās problēmas un rūpniecības konkurētspēja” klasterī “Iekļaujoša un droša sabiedrība” iekļauta kiberdrošības joma, ņemot vērā to, ka ļaunprātīgas kiberdarbības var apdraudēt valstu ekonomikas un demokrātiju funkcionēšanu, kā arī digitālā transformācija dažādās jomās prasa būtiski uzlabot kiberdrošību. Finansējums no programmas tiks piešķirts kopīgām darbībām[footnoteRef:5] un būs līdzvērtīgs dalībvalstu veiktajiem ieguldījumiem. Saskaņā ar Eiropas Komisijas aplēsēm minētās programmas “Digitālās, rūpniecības un kosmosa” apakšprogrammas kopējais budžets būs 13 462 000 000 euro (faktiskajās cenās).[footnoteRef:6]  [4:  Eiropas Parlamenta un Padomes 2021. gada 28. aprīļa Regula (ES) Nr. 2021/695 ar ko izveido pētniecības un inovācijas pamatprogrammu “Apvārsnis Eiropa”, nosaka tās dalības rezultātu izplatīšanas noteikumus un atceļ Regulas (ES) Nr. 1290/2013 un (ES) Nr. 1291/2013, pieejams: http://data.europa.eu/eli/reg/2021/695/oj. ]  [5:  Kopīgās darbības (joint actions) – darbības, kas iekļautas ikgadējā darba programmā un saņem ieguldījumus gan no kādas no finanšu programmām, gan ieguldījumu no vienas vai vairākām dalībvalstīm.]  [6:  Eiropas Parlamenta un Padomes 2021. gada 28. aprīļa Regula (ES) 2021/695, ar ko izveido pētniecības un inovācijas pamatprogrammu “Apvārsnis Eiropa”, nosaka tās dalības un rezultātu izplatīšanas noteikumus un atceļ Regulas (ES) Nr. 1290/2013 un (ES) Nr. 1291/2013, pieejams: http://data.europa.eu/eli/reg/2021/695/oj. ] 

[bookmark: _GoBack]	Centrs caur Kiberdrošības industriālo, tehnoloģisko un pētījumu darba kārtību (agenda) un daudzgadu darba programmu veicinās sinerģiju ar programmas “Digitālā Eiropa” un programmas “Apvārsnis Eiropa” daļām, definējot prioritātes, atbalstot industriju un veicinot sadarbību ar citām ES institūcijām. Tāpat Centra uzdevumos būs veicināt pētījumu un inovāciju, kiberdrošības kapacitātes, spēju, zināšanu un infrastruktūras pieejamību industrijai, publiskajam sektoram, pētniecības kopienai, maziem-vidējiem uzņēmumiem un civilajam sektoram, lai atbalstītu iesaistītās puses, veicinātu kiberdrošības noturību, pārņemtu labo praksi, drošas konstrukcijas principus un digitālo produktu un pakalpojumu drošības pārbaudāmību. 

2.2. Centra uzdevumi un pārvaldība
Regula paredz, ka Centrs kopā ar Tīklu palīdzēs ES apvienot un sasaistīt zināšanas un investīcijas kiberdrošības pētniecības, tehnoloģiju un rūpniecības attīstības jomā, kā arī veicinās jaunāko kiberdrošības risinājumu ieviešanu. Lai sekmētu Eiropas kiberdrošības tehnoloģisko un industriālo ekosistēmu, šim mērķim izveidotajam sadarbības modelim jāfunkcionē šādi: Centrs, kā vadošā iestāde, sekmēs un koordinēs Tīkla darbību, kā arī sniegs atbalstu Kopienai, tādējādi, caur visu iesaistīto pušu sadarbību, veicinot kiberdrošības tehnoloģiju attīstību un atvieglojot iespējas izmantot šādi iegūtu lietpratību. 
Kopienu veidos industrija, tostarp mazie un vidējie uzņēmumi, izglītības un pētniecības iestādes, sabiedriskās organizācijas, Eiropas standartizācijas organizācijas, valsts pārvaldes iestādes un kapitālsabiedrības, un citas publiskā un privāta sektora vienības, kas nodarbojas ar kiberdrošības operatīviem un tehniskiem jautājumiem. Kopienas dalībniekiem jāspēj sniegt ieguldījumu Centra un NKC tīkla uzdevumu izpildē, kā arī jābūt lietpratībai kiberdrošībā vismaz vienā no šādām jomām:
a) akadēmiskie jautājumi, pētniecība vai inovācija;
b) industriālā vai produktu izstrāde;
c) apmācība un izglītība;
d) informācijas drošības vai incidentu reaģēšanas operācijas;
e) ētika;
f) oficiāla un tehniska standartizācija un specifikācijas.
Jāatzīmē, ka, lai vienība kļūtu par Kopienas dalībnieci, NKC būs jāpārbauda tās atbilstība regulā noteiktajām prasībām, tostarp jāizvērtē minētās lietpratības esamība. Kad Kopiena tiks izveidota, Centrs ar NKC starpniecību nodrošinās Kopienas īstenoto projektu koordināciju, sniedzot informatīvo atbalstu par Kopienas dalībnieku projektu īstenošanai pieejamajiem ES finanšu instrumentu līdzekļiem un projektu iesniegšanas kārtību, kā arī nodrošinās šo projektu ieviešanas uzraudzību.
Papildus Centrs pārvaldīs ar kiberdrošību saistīto ES finansējumu un veicinās ES, dalībvalstu un industrijas kopīgās investīcijas, lai stiprinātu ES kiberdrošību. Savukārt Tīklā esošie NKC nacionālajā līmenī kalpos kā kontaktpunkti un īstenos Centra uzdevumus, bet Kopiena kalpos kā mehānisms industrijas līdzdalībai regulas ietvaros. Tādējādi ar Centra un Tīkla palīdzību tiks veicināti pētniecības un inovāciju projekti (ar pamatprogrammas “Apvārsnis Eiropa” atbalstu), kā arī kapacitātes veidošanas projekti (ar Digitālās Eiropas programmas atbalstu). Savukārt sadarbībā ar dalībvalstīm tiks atbalstīta moderna kiberdrošības ekipējuma, rīku un infrastruktūras veidošana un iepirkšana, lai veicinātu plašu jaunāko kiberdrošības tehnoloģiju izmantošanu ES tautsaimniecībā, tai skaitā atbalstot starpvalstu iepirkumus un projektus. 
[bookmark: 32]Centra administratīvo vadību nodrošinās izpilddirektors. Savukārt Centru pārvaldīs valde.  Valdei ir vispārēja atbildība par Centra stratēģisko virzību un operācijām, kā arī tā uzrauga Centra darbību un ir atbildīga par visiem uzdevumiem, kas nav specifiski noteikti izpilddirektoram, apstiprina procedūras u.c. Tās sastāvā ir dalībvalstu deleģētie pārstāvji (viens pastāvīgais pārstāvis un aizstājējs gadījumiem, ja patstāvīgais pārstāvis nevar piedalīties sēdēs) un divi Eiropas Komisijas pārstāvji. Ministru kabineta 2021. gada 24. marta sēdē (protokols Nr. 29 32.§) tika izskatīts AM sagatavotais informatīvais ziņojums “Par nacionālo pārstāvju noteikšanu Eiropas kiberdrošības industriālā, tehnoloģiskā un zinātniskā kompetenču centra valdē”[footnoteRef:7]. Informatīvajā ziņojumā tika noteikts, ka AM deleģē pārstāvi dalībai Centra valdē un koordinē Centra valdes jautājumus starp kompetentajām iestādēm, savukārt Vides aizsardzības un reģionālās attīstības ministrija deleģē pārstāvja aizvietotāju Centra valdē. Papildus, Vides aizsardzības un reģionālas attīstības ministrija un Izglītības un zinātnes ministrija sniedz atbalstu AM savas kompetences jautājumos. Valdes locekļu un viņu aizstājēju pilnvaru termiņš ir četri gadi, termiņu var pagarināt. [7:  Informatīvais ziņojums “Par nacionālo pārstāvju noteikšanu Eiropas kiberdrošības industriālā, tehnoloģiskā un zinātniskā kompetenču centra valdē, pieejams: http://tap.mk.gov.lv/lv/mk/tap/?pid=40499236&mode=mk&date=2021-03-24.] 

Centra pamatfinansējums nāks no ES budžeta, tai skaitā administratīvām un operacionālām izmaksām. Vienlaikus dalībvalstis var iesaistīties kopējās darbībās ar brīvprātīgiem ieguldījumiem, t.sk. finansiālām un/vai nefinansiālām. Nefinansiālie ieguldījumi (in-kind) ir izmaksas, kas rodas NKC vai citām publiskā sektora iestādēm, piedaloties regulas projektos un īstenojot tos (iestāde pati gūst labumu no saņemtā finansējuma), un tie nav daļa no ES vai valstu finansiālajiem ieguldījumiem. Piemēram, ja ES finansē kādu NKC aktivitāti 50% apmērā, pārējās izmaksas tiktu uzskatītas par šiem in-kind ieguldījumiem. Dalībvalstis līdz 31.  janvārim katru gadu ziņos valdei par ieguldījumu apmēru kopējām darbībām iepriekšējā finanšu gadā.



3. NKC un Tīkla loma un uzdevumi
Saskaņā ar regulu Centra un Tīkla izveide ir optimāls modelis regulas mērķu sasniegšanai un īstenošanai. NKC galvenais uzdevums ir kalpot kā valsts kontakta, koordinācijas un atbalsta punktam gan sadarbībā ar Centru, gan pārējo Tīklu. Papildus, NKC ir uzdevums Latvijā izveidot Kopienu, lai stiprinātu vietējo kiberdrošības industriju un nozaru, kā arī publiskā un privātā sektora, sadarbību. Turklāt NKC, caur sadarbību ar Tīklu, sniegs atbalstu Latvijas kiberdrošības industrijas un pētnieku piekļuvei prasmēm, infrastruktūrai un kompetencēm, kas pieejamas citās ES dalībvalstīs, tādējādi pilnvērtīgi izmantojot ES potenciālu un rodot attīstības iespējas, kuras nebūtu iespējams īstenot nacionāli. Tādējādi ar NKC palīdzību, tiks atbalstīti Latvijas uzņēmumi un pētniecības iestādes, kas nodarbojas ar kiberdrošību, kā arī tiks radīta vide, kas motivē jaunu uzņēmumu un projektu radīšanu. Turklāt, NKC ir tiesības saņemt tiešo ES finansējumu, tai skaitā grantus bez piedalīšanās uzsaukumos, savām, ar regulu saistītajām, darbībām.
Regulas apsvērumu 26. punkts, kā arī 6. pants nosaka, ka NKC jābūt publiskā sektora iestādei vai iestādei, kurai deleģēti valsts pārvaldes uzdevumi, kā arī tas var būt subjekts, kas jau pilda kādas no ES tiesību aktos noteiktām funkcijām, piemēram, nacionālā kompetentā iestāde NIS direktīvas izpratnē, vai Eiropas Digitālais inovāciju centrs Digitālās Eiropas programmas izpratnē. Citas konkrētajā valstī izveidotās publiskā sektora iestādes, vai iestādes, kas pilda valsts pārvaldes uzdevumus, var sniegt atbalstu NKC tā funkciju īstenošanā. NKC jābūt kompetencei finanšu pārvaldībā, kā arī jābūt pieejai industriālai, tehnoloģiskai un pētniecības lietpratībai kiberdrošībā. Vienlaikus, NKC jāspēj arī iesaistīt un koordinēt kiberdrošības industriju, akadēmiju un pētniecības kopienu, pilsoņus un ar NIS direktīvu nozīmētās kompetentās iestādes. Vienlaikus, Centram un Tīklam tiek izvirzīts uzdevums, iespēju robežās, savus uzdevumus veikt sadarbojoties ar ES Kiberdrošības aģentūru (turpmāk – ENISA) un Kopienu.
Regula paredz, ka NKC: 
a) kalpo kā nacionālais kontaktpunkts un nacionālā līmenī koordinē sadarbību starp Kopienas locekļiem, kā arī atbalsta Centru tā mērķu īstenošanā;
b) sniedz ekspertīzi un aktīvi piedalās stratēģisko uzdevumu izpildē, ņemot vērā nacionālos un reģionālos izaicinājumus dažādos sektoros kiberdrošības jomā;
c) sadarbojas ar citu valstu NKC;
d) veicina un atvieglo sabiedrības, industrijas, īpaši start-up un mazo un vidējo uzņēmumu, akadēmisko un pētniecības aprindu dalību pārrobežu projektos un kiberdrošības projektos, kas finansēti caur ES programmām;
e) nodrošina tehnisko atbalstu pieteikumu, ko administrē Centrs, iesniegšanas posmā;
f) administrē Centra piešķirto finansējumu, grantu formā sniedz finansiālu atbalstu trešajām pusēm. Īsteno specifiskas darbības, kam Centrs piešķīris finansējumu;
g) veido sinerģiju ar nacionālo un reģionālo politiku un aktivitātēm kiberdrošībā;
h) izvērtē pieteikumus Kopienai no konkrētās dalībvalsts, uzrauga Kopienas dalībnieku atbilstību Kopienai izvirzītajām prasībām;
i) veicina līdzdalību Centra, Tīkla un Kopienas aktivitātēs, kā arī, pēc nepieciešamības, uzrauga to iesaisti aktivitātēs, kurām piešķirti granti.
NKC darbību un finansēšanu primāri nodrošinās dalībvalsts. Taču NKC varēs pieteikties un saņemt finansējumu centra darbību nodrošināšanai no programmām “Digitālā Eiropa” un “Apvārsnis Eiropa”. Lai saņemtu grantus līdzekļus, NKC jāsaņem Eiropas Komisijas atzinums, ka tas atbilst regulā noteiktajām prasībām un var pārvaldīt finansējumu regulas mērķu un uzdevumu īstenošanai atbilstoši programmai “Digitālā Eiropa” un programmai “Apvārsnis Eiropa”. Ja tiek pieņemts lēmums, ka NKC nepārvalda Centra piešķirto finansējumu, NKC joprojām ir iespēja pieteikties izsludinātajiem atvērtajiem konkursiem (konkurējot ar citiem NKC, privāto sektoru u.c.) finansējuma saņemšanai vispārējā kārtībā. Tāpat NKC varēs atbalstīt tādu Kopienas projektu koordināciju, kas saņem atbalstu no citiem ES finanšu instrumentiem, piemēram, ES Atveseļošanas un noturības mehānisma plāna, ES struktūrfondu un Kohēzijas fonda 2021.-2027. gada plānošanas perioda atbalsta programmām kiberdrošības jomā, kuras nepārvalda Centrs, sniedzot projektu īstenotājiem nepieciešamo informatīvo atbalstu un ekspertīzi kiberdrošības jautājumos.
Eiropas Komisija 2021. gada 19.  oktobrī ir publicējusi paziņojumu “Pamatnostādnes par to, kā novērtēt NKC spējas pārvaldīt līdzekļus, lai izpildītu pamatuzdevumu un sasniegtu mērķus, kas noteikti Regulā” (EK vadlīnijas)[footnoteRef:8], kas nosaka NKC izvirzāmās prasības un kārtību, kādā Eiropas Komisija izvērtē un pieņem lēmumu attiecībā uz NKC spēju pārvaldīt ES finansējumu. Gadījumā, ja NKC neizpilda izvirzītās prasības, Komisija norādīs, ko nepieciešams uzlabot. NKC var tikt izvirzīts atkārtotai izvērtēšanai, pievienojot papildinformāciju. Vienlaikus, dalībvalstīm ir pienākums informēt Komisiju, ja NKC tiek veiktas izmaiņas (struktūrā, juridiskajā statusā u.c.), kā arī, ja tas saistīts ar iespējām pārvaldīt ES finansējumu. Šādā gadījumā Eiropas Komisija veic atkārtotu izvērtēšanu. [8:  EK vadlīnijas, pieejamas: https://digital-strategy.ec.europa.eu/en/library/guidelines-assessment-capacity-national-coordination-centres-manage-funds-fulfil-mission-and. ] 

Dalībvalstīm sešu mēnešu laikā pēc regulas stāšanās spēkā (līdz 2021. gada 29. decembrim) ir jānominē iestāde, kas kalpos kā NKC un par to jāpaziņo Centra valdei. Termiņš var tikt pagarināts, ja tiek gaidīts augstākminētais Eiropas Komisijas atzinums par atbilstību pārvaldīt finansējumu. Valdei NKC nominācija jāreģistrē trīs mēnešu laikā. Valstis jebkurā brīdī var nominēt jaunu NKC, īstenojot tās pašas reģistrācijas procedūras.
Paredzams, ka Tīkls un katrs NKC nacionāli, stiprinās ES kiberdrošības kapacitāti un spējas, industrijas globālo konkurētspēju kā arī veicinās drošību un uzticību Digitālajam vienotajam tirgum, atbalstīs ES tehnoloģiskās spējas un prasmes saistībā ar tīkla un informācijas sistēmu, kritiskās infrastruktūras, interneta un visbiežāk lietoto programmu noturību un uzticamību. Ņemot vērā Latvijas ierobežotos resursus kiberdrošības stiprināšanai un atbalsta sniegšanai kiberdrošības jomā, ar regulas palīdzību ir iespējams būtiski attīstīt kiberdrošības jomu un, attiecīgi, arī celt kopējo valsts kiberdrošības līmeni. Turklāt, ņemot vērā, ka Zemessardzes Kiberaizsardzības vienība apvieno privātajā sektorā nodarbinātos un brīvprātīgos kiberdrošības ekspertus (potenciālos regulas labumu guvējus), regulā paredzētais atbalsts var sniegt ieguldījumu arī vienības ekspertu zināšanu, ekspertīzes un prasmju pilnveidē, kas tālāk varētu tikt izmantotas valsts drošības stiprināšanā. Tāpat paredzams, ka regulā noteikto aktivitāšu ieviešana ļaus būtiski stiprināt valsts sektora kritisko infrastruktūru ilgtermiņā, ko lielākā mērā pārvalda valsts akciju sabiedrība “Latvijas Valsts radio un televīzijas centrs”, stiprinot to gan no tehniskā viedokļa, gan padarot pieejamas šīs infrastruktūras attīstībai nepieciešamās kompetences, sekmējot valsts drošībai nozīmīgu jaunrisinājumu ieviešanu. 



4. Latvijas situācija attiecībā uz NKC
Latvijā AM veido valsts aizsardzības politiku, kā arī koordinē informācijas tehnoloģiju drošības politikas veidošanu un īstenošanu, līdzdarbojas starptautiskās sadarbības nodrošināšanā. Ministrija nodrošina Nacionālās informācijas tehnoloģiju drošības padomes un Digitālās drošības uzraudzības komitejas darbu, veic kompetentās iestādes un Latvijas nacionālā kontaktpunkta funkcijas NIS direktīvas izpratnē. Tāpat ministrija pārstāv Latvijas intereses ENISA administratīvajā padomē un Eiropas Kiberdrošības sertifikācijas grupā, kā arī koordinē kiberdrošības sertifikācijas jautājumus starp kompetentajām iestādēm[footnoteRef:9]. Turklāt saskaņā ar Ministru kabineta 2021.  gada 24. marta sēdes protokola Nr. 29 32.§ noteikto[footnoteRef:10] ministrija jau ir deleģējusi pārstāvi Centra valdē un koordinē Centra valdes jautājumus starp kompetentajām iestādēm. [9:  Saskaņā ar Eiropas Parlamenta un Padomes 2019. gada 17. aprīļa Regulu (ES) Nr. 2019/881 par ENISA (Eiropas Savienības Kiberdrošības aģentūra) un par informācijas un komunikācijas tehnoloģiju kiberdrošības sertifikāciju, un ar ko atceļ Regulu (ES) Nr. 526/2013 (Kiberdrošības akts), pieejams http://data.europa.eu/eli/2019/881/oj. ]  [10:  Informatīvais ziņojums "Par nacionālo pārstāvju noteikšanu Eiropas kiberdrošības industriālā, tehnoloģiskā un zinātniskā kompetenču centra valdē". Pieejams: http://tap.mk.gov.lv/lv/mk/tap/?pid=40499236&mode=mk&date=2021-03-24. ] 

Informācijas tehnoloģiju drošības incidentu novēršanas institūcijas uzdevumus veic Latvijas Universitātes Matemātikas un informātikas institūts (likumos noteiktos uzdevumus īsteno institūta struktūrvienība – Informācijas tehnoloģiju drošības incidentu novēršanas institūcija CERT.LV (turpmāk – CERT.LV)), kas Informācijas tehnoloģiju drošības likumā, tam noteiktos uzdevumus izpilda un tiesības īsteno AM pakļautībā. Savukārt attiecībā uz AM, tās padotībā esošajām iestādēm un Nacionālajiem bruņotajiem spēkiem, informācijas tehnoloģiju drošības incidentu novēršanas institūcijas funkcijas pilda Militāro informācijas tehnoloģiju drošības incidentu novēršanas komanda.  
Informācijas tehnoloģiju drošības kompetence tiks konsolidēta arī valsts informācijas un komunikācijas tehnoloģiju koplietošanas pakalpojumu centros, kas tiks izveidoti saskaņā ar Vides aizsardzības un reģionālās attīstības ministrijas izstrādāto informatīvo ziņojumu “Par valsts informācijas un komunikācijas tehnoloģiju resursu un kompetenču konsolidāciju”.[footnoteRef:11] Saskaņā ar AM iecerēm tuvāko gadu laikā šajos koplietošanas pakalpojumu centros tiks izvērstas arī CERT.LV operacionālās šūnas jeb drošības operāciju centri (Security Operations Centres), kas nodrošinātu mūsdienu izaicinājumiem atbilstošu kiberdrošības apdraudējumu monitoringa, reaģēšanas, izmeklēšanas un apdraudējumu identificēšanas (threat hunt) spējas un kompetences. [11:  Informatīvais ziņojums “Par valsts informācijas un komunikācijas tehnoloģiju resursu un kompetenču konsolidāciju”, pieejams: https://tapportals.mk.gov.lv/legal_acts?search%5Bquery%5D=21-TA-331. ] 

Regula ir pakārtota ES daudzgadu budžeta 2021.–2027. gada programmām “Digitālā Eiropa” un “Apvārsnis Eiropa”, par kuru ieviešanu Latvijā atbildīgas attiecīgi ir Vides aizsardzības un reģionālās attīstības ministrija un Izglītības un zinātnes ministrija. Turklāt Izglītības un zinātnes ministrijas padotībā esošā Valsts izglītības attīstības aģentūra jau šobrīd nodrošina ES struktūrfondu vadībā iesaistītās sadarbības iestādes pienākumu izpildi Ministru kabineta noteiktajām ES struktūrfondu aktivitātēm un apakšaktivitātēm izglītībā un zinātnē, nodrošina starptautiskās sadarbības projektu un ES politikas iniciatīvu īstenošanu Latvijā izglītības un zinātnes politikas jomā, kā arī nodrošina ES Ietvara programmas APVĀRSNIS 2020[footnoteRef:12] Nacionālā kontaktpunkta funkciju īstenošanu.  [12:  Pamatprogramma “Apvārsnis Eiropa” paredzēta kā programmas “Apvārsnis 2020” turpinājums.] 

Finanšu ministrijas pakļautībā esošai Centrālai finanšu un līgumu aģentūrai ir kompetence ārvalstu finanšu līdzekļu administrēšanā. Tās funkcijās ietilpst Eiropas Reģionālās attīstības fonda otrā līmeņa starpniekinstitūcijas funkcijas, ES struktūrfondu un Kohēzijas fonda sadarbības iestādes funkcijas, Publiskās un privātās partnerības likumā noteiktās publiskās un privātās partnerības uzraudzības institūcijas funkcijas. Aģentūra īsteno un uzrauga iestādes kompetencē esošās programmas un projektus, nodrošina programmu atbildīgo amatpersonu pienākumu izpildi iestādes kompetencē esošajos jautājumos, izveido un ievieš iestādes kompetencē esošo programmu un projektu finanšu līdzekļu vadības, uzraudzības un kontroles sistēmu.
Savukārt Eiropas Digitālo inovāciju centros un to izveidotajā tīklā, kas aptvers visu ES, valsts pārvaldes iestādes un privātie uzņēmumi varēs apmainīties ar informāciju, saņemt padomus un testēt digitālās inovācijas, kā arī veidot liela mēroga pilotprojektus lietu interneta, progresīvās ražošanas un tehnoloģiju stiprināšanai viedajās pilsētās, mājokļos, mobilās veselības aprūpes pakalpojumos, u.c. jomās. Saskaņā ar Vides aizsardzības un reģionālās attīstības ministrijas sagatavoto informatīvo ziņojumu “Par nepieciešamo rīcību, lai sagatavotu priekšnosacījumus Eiropas Digitālās inovācijas centru izveidei Latvijas Republikā atbilstoši Eiropas Parlamenta un Padomes regulas priekšlikumam, ar ko laikposmam no 2021. līdz 2027. gadam izveido Digitālās Eiropas programmu”[footnoteRef:13] tika veikta Eiropas Digitālās inovācijas centru nacionālā atlase, kuras ietvaros tika izvēlēti divi pretendenti – Latvijas informācijas tehnoloģiju klasteris un Latvijas Digitālais akselerators, kuru darbība būs vērsta tajā skaitā arī uz kiberdrošības jautājumiem. [13:  Ministru kabineta 2020. gada 29. septembra sēdes protokola Nr. 56 59.§, informatīvais ziņojums "Par nepieciešamo rīcību, lai sagatavotu priekšnosacījumus Eiropas Digitālās inovācijas centru izveidei Latvijas Republikā atbilstoši Eiropas Parlamenta un Padomes regulas priekšlikumam, ar ko laikposmam no 2021. līdz 2027. gadam izveido Digitālās Eiropas programmu".] 

Tāpat, lai identificētu dalībvalstīs pašreiz esošās pētniecības organizācijas, laboratorijas, asociācijas, akadēmiskās grupas, institūcijas, operacionālos centrus kiberdrošības jomā, ES Zinātnes centrs (EU Science Hub) no 2018. gada janvāra līdz 2018. gada martam veica dalībvalstu aptauju.[footnoteRef:14] No Latvijas anketu aizpildīja šādas septiņas institūcijas: [14:  Aptauja pieejama: https://ec.europa.eu/jrc/en/research-topic/cybersecurity/cybersecurity-competence-survey.] 

a) Banku Augstskola: Profesionālā maģistra grāda programma “Kiberdrošības pārvaldība”: www.ba.lv;
b) CERT.LV: www.cert.lv;
c) SIA “Data Security Solutions”: www.dss.lv;
d) Latvijas informācijas un komunikācijas tehnoloģijas asociācija: www.likta.lv;
e) Latvijas Jūras akadēmija: Pētījumu institūts: www.latja.lv;
f) Apvienotā kiberaizsardzības līga: cyber.ngo;
g) Vidzemes Augstskola: Informācijas tehnoloģiju fakultāte: va.lv.
Vienlaikus jānorāda, ka visas iepriekš minētās iestādes, ņemot vērā to kompetenci kiberdrošībā, varētu būt arī potenciālās atbalsta saņēmējas no ES daudzgadu budžeta 2021.–2027. gadam programmām. Tāpat jānorāda, ka iepriekš uzskaitīto iestāžu saraksts nav izsmeļošs un var tikt papildināts ar citām publiskā un privātā sektora institūcijām, kuras atbilst regulā noteiktajām prasībām, un kuru darbība ir vērsta uz Centra un Kopienas mērķu sasniegšanu.


5. Optimālais modelis NKC izveidošanai Latvijā un turpmāk veicamās darbības
Lai apzinātu iespējamo NKC izveides modeli un gūtu izpratni par darbībām, kas ir nepieciešamas minētā modeļa ieviešanai, AM ir organizējusi neformālas konsultācijas ar Lietuvas un Igaunijas kompetentajām iestādēm. Šo neformālo konsultāciju ietvaros AM noskaidroja, ka Lietuvā NKC funkcijas tiek plānots uzticēt Nacionālās aizsardzības ministrijas (turpmāk – KAM) Kiberdrošības departamentam. Paredzēts, ka NKC funkciju īstenošanai KAM tiks izveidotas vismaz 3 štata vietas. Tāpat paredzēts, ka NKC pārraudzībā esošo projektu finanšu pārvaldību nodrošinās Centrālā projektu vadības aģentūra (Centrinė projektų valdymo agentūra) (turpmāk – CPVA) – tiešās pārvaldes iestāde Finanšu ministrijas padotībā. Ņemot vērā NKC darbības jomas specifiku, tiek apsvērta iespēja organizētas speciālas apmācības personālam, kas nodrošinās NKC funkciju izpildi (tajā skaitā CPVA personālam). Tāpat tiek apsvērta iespēja piesaistīt ES fondu līdzfinansējumu, lai nodrošinātu telpu īri NKC vajadzībām, jo drošības režīma dēļ KAM ir ierobežotas iespējas uzņemt apmeklētājus.
Savukārt Igaunijā NKC funkcijas tiek plānots deleģēt Informācijas sistēmu pārvaldei (Riigi Infosüsteemi Amet) (turpmāk – RIA) – tiešās pārvaldes iestādei Ekonomisko lietu un sakaru ministrijas padotībā. Funkciju ziņā Igaunija raugās uz NKC ārpus regulas noteiktajiem rāmjiem, potenciāli paredzot tam plašākas funkcijas nozares piesaistei. Tiek apsvērta iespēja RIA izveidot atsevišķu struktūrvienību (nodaļu) ar vismaz 3 štata vietām, turklāt vienam no jaunveidojamās nodaļas speciālistiem jābūt nepieciešamām zināšanām finanšu pārvaldībā. Tāpat RIA plāno turpmāk attīstīt minēto nodaļu, izveidojot kopumā 10 štata vietas, šim nolūkam attiecīgi piesaistot valsts finansējumu (aptuveni 2 milj. euro) un ES fondu līdzfinansējumu (aptuveni 2 milj. euro), lai nodrošinātu tehnisko ekspertīzi, specifiskas zināšanas noteiktās NKC darbības jomās. Paredzēts, ka viens no RIA NKC speciālistiem varētu būt piesaistīts Ekonomisko lietu un sakaru ministrijai, pildot kontaktpunkta lomu. Ņemot vērā NKC pārraudzībā esošo projektu finansējuma apjomu, paredzēts, ka projektiem ar mazāku budžetu finanšu pārvaldību nodrošinās pati NKC nodaļa, savukārt projektiem ar lielāku budžetu šīs funkcijas tiks deleģētas Valsts vienotajam pakalpojumu centram (Riigi Tugiteenuste Keskus) –  tiešās pārvaldes iestādei Finanšu ministrijas padotībā, kas citā starpā nodrošina ES fondu investīciju un citu finanšu instrumentu pārvaldību. 
AM ieskatā, Latvijas NKC modelis būtu jāveido tā, lai tas neierobežotu valsts pārvaldes iestāžu un uzņēmumu iespējas saņemt atbalstu no ES finanšu programmām, un lai Latvija varētu pēc iespējas pilnvērtīgāk izmantot ES daudzgadu budžeta 2021.–2027. gadam piedāvātās iespējas. Ievērojot ar Ministru kabineta 2017. gada 24. novembra rīkojumu Nr. 701 “Par valsts pārvaldes reformu plānu 2020” apstiprinātajā reformu plānā noteikto, ka nepieciešams centralizēt atbalsta funkcijas, izvērtējot radniecisko funkciju apvienošanas iespējas, kā arī mazo iestāžu darbības lietderību, ministrija uzskata, ka pašreiz piemērotākais risinājums Latvijas NKC nodrošināšanai ir veidot sistēmu, kurā sākotnēji tiek izmantoti valsts sektorā jau pieejamie resursi un kompetences, bet vidējā termiņā un ilgtermiņā tiek piesaistīts ES fondu līdzfinansējums un, nepieciešamības gadījumā, papildu valsts finansējums. Jāņem vērā arī, ka milzīgās konkurences apstākļos, jau šobrīd ir problēmas ar kiberdrošības speciālistu piesaisti un noturēšanu valsts pārvaldē. Vienlaikus, regula paredz iespēju valstīm jebkurā brīdī nominēt jaunu NKC.
Ievērojot AM lomu nacionālās kiberdrošības politikas koordinācijā un līdzšinējo iesaisti ar regulu saistītajos jautājumos, ministrija pašreiz ir vispiemērotākā iestāde, kura var nodrošināt NKC uzdevumu izpildi un uzsākt kopējo kiberdrošības nozares ekosistēmas attīstību, starptautisko sadarbību, kā arī sadarbībā ar Izglītības un zinātnes ministriju un Vides aizsardzības un reģionālās attīstības ministriju spēj pārvaldīt ES piešķirto finansējumu, vienlaikus neierobežojot iespējamos atbalsta saņēmējus. Vienlaikus būtiska ir arī pārējo kompetento iestāžu iesaiste, paredzot, ka Vides aizsardzības un reģionālās attīstības ministrija un Izglītības un zinātnes ministrija sniedz atbalstu NKC, savukārt CERT.LV nodrošina kiberdrošības tehnisko lietpratību. 

1.shēma. NKC pārvaldības modelis

Īstenošanas shēmā (skat. 1. shēmu) NKC uzdevumi tiktu sadalīti sekojoši:
a) AM tiek nominēta kā NKC un īsteno nacionālā kontaktpunkta funkciju, kā arī koordinē darbu starp pārējām iesaistītajām iestādēm. Vienlaikus AM izvērtē pieteikumus Kopienai, sadarbojas ar Tīklu un Centru, sniedz informāciju par kiberdrošības izaicinājumiem, veido sinerģiju ar politiku un aktivitātēm kiberdrošībā; izvērtē Kopienas locekļu iesniegtos projektu pieteikumus, koordinē un uzrauga Kopienas projektus, kuriem programmu “Digitālā Eiropa” un “Apvārsnis Eiropa” ietvaros Centrs piešķīris ES kaskādes grantu finansējumu; pārvalda minēto finansējumu un veic citus regulā NKC noteiktos uzdevumus.
b) Vides aizsardzības un reģionālās attīstības ministrija sniedz atbalstu NKC, savas kompetences ietvaros koordinē programmas “Digitālā Eiropa” ieviešanu, veicina līdzdalību Centra, Tīkla un Kopienas aktivitātēs. 
c) Izglītības un zinātnes ministrija sniedz atbalstu NKC, savas kompetences ietvaros piedalās Kopienas locekļu projektu pieteikumu izvērtēšanā, koordinē Kopienas locekļu īstenotos projektus, kas programmas “Apvārsnis Eiropa” ietvaros saņem tiešo ES finansējumu, veic šo projektu uzraudzību, veicina līdzdalību Centra, Tīkla un Kopienas aktivitātēs. 
d) CERT.LV sniedz atbalstu NKC, savas kompetences ietvaros nodrošina tehnisko lietpratību kiberdrošības jomā, piedalās Kopienas pieteikumu un Kopienas locekļu projektu pieteikumu izvērtēšanā, nodrošina NKC koordinēto projektu kiberdrošības tehnisko jautājumu uzraudzību.
e) Ņemot vērā, ka ne visas kompetences iestādes savas kompetences ietvaros var nodrošināt regulas uzdevumu izpildi, un atsevišķos gadījumos regulas ietvaros īstenotie projekti var tikt īstenoti kopā ar citiem ES finanšu instrumentiem, turklāt NKC dienaskārtībā var parādīties jautājumi, kas varētu skart arī citu iestāžu kompetenci, var būt nepieciešama arī citu valsts pārvaldes iestāžu iesaiste un ekspertu piesaiste.
Savukārt, lai nodrošinātu efektīvu komunikāciju, informācijas apmaiņu un savlaicīgu iespējamo izaicinājumu identificēšanu un risināšanu, ko nav bijis iespējams paredzēt informatīvajā ziņojumā, AM ieskatā ir nepieciešams izveidot NKC darba grupu ar pārstāvjiem no visām iesaistītajām iestādēm. Šī darba grupa darbotos uz visu regulas darbības laiku – līdz 2029. gada 31. decembrim.
Šāds modelis izvēlēts, ņemot vērā valsts pārvaldes iestāžu kompetenci un to lomu konkrētos jautājumos, tai skaitā programmu “Digitālā Eiropa” un “Apvārsnis Eiropa” īstenošanas mehānismus un to, ka regula ir pakārtota šo finanšu instrumentu mērķim. Līdzīgi kā regula tiek salāgota ar abām finanšu programmām, AM uzskata, ka NKC īstenošanas shēmai nevajadzētu konfliktēt ar šo programmu mehānismiem, kas izveidoti attiecībā uz projektiem, kas nav saistīti ar kiberdrošību, tā vietā tajos iekļaujoties. Šādas pieejas mērķis ir veidot sistēmu, kas ir koncentrēta un viegli saprotama potenciālajiem atbalsta saņēmējiem.

6. Finansiālā ietekme uz valsts budžetu un tālāk veicamie soļi
Regula veido pilnīgi jaunu Centru un dalībvalstīm uzliek pienākumu nodrošināt NKC funkcijas, nosakot konkrētus uzdevumus. Iepriekšējos daudzgadu budžetos kiberdrošībai nav pievērsta līdzīga uzmanība, tādēļ pašreiz ir grūti prognozēt konkrētu projektu apjomu un noslodzi, ar kādu nāktos tikt galā NKC un katrai no iesaistītajām iestādēm.
Šobrīd AM ar kiberdrošības politikas koordinācijas jautājumiem, aptverot nacionālos, ES un NATO jautājumus, strādā astoņu cilvēku komanda. Tā kā regula un NKC prasību izpilde uzliek vairākus darbietilpīgus papildu pienākumus, tai skaitā iekšējās darba grupas darba nodrošināšanu, kiberdrošības industrijas, pētniecības kopienas, pilsoņu un ar NIS direktīvu nozīmēto kompetento iestāžu iesaisti un koordinēšanu, Kopienas kandidātu izvērtēšanu, sadarbību ar Tīklu utt., AM NKC uzdevumu izpildei nepieciešama papildu personāla piesaiste.
NKC tiks finansēts no vairākiem avotiem – gan no nacionālā, gan ES budžeta. Plānojot NKC budžetu, nepieciešams paredzēt finansējumu gan NKC darbības nodrošināšanai, tai skaitā papildu štata vietu izveidei uz regulas darbības laiku (no 2021. līdz 2027. gadam), gan NKC uzdevumu izpildei, tai skaitā projektu līdzfinansēšanai. Attiecībā uz NKC darbības nodrošināšanai nepieciešamajām štata vietām, īstermiņā tiks pārskatītas AM vakances. Tādējādi šī ziņojuma mērķa sasniegšana tiks nodrošināta AM piešķirtā valsts budžeta finansējuma ietvaros. 
Turpmāk paredzēts veikt nepieciešamās darbības, lai saņemtu atzinumu no Eiropas Komisijas par NKC atbilstību Regulā noteiktajām prasībām un spēju pārvaldīt ES programmu “Digitālā Eiropa” un “Apvārsnis Eiropa” ietvaros NKC funkciju īstenošanai piešķirtos grantu līdzekļus. Tikai pēc Eiropas Komisijas atzinuma saņemšanas un minēto finanšu instrumentu attiecīgo apakšprogrammu īstenošanas uzsākšanas būs iespējams identificēt iespējamos risinājumus NKC turpmākā darba nodrošināšanai. Iespējams, nākotnē NKC būs iespēja piesaistīt ES līdzfinansējumu ar NKC darbības nodrošināšanu saistīto izmaksu segšanai, taču, ņemot vērā potenciālās izmaiņas kiberdrošības pārvaldībā, iespējams, izstrādājot nākamo informatīvo ziņojumu, būs jālemj par papildu valsts budžeta finansējuma piešķiršanu un papildu amata vietu izveidi NKC funkciju nodrošināšanai. 
Pēc ministrijas prognozēm un sākotnējo darbu apjoma analīzes NKC funkciju nodrošināšanai 2021./2022. gadā būs nepieciešamas aptuveni 4 amata vietas, kuras norādītajā laika posmā plānots nodrošināt, nepalielinot AM resora kopējo amata vietu skaitu. Minētās amata vietas 2021./2022. gadā provizoriski plānots nodrošināt no valsts budžeta programmām 97.00.00 “Nozaru vadība un politikas plānošana” un/vai 30.00.00 “Valsts aizsardzības politikas realizācija”. Vienlaikus jāatzīmē, ka pašlaik nav iespējams sniegt precīzus NKC funkciju nodrošināšanai nepieciešamā personāla un citu izmaksu aprēķinus, jo paredzams, ka 2022. gadā NKC amatu vietu skaits tiks precizēts, ņemot vērā NKC darba apjomu, tai skaitā NKC koordinējamo Kopienas dalībnieku projektu skaitu un sarežģītību. Tāpat, ņemot vērā kiberdrošības lomas pieaugumu un diferenciāciju pa sektoriem, ES iniciatīvas kiberdrošības jomā[footnoteRef:15], AM ieskatā, nepieciešams pārskatīt esošo kiberdrošības politikas pārvaldības modeli, vērtējot nepieciešamību veidot sistēmu, kas nodrošinātu NKC funkciju īstenošanu, pārstāvību Eiropas Kiberdrošības sertifikācijas grupā un koordinētu kiberdrošības sertifikācijas jautājumus. Attiecīgi AM plāno līdz 2022. gada 31. janvārim iesniegt izskatīšanai Ministru kabinetā informatīvo ziņojumu, kurā tiktu aprakstīta kopējā kiberdrošības pārvaldības problemātika, kā arī piedāvāts potenciāls risinājums efektīvas kiberdrošības pārvaldības sistēmai Latvijā.  [15:  2020. gada 16. decembrī Eiropas Komisija nāca klajā ar jaunu ES Kiberdrošības stratēģiju digitālajai desmitgadei (pieejams: https://eur-lex.europa.eu/legal-content/LV/ALL/?uri=CELEX:52020JC0018) un priekšlikumu direktīvai par pasākumiem nolūkā panākt vienādi augsta līmeņa kiberdrošību visā Savienībā (pieejams: https://eur-lex.europa.eu/legal-content/LV/ALL/?uri=CELEX:52020PC0823), kā arī priekšlikumu direktīvai par kritisko vienību noturību (pieejams: https://eur-lex.europa.eu/legal-content/LV/TXT/?uri=CELEX:52020PC0829).] 
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