
Informatīvais  ziņojums “Par sabiedrības brīdināšanas sistēmas ABS+ ieviešanu” 

Esošā situācija
Valsts agrīnās brīdināšanas sistēma ir instruments (risinājumu un procesu kopums), kas paredzēts masveida sabiedrības brīdināšanai un informēšanai par katastrofu vai tās draudiem, kā arī nepieciešamo rīcību. Esošajā sistēmā ietilpst trauksmes sirēnas, valsts un pašvaldību institūciju trauksmes un apziņošanas iekārtas, elektroniskie plašsaziņas līdzekļi (radio, televīzija), raidorganizācijas un elektronisko sakaru komersanti, kas nodrošina elektronisko sakaru tīklu (interneta portāli, kabeļtelevīzijas, citi televīzijas kanāli un radio stacijas, kuri izmanto interneta un satelīta sakaru risinājumus, kas veido satura programmas, veic retranslāciju, kā arī mobilo sakaru operatori (turpmāk - MSO)), citi inženiertehniski risinājumi.
Latvijā šobrīd kā viens no redzamākajiem agrīnās brīdināšanas funkcijas nodrošināšanai izmantojamajiem pamatelementiem tiek izmantota valsts trauksmes sirēnu sistēma. Pēdējo četru trauksmes sirēnu gatavības pārbaužu rezultāti ir ar negatīvu tendenci – ne tikai palielinās nedarbojošos trauksmes sirēnu skaits, bet tiek atklātas arvien jaunas tehniskās problēmas, ne tikai trauksmes sirēnām, bet arī trauksmes sirēnu vadības pultij, piemēram, nav sakaru ar trauksmes sirēnām, lai nodrošinātu to attālinātu iedarbināšanu no centrālās vadības pults.
Nesenākās trauksmes sirēnu gatavības pārbaudes rezultāti 2024.gada maijā ir negatīvi vērtējami – trauksmes sirēnu centrālā vadības pults automātiski nespēja iedarbināt nevienu no 155 trauksmes sirēnām, jo pultij nebija sakaru ar trauksmes sirēnām izmantojot MSO tīklus, kas gan ir novērsts, bet veicot manuālu iedarbināšanu, 17 trauksmes sirēnas nedarbojās un 13 trauksmes sirēnas nebija iespējams iedarbināt dažādu tehnisku problēmu dēļ. 2023.gada 28.novembra pārbaudē nedarbojās 21 trauksmes sirēna un kopumā 55 trauksmes sirēnām konstatētas tehniskas problēmas. 2023.gada 31.maija pārbaudē nedarbojās 9 trauksmes sirēnas un kopumā 18 trauksmes sirēnām konstatētas tehniskas problēmas. 2022.gada 22.novembra pārbaudē nedarbojās 2 trauksmes sirēnas un kopumā 10 trauksmes sirēnām konstatētas tehniskas problēmas.
Trauksmes sirēnu tīkls ir morāli novecojis, jo tīkla izveide tika iesākta 2004.gadā. Lai gan minimāli trauksmes sirēnas tiek uzturētas, cik to atļauj piešķirtie finanšu līdzekļi, tās kopumā ir ļoti sliktā stāvoklī. Regulārās trauksmes sirēnu gatavības pārbaudes uzrāda kritiskas problēmas vienām un tām pašām trauksmes sirēnām, kuras jau vairākas pārbaudes pēc kārtas nav iespējams iedarbināt. Trauksmes sirēnu tīkls ar katru tā pārbaudi pierāda, ka to nevar uzskatīt par uzticamu valsts agrīnās brīdināšanas sistēmas sastāvdaļu.
Latvijas iedzīvotāji pēc katras pārbaudes sniedz atsauksmes Valsts ugunsdzēsības un glābšanas dienestam (turpmāk - VUGD), ka viņu atrašanās vietā nebija dzirdams vai arī ļoti vāji un neskaidri bija dzirdams trauksmes sirēnas skaņas signāls. Iedzīvotāji satraucas, ka, nedzirdot trauksmes sirēnu skaņas signālu kādā apdraudējuma situācijā, tie nesaņemtu brīdinājuma informāciju un tiktu pakļauti briesmām.
VUGD veica trauksmes sirēnu tīkla datu kartēšanu, integrējot iedzīvotāju blīvuma datus. Kartēšana parādīja, ka tādu apdraudējumu laikā, kā, piemēram, karš un militārs iebrukums, trauksmes sirēnu pārklājums ir nepietiekams pat vietās, kur iedzīvotāju blīvums pārsniedz 500 cilvēkus/km2 .
Šobrīd, attīstot mobilo lietotni “112 Latvija”, tika radīts papildu trauksmes apziņošanas kanāls, taču tā pieejamība ir atkarīga tikai no gala lietotājiem, kuriem lietotne ir jāuzstāda savos viedtālruņos. Diemžēl uz doto brīdi lietotni izmanto vien vairāk nekā 10 000 lietotāju. Lietotnes tehniskais izpildījums vēl tiks pilnveidots, tiks ieviesta papildu funkcionalitāte un tiks popularizēta lietotnes izmantošana, taču tā tehnoloģiski nevarēs nodrošināt tādu mobilo tālruņu lietotāju aptveri, kā šūnas apraides risinājums.
Valsts agrīnās brīdināšanas sistēmas kontekstā - Latvijas mobilo sakaru operatori ir informējuši VUGD par to, ka  viņu uzņēmumu pieredze rāda, ka ar SMS nav paredzēts apziņot iedzīvotājus, jo pastāv augsts risks pavērt ceļu krāpnieciskiem gadījumiem un dezinformācijai.
Ņemot vērā iepriekš minēto, esam nonākuši situācijā, kurā esošie valsts agrīnās brīdināšanas sistēmas elementi ir diezgan vāji un slikti funkcionējoši.

Izvēlētais risinājums un tā ieviešanas gaita
Šajā kontesktā jau 2021.gada 13.aprīlī Ministru kabinetā tika izskatīts  informatīvais ziņojums “Par šūnu apraides sistēmu un citām iespējamajām apziņošanas sistēmām, to ieviešanas un uzturēšanas izmaksām” (turpmāk – IZ). IZ aprakstīta esošajā situācija par valsts agrīnās brīdināšanas sistēmas izveidošanu, finansēšanu, problēmām, iespējamo apziņošanas sistēmu izvērtējumu un atbalstāmo risinājumu. Kā piemērotākais tehnoloģiskais risinājums Latvijas iedzīvotāju apziņošanai, izmantojot MSO pakalpojumu, tika atzīts šūnu apraides risinājums (angl. – Cell Broadcasting).
Šūnas apraides tehnoloģijas risinājums ļaus apvienot divus funkcionāli nozīmīgus agrīnās brīdināšanas sistēmas elementus – brīdināšanu un informēšanu, kas dos iespēju nacionālās un sabiedrības drošības interesēs dažādās apdraudējuma situācijās, apdraudējuma teritorijā esošajiem cilvēkiem vienlaikus nosūtīt informāciju uz viņu mobilajiem telefoniem par negadījumu vai apdraudējumu, tā iemesliem, kā arī informāciju par sagaidāmo rīcību dažu minūšu laikā, neatkarīgi no apdraudējuma teritorijas lieluma un saņēmēju skaita teritorijā.  
Saskaņā ar IZ protokollēmumā noteikto Iekšlietu ministrijas Informācijas centrs (turpmāk - Centrs) sadarbībā ar VUGD īsteno projektu nr. 2.1.3.3/1/24/I/001 “Sabiedrības brīdināšanas sistēmas ABS+ ieviešana” ar īstenošanas termiņu līdz 2024. gada 1. decembrim. Projekta īstenošana norisinās 2023. gada 17. oktobra Ministru kabineta noteikumiem Nr. 596 “Eiropas Savienības kohēzijas politikas programmas 2021.–2027. gadam 2.1.3. specifiskā atbalsta mērķa "Veicināt pielāgošanos klimata pārmaiņām, risku novēršanu un noturību pret katastrofām" 2.1.3.3. pasākuma "Katastrofu risku mazināšanas pasākumi" pirmās projektu iesniegumu atlases kārtas īstenošanas noteikumi” ietvaros.
Projekta ietvaros Centrs sadarbībā ar VUGD 2023.gada 1.jūnijā ir izsludinājis iepirkumu "Agrīnās brīdināšanas sistēmas (ABS+) izveide un uzturēšana uz 4 gadiem" (iepirkuma identifikācijas numurs – IEM IC 2023/5). Iepirkums organizēts divās kārtās:
1) Pirmā kārta: Pretendentu atlase ir noslēgusies (ar divām sūdzībām), un dalībai nākamajā kārtā ir kvalificēti četri pretendenti. 
2) Otrā kārta: 2024.gada 17.jūnijā tika saņemti piedāvājumi un šobrīd uzsācies darbs pie to izvērtēšanas. 
Jāvērš uzmanība, ka, ievērojot līdzšinējo pieredzi un vērtējot līdzšinējo iepirkuma gaitu (sarežģīta komunikācija, jo iesaistīti arī 3 MSO), pastāv augsti riski iepirkuma lēmuma pārsūdzībā, līdz ar ko  projekta realizācijas grafiks un nodošana ekspluatācijā var pagarināties par orientējoši vismaz 6 mēnešiem, ja projekta realizācijai netiks piemērotas Publisko iepirkumu likuma 3. panta astotajā daļā noteiktās tiesības nepiemērot publisko iepirkumu regulējumu. Savukārt iepirkuma procedūras pārtraukšanas gadījumā, paredzams, ka jauna iepirkuma procedūras un ieviešanas laiks aizņems vismaz papildus pusotru līdz divus gadus.

Priekšlikumi izvēlētā risinājuma efektīvai ieviešanai esošajos ģeopolitiskajos apstākļos 
Šobrīd pasaulē turpina strauji mainīties ģeopolitiskā situācija un parādās jauni drošības apdraudējumi. To pārvaldībai tiek pārskatītas un modernizētas valstu civilās aizsardzības sistēmas, tiek aktualizēti civilās aizsardzības plāni. Tāpēc ar Civilās aizsardzības un katastrofas pārvaldīšanas likuma grozījumiem, kas stājās spēkā 2022. gada 17. oktobrī, tika noteikts, ka pašvaldībām savi civilās aizsardzības plāni ir jākoriģē, tos papildinot ar sadaļu par rīcību militāra apdraudējuma vai kara gadījumā. Ar grozījumiem Ministru kabineta noteikumos Nr. 658 “Noteikumi par civilās aizsardzības plānu struktūru un tajos iekļaujamo informāciju”, kas stājās spēkā 2023. gada 1. janvārī, cita starpā ir noteikts, ka sadarbības teritorijas civilās aizsardzības plānā jāiekļauj agrīnā brīdināšana, situācijas monitorings un iedzīvotāju informēšana militāra iebrukuma vai kara gadījumā. Kā jau iepriekš tika minēts, visefektīvāk šādu agrīnās brīdināšanas funkciju varētu nodrošināt šūnu apraides sistēma, kuras ietvaros brīdinājuma paziņojumi efektīvi varētu tikt nosūtīti gan valsts mērogā, gan lokāli atsevišķu pašvaldību teritorijās. 
Sabiedrības pārliecība par valsts spēju gan valsts mērogā, gan lokāli atsevišķu pašvaldību teritorijās efektīvi izplatīt brīdinājumu par jebkura rakstura briesmām, tostarp, kara draudiem, ir būtisks nosacījums sabiedrības noturības stiprināšanai pret dezinformāciju un paniku. Šādā veidā arī tiek ietekmēta kopējā drošības situācija. 
Ņemot vērā iepriekš izklāstītos apstākļus, tostarp esošās trauksmes sirēnu ierobežoto efektivitāti, kā arī iespējamos scenārijus un riskus ieviešanas termiņiem un drošības situācijai, ir veikta analīze par Publisko iepirkumu likuma 3.panta astotajā daļā minēto izņēmumu piemērošanu. 
Pamatojums 3.panta astotajā daļā minētā izņēmuma piemērošanai tika vērtēta no diviem aspektiem, kuri ir jāvērtē kompleksi: 
a) risinājuma arhitektūra un darbības principi:
Proti, risinājuma priekšmets (brīdināšanas sistēmas projektēšana, izstrāde un integrēšana esošajā infrastruktūrā) un tās ieviešana ir savā ziņā inovatīva, jo ir paredzams, ka projekta ieviešanas laikā var būt nepieciešams veikt būtiskus uzlabojumus tehniskajā specifikācijā, dažādās komponentēs un materiālos, pastāvošajās programmatūrās, nodrošinot lietotājdraudzīgumu vai citas funkcionālās īpašības. 
Vienlaicīgi ir jāņem vērā, ka agrīnās brīdināšanas sistēmai pēc būtības ir kritiskās infrastruktūras raksturs un tiek skartas sabiedrības drošības un veselības aizsardzības intereses. Informācija par risinājuma ieviešanas aspektiem Centrs infrastruktūrā, kā arī savienojumiem ar MSO infrastruktūru var kalpot par mērķi kiberuzbrukumiem. 
Šajā kontekstā arī līdzšinējā projekta īstenošanas ietvaros identificēti vairāki riski procedūras veiksmīgai norisei, tostarp – pretendentu komunikācijas problēmas ar visiem Latvijā strādājošajiem MSO. Saskaņā ar Publisko iepirkumu likumu un Iepirkumu uzraudzības birojā saņemto informāciju šobrīd nav iespējama MSO iesaiste iepirkumā ekspertu statusā MSO ieinteresētības dēļ kā materiālā labuma guvējai (potenciāli – interešu konflikts). Ne pretendentiem, ne pasūtītājam nav precīzi zināms, cik lielā mērā MSO infrastruktūras īpatnības var ietekmēt piedāvājuma sagatavošanu un risinājuma ieviešanu, tādēļ, lai optimālāk būtu iespējams izvēlēties labāko risinājumu, piemērojot iepirkuma veikšanu ārpus Publisko iepirkumu likuma, būtu iespējams veikt tiešas sarunas gan ar MSO, gan atbilstošajiem pretendentiem, kuriem kopā ņemot ir padziļinātas zināšanas un kompetence gan mobilo sakaru tīklu darbībā, gan šūnas apraides tehnisko risinājumu ieviešanā un uzturēšanā, kas novestu līdz racionālam, izsvērtam risinājumam adekvāti izvērtējot arī MSO nepieciešamās investīcijas risinājuma ieviešanā.
b) risinājuma ieviešanas laiks un pastāvošie drošības apdraudējuma riski, kamēr risinājums nav ieviests:
Laikā, kad naidīgas kaimiņvalstis izvērš pilna mēroga karu pret Ukrainu, kā arī veic dažādas hibrīdoperācijas un kiberuzbrukumus Latvijas teritorijā, trauksmes apziņošanas risinājuma ieviešanas ātrums ir kritiski svarīgs, lai mazinātu pastāvošos draudus un stiprinātu sabiedrības noturību. Iespējami ātri ieviesta efektīva agrīnas brīdināšanas sistēma būtiski mazina diversiju riskus, hibrīdoperāciju riskus, mazina nekontrolētu paniku un drūzmēšanos un sabiedriskās kārtības pārkāpumu riskus. 
Praksē balstītos pieņēmumos var prognozēt, ka projekta realizācija pagarinās par vismaz 6 mēnešiem turpinot piemērot PIL vai pat diviem gadiem, ja būs jāizsludina jauns iepirkums, iepretim risinājuma ieviešanai piemērojot PIL izņēmumu. 
Secināms, ka laikā kad noris pret Latviju vērstas hibrīdoperācijas vai kiberuzbrukumi, risinājums, kas palīdzētu pārvaldīt riskus, piemērojot PIL, ieviešana turpinātu kavēties. 
Apkopojot analīzē identificētos riskus, racionālākais risinājums būtu piemērot PIL 3. panta astotajā daļā minēto izņēmumu. Akcentējam, ka tikai kompleksi skatot a) un b)  apakšpunktā minēto, ir iespējams mazināt šobrīd pastāvošos riskus. 

Risinājuma ieviešanai nepieciešamie lēmumi un turpmākā rīcība
Lai nodrošinātu veiksmīgu sabiedrības brīdināšanas sistēmas ABS+ ieviešanu, ir nepieciešams noteikt, ka būtisku valsts drošības interešu aizsardzībai "Agrīnās brīdināšanas sistēmas (ABS+) izveide un uzturēšana uz 4 gadiem" iepirkuma veikšanai var piemērot Publisko iepirkumu likuma 3.panta astotajā daļā noteikto izņēmumu.
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