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Informatīvais ziņojums par Konvencijas par kibernoziegumiem Otrā papildu protokola par pastiprinātu sadarbību un elektronisko pierādījumu izpaušanu parakstīšanu


Eiropas Padomes Konvencija par kibernoziegumiem tika pieņemta 2001. gada 23. novembrī Budapeštā un stājās spēkā 2004. gada 1. jūlijā, proti, vairāk kā pirms 20 gadiem. Tomēr arī šobrīd tā ir visplašāk izmantotais starptautiskais tiesību akts sadarbībai elektronisko pierādījumu iegūšanā. Ņemot vērā, ka noziedzīgo nodarījumu skaits, kuros ir iesaistīta automātiskās datu apstrādes sistēmas, ir ievērojami pieaudzis un šajā laikā ir radušies daudzi jauni tehnoloģiskie risinājumi, Eiropas Padome ir izstrādājusi Konvencijas par kibernoziegumiem Otro papildu protokolu par pastiprinātu sadarbību un elektronisko pierādījumu izpaušanu (turpmāk – Otrais papildu protokols). 
Otrais papildu protokols tika atvērts parakstīšanai 2022. gada 12. maijā Strasbūrā un pirmajā dienā to parakstīja 22 valstis -  17 Eiropas Padomes valstis ( Austrija, Beļģija, Bulgārija, Igaunija, Somija, Islande, Itālija, Lietuva, Luksemburga, Melnkalne, Nīderlande, Ziemeļmaķedonija, Portugāle, Rumānija, Serbija, Spānija, Zviedrija) un 5 trešās valstis (Čīle, Kolumbija, Japāna, Maroka, ASV).
Otrais papildu protokols ir vērsts uz starptautiskās tiesiskās sadarbības pastiprināšanu un paātrināšanu. Otrais papildu protokols satur tikai starptautiskās sadarbības regulējumu un nesatur materiālās krimināltiesību normas. Otrais papildu protokols regulē tādu sadarbību kā:
1) Pieprasījumus sniegt domēna nosaukuma reģistrācijas informāciju;
2) Abonenta informācijas izpaušanu;
3) Paātrinātu apmaiņu ar abonenta informācijas un datu plūsmas datiem;
4) Saglabātu datorizētu datu paātrinātu izpaušanu ārkārtas situācijās;
5) Ārkārtas savstarpējo palīdzību;
6) Videokonferenču izmantošanu;
7) Kopējo izmeklēšanas grupu izveidošanu un kopīgu izmeklēšanu veikšanu.
Otrais papildu protokols satur arī datu aizsardzības regulējumu ar pamatprasībām datu aizsardzības standartu nodrošināšanai, ņemot vērā, ka Eiropas Padomes Konvencijas par kibernoziegumiem dalībvalstis, kas var pievienoties Otrajam papildu protokolam ir ne tikai no Eiropas, bet no visiem pasaules reģioniem, kuros ir atšķirīgi datu aizsardzības standarti.
Tā kā Otrā papildu protokola noteikumi ietilpst jomā, uz kuru lielā mērā attiecas kopīgi noteikumi Līguma par Eiropas Savienības darbību (turpmāk – LESD) 3. panta 2. punkta nozīmē, tostarp instrumenti, kas veicina tiesu iestāžu sadarbību krimināllietās, nodrošina minimālos procesuālo tiesību standartus, kā arī datu aizsardzību un privātuma aizsardzību, ir uzskatāms, ka Otrais papildu protokols ir Eiropas Savienības kompetencē. Papildus norādāms, ka šobrīd Eiropas Savienības līmenī arī tiek izstrādāts  priekšlikumus Regulai par Eiropas elektronisko pierādījumu sniegšanas un saglabāšanas rīkojumiem elektronisko pierādījumu gūšanai krimināllietās, kas regulēs elektronisko pierādījumu iegūšanu Eiropas Savienībā. 
Ņemot vērā iepriekš minēto, Eiropas Komisija pārstāvēja Eiropas Savienības intereses sarunās par Otrā papildu protokola izstrādi un pēc Otrā papildu protokola pieņemšanas Eiropas Komisija izstrādāja un Eiropas Savienības Padome 2022. gada 5. aprīlī pieņēma Padomes lēmumu (ES) 2022/722, ar kuru dalībvalstīm atļauj Eiropas Savienības interesēs parakstīt Konvencijas par kibernoziegumiem Otro papildu protokolu par pastiprinātu sadarbību un elektronisko pierādījumu izpaušanu.
Latvijā elektronisko pierādījumu iegūšana notiek, izmantojot Kriminālprocesa likuma (turpmāk – KPL) 191. pantā un 192. pantā noteiktās procedūras. KPL 191. pants nosaka, ka  procesa virzītājs ar savu lēmumu var uzdot elektroniskās informācijas sistēmas īpašniekam, valdītājam vai turētājam (tas ir, fiziskajai vai juridiskajai personai, kura ar elektroniskās informācijas sistēmām apstrādā, uzglabā vai pārraida datus, tai skaitā elektronisko sakaru komersantam) nekavējoties nodrošināt tā rīcībā esošo noteiktu, izmeklēšanas vajadzībām nepieciešamu datu (kuru saglabāšana nav noteikta ar likumu) veseluma saglabāšanu neizmainītā stāvoklī un to nepieejamību citiem informācijas sistēmas lietotājiem. Pants arī nosaka, ka datu saglabāšanas pienākumu var noteikt uz laiku līdz 30 dienām, bet šo termiņu, ja nepieciešams, vēl uz laiku līdz 30 dienām var pagarināt izmeklēšanas tiesnesis.
Savukārt KPL 192. pants regulē 191. panta kārtībā saglabāto datu vai ar likumu noteikto saglabājamo datu atklāšanu un izsniegšanu. KPL 192. panta pirmā daļa paredz, ka izmeklētājs pirmstiesas kriminālprocesā ar prokurora vai ar datu subjekta piekrišanu un prokurors ar amatā augstāka prokurora vai ar datu subjekta piekrišanu var pieprasīt, lai elektronisko sakaru komersants atklāj un izsniedz Elektronisko sakaru likumā noteiktajā kārtībā saglabātos datus. Attiecībā uz KPL 191. panta kārtībā saglabātajiem datiem KPL 192. panta otrā daļa nosaka, ka procesa virzītājs pirmstiesas kriminālprocesā, pamatojoties uz izmeklēšanas tiesneša lēmumu vai ar datu subjekta piekrišanu var rakstveidā pieprasīt, lai elektroniskās informācijas sistēmas īpašnieks, valdītājs vai turētājs atklāj un izsniedz KPL 191. pantā paredzētajā kārtībā saglabātos datus. Savukārt 192. panta trešā daļa paredz, ka, iztiesājot krimināllietu, tiesnesis vai tiesas sastāvs var pieprasīt, lai elektronisko sakaru komersants atklāj un izsniedz Elektronisko sakaru likumā noteiktajā kārtībā saglabātos datus vai elektroniskās informācijas sistēmas īpašnieks, valdītājs vai turētājs atklāj un izsniedz KPL 191. pantā paredzētajā kārtībā saglabātos datus.
[bookmark: _Hlk103957922][bookmark: _Hlk103956983]Starptautiskā tiesiskā palīdzība elektronisko pierādījumu iegūšanā notiek saskaņā ar KPL 82. nodaļu “Palīdzība ārvalstij procesuālo darbību veikšanā”, 82.1 nodaļu “Eiropas izmeklēšanas rīkojuma atzīšana un izpilde”, 83. nodaļu “Lūgums ārvalstij par procesuālās darbības veikšanu” un 83.1 nodaļu “Eiropas izmeklēšanas rīkojuma pieņemšana un nodošana izpildei”, nosūtot un saņemot tiesiskās palīdzības lūgumus.
[bookmark: _Hlk103957058][bookmark: _Hlk103956919]Ņemot vērā Otrā papildu protokola regulējumu, būs nepieciešams pārskatīt Latvijas tiesisko regulējumu. Otrais papildu protokols paredz ne tikai ieviest jaunas sadarbības procedūras, kas balstās uz ātrāku sadarbību, bet Otrā papildu protokola 6. pants arī paredz tiešu sadarbību ar pakalpojuma sniedzēju, pieprasot sniegt domēna nosaukuma reģistrācijas informāciju. Otrā papildu protokola 6. panta 1. punkts paredz, ka valsts pieņem tādus tiesību aktus un citus pasākumus, kas var būt vajadzīgi, lai pilnvarotu savas kompetentās iestādes konkrētas kriminālizmeklēšanas vai tiesvedības vajadzībām izdot pieprasījumu struktūrai, kura sniedz domēna nosaukuma reģistrācijas pakalpojumus otras valsts teritorijā, sniegt informāciju, kas ir tās rīcībā vai ko tā kontrolē, domēna vārda reģistrētāja identificēšanas vai saziņas nolūkā. Šobrīd Latvijas kompetentās iestādes var pieprasīt sniegt domēna nosaukuma reģistrācijas informāciju tikai izmantojot starptautiskās tiesiskās palīdzības lūgumus saskaņā ar KPL 83. nodaļu “Lūgums ārvalstij par procesuālās darbības veikšanu” vai 83.1 nodaļu “Eiropas izmeklēšanas rīkojuma pieņemšana un nodošana izpildei”. Kā arī tiesībaizsardzības iestādes var iegūt informāciju par domēnu vārdu turētājiem policijas savstarpējās sadarbības ietvaros.  Tas nozīmē, ka Latvijas kompetentajām iestādēm būs nepieciešams paredzēt iespēju pieprasīt sniegt domēna nosaukuma reģistrācijas informāciju tieši, neizmantojot starptautiskās tiesiskās palīdzības lūgumus.
[bookmark: _Hlk108700686][bookmark: _Hlk103957868][bookmark: _Hlk112069679]Vienlaikus Otrā papildu protokola 6. panta 2. punkts paredz, ka valsts pieņem tādus tiesību aktus un citus pasākumus, kas var būt vajadzīgi, lai atļautu tās teritorijā esošai struktūrai, atbildot uz Otrā papildu protokola 6. panta 1. punktā minēto pieprasījumu, izpaust šādu informāciju, ievērojot saprātīgus nosacījumus, kuri paredzēti iekšzemes tiesību aktos. Tādējādi būs nepieciešams pilnveidot Latvijas tiesisko regulējumu, lai nodrošinātu, ka Latvijas Universitātes Matemātikas un informātikas institūtam, kā iestādei, kas veic “.lv” domēna vārdu reģistrāciju, ir iespējams sniegt pieprasīto informāciju. Ņemot vērā, ka šobrīd domēna vārdu reģistrācijas informācija tiek pieprasīta, izmantojot tiesiskās palīdzības lūgumus saskaņā ar KPL 82. nodaļā “Palīdzība ārvalstij procesuālo darbību veikšanā” vai 82.1 nodaļā “Eiropas izmeklēšanas rīkojuma atzīšana un izpilde” noteikto, proti ārvalsts tiesiskās palīdzības lūgums tiek nosūtīts kompetentajai iestādei (Valsts policijai, Ģenerālprokuratūrai vai Tieslietu ministrijai), kas nodrošina tiesiskās palīdzības lūguma izpildi un šīs informācijas pieprasīšanu no pakalpojuma sniedzēja izmantojot KPL 190. pantā noteikto regulējumu, Latvijas Universitātes Matemātikas un informātikas institūtam šobrīd šādas iespējas nav.
Ārlietu ministrijai, Iekšlietu ministrijai, Satiksmes ministrijai, Ģenerālprokuratūrai un Valsts policijai nav konceptuālu iebildumu par Otrā papildu protokola parakstīšanu un tas būtu parakstāms. Satiksmes ministrija norāda, ka ņemot vērā, ka Otrais papildu protokols paredz iespēju pieņemt tiesību aktus tiesībaizsardzības jomā pierādījumu pieprasīšanai un saņemšanai starp dažādām valstīm, kā arī savstarpējās attiecībās iespēju piemērot Eiropas Savienības tiesību aktus, kas reglamentē šajā protokolā minētos jautājumus, regulējums būtu jāveido pēc iespējas vienkopus. Minētais protokols tiešā veidā skar datu pieprasīšanu un sniegšanu tiesībaizsardzības iestādēm un tādēļ regulējums ir jāintegrē galvenokārt tiesībaizsardzības iestāžu esošajā regulējuma sistēmā.
[bookmark: _Hlk112069838]Latvijas Universitātes Matemātikas un informātikas institūts uzsver, ka nepieciešams ievērot attiecīgos datu aizsardzības pasākumus, kas norādīti protokola  13. pantā, un ierobežojumus 14. pantā, jo domēna vārda reģistrācijas dati ir uzskatāmi par personas datiem saskaņā ar Eiropas Savienības primārajiem tiesību aktiem. Kā arī norāda, ka, nosakot tehniskajiem operatoriem, piemēram, augstākā līmeņa domēna .LV uzturētājam, pienākumus, it īpaši, attiecībā uz vajadzīgo cilvēktiesību ietekmes novērtējuma veikšanu, ir nepieciešams iekļaut papildu atbilstīgas procesuālās garantijas attiecībā uz pārrobežu datu piekļuves pieprasījumiem. Piemēram, kādi mehānismi nodrošinātu saņēmējas puses iestādes atbilstības pārbaudi attiecībā uz to, vai iestāde ir kompetenta pieprasīt informāciju, vai pastāv pietiekams tiesiskais pamats, tai skaitā, vai pieprasījumā norādītās normas ir pietiekamas datu izsniegšanai un kā iegūstams apstiprinājums par norādītā nodarījuma atbilstību Konvencijas nosacījumiem.
Papildus Latvijas Universitātes Matemātikas un informātikas institūts norāda, ka praktiskā normu izpilde tehnisko operatoru pusē var būt apgrūtināta. Ņemot vērā, ka pieaugošā regulējuma apstākļos kapacitāte sniegt padziļinātu izvērtējumu, lai nodrošinātu datu izsniegšanas atbilstību Eiropas Savienības tiesiskajam regulējumam, ir ļoti ierobežota un jau šobrīd noslogota.
Ņemot vērā iepriekš minēto un to, ka Otrais papildu protokols skar Eiropas Savienības iekšējo kompetenci saskaņā ar LESD 3. panta 2. punktu, Tieslietu ministrija uzskata, ka nepieciešams parakstīt Otro papildu protokolu. Tāpēc, lai uzsāktu pievienošanās procesu un parakstītu Otro papildu protokolu, nepieciešams saņemt pilnvarojumu tieslietu ministram parakstīt Otro papildu protokolu.
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