NAV KLASIFICĒTS
1. pielikums
informatīvajam ziņojumam 21-TA-1699
“Par valsts kiberdrošības pārvaldības uzlabošanu”

Citu valstu pieredze, veidojot kompetentās
iestādes kiberdrošības jomā
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[bookmark: _GoBack]Kopš 2017. gada Čehijā ir ieviests daļēji centralizētais kiberdrošības pārvaldības modelis, kur pilnu kiberdrošības funkciju spektru, tajā skaitā arī klasificētās informācijas aizsardzību IKT sistēmās, kriptogrāfiju un Galileo satelītnavigācijas sistēmas darbības nodrošināšanu, veic Nacionālā kiberdrošības un informācijas drošības aģentūra (Národní úřad pro kybernetickou a informační bezpečnost, turpmāk - NÚKIB) – tiešās pārvaldes iestāde Čehijas premjerministra un valdības padotībā.
NÚKIB struktūru veido šādas struktūrvienības: 1) Juridiskā un administratīvā direkcija (sastāvā Juridiskais departaments, Drošības departaments, Nodrošinājuma departaments, Cilvēkresursu un izglītības departaments, Investīciju un attīstības departaments), 2) Nacionālais kiberdrošības centrs (NSCS) (sastāvā Kiberdrošības politikas departaments, Valdības IT drošības incidentu novēršanas institūcijas (GovCERT) departaments, Regulējuma departaments), 3) Informācijas drošības direkcija (sastāvā IKT drošības departaments, IT departaments, Izglītības, pētniecības un projektu departaments, Galileo satelītnavigācijas sistēmas darbības nodrošināšanas departaments) un 4) direktora birojs.[footnoteRef:1] NÚKIB budžets ir aptuveni 16,8 milj. euro gadā[footnoteRef:2], personālsastāvs – aptuveni 269 amata vietas[footnoteRef:3] (dati uz 2021. gadu). [1:  NÚKIB vietnes sadaļa “Organizational structure”, pieejams: https://www.nukib.cz/en/about-nukib/organizational-structure/. ]  [2:  Čehijas finanšu ministrijas vietne sadaļa “Návrh státního rozpočtu na rok 2022 míří do nové Poslanecké sněmovny”, pieejams: https://www.mfcr.cz/cs/aktualne/tiskove-zpravy/2021/navrh-statniho-rozpoctu-na-rok-2022-miri-43271.]  [3:  11.01.2021. NÚKIB direktora Karel Řehka intervija medijam EuroZprávy.cz, pieejams: https://eurozpravy.cz/domaci/politika/koncepce-pocet-zamestnancu-nukib-poroste-i-naklady-na-provoz.11e0baef/. ] 
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Kopš 2011. gada Igaunijā ir ieviests centralizētais valsts IKT pārvaldības modelis, kur gan valsts IKT sistēmu attīstības, gan kiberdrošības pārvaldību nodrošina Informācijas sistēmu pārvalde (Riigi Infosüsteemi Amet, turpmāk – RIA) – tiešās pārvaldes iestāde Ekonomisko lietu un komunikācijas ministrijas padotībā. 
RIA sastāvā ir 3 struktūrvienību bloki – 1) administratīvais bloks (vada ģenerāldirektors, sastāvā Administratīvais departaments, Juridiskais departaments, Komunikācijas departaments, Struktūrfondu departaments, Speciālo projektu departaments, IT drošības departaments, Pakalpojumu un procesu attīstības departaments un Starptautisko attiecību nodaļa), 2) kiberdrošības bloks jeb IT drošības incidentu novēršanas institūcija (CERT-EE) (vada kiberdrošības direktors, sastāvā Analīzes un prevencijas departaments, Incidentu reaģēšanas departaments, Standartizācijas un pārraudzības departaments un Kritiskās IKT infrastruktūras aizsardzības departaments) un 3) valsts IKT bloks (vada valsts informācijas sistēmas direktors, sastāvā Vēlēšanu informācijas sistēmu attīstības departaments, Valsts tīklu departaments, Valsts datu apmaiņas departaments, Tehnoloģiju departaments, Elektroniskās identitātes departaments un Valsts portāla eesti.ee departaments). RIA personāla izmaksas ir aptuveni 5,2 milj. euro gadā, personālsastāvs – aptuveni 141 amata vietas (dati uz 2019. gadu).[footnoteRef:4] [4:  RIA gadagrāmata 2020 (“The 2020 yearbook of the Information System Authority”), pieejams https://www.ria.ee/en/information-system-authority/publications.html.] 
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Kopš 2018. gadā Lietuvā ir ieviests daļēji centralizētais kiberdrošības pārvaldības modelis, kur kiberdrošības incidentu pārvaldību, kiberdrošības prasību monitoringu un uzraudzību un IKT sistēmu akreditāciju nodrošina Nacionālais kiberdrošības centrs (Nacionalinis kibernetinio saugumo centras, turpmāk – NKSC) – tiešās pārvaldes iestāde Nacionālās aizsardzības ministrijas padotībā. 
NKSC struktūru veido NKSC direktors, direktora vecākais padomnieks un 4 struktūrvienības – 1) Informācijas drošības departaments (sastāvā Vispārējo lietu nodaļa, Inovāciju un apmācības nodaļa un Akreditācijas nodaļa), 2) Kiberaizsardzības departaments (sastāvā Sistēmu administrēšanas nodaļa, Ievainojamību un apdraudējumu analīzes nodaļa), 3) Kiberdrošības pārvaldības departaments (sastāvā Incidentu pārvaldības nodaļa jeb CERT-LT, Kiberdrošības nodaļa jeb militārā IT drošības incidentu novēršanas institūcija (Mil-CERT), Kritiskās IKT infrastruktūras drošības nodaļa) un 4) Reģionālais Kiberaizsardzības centrs (Lietuvas-ASV kopīga projekta struktūrvienība, sastāvā Kiberdraudu analīzes vienība, Apmācības un pētniecības vienība).[footnoteRef:5] Dati par NKSC budžetu un personālsastāvu nav publiski pieejami. [5:  NKSC vietnes sadaļa “About National Cyber Security Centre”, pieejams: https://www.nksc.lt/en/structure.html. ] 
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Kopš 2014. gada Somijā ir ieviests daļēji centralizētais kiberdrošības pārvaldības modelis, kur kiberdrošības incidentu pārvaldību, kiberdrošības prasību uzraudzību, IKT sistēmu sertifikāciju, kā arī klasificētās IKT infrastruktūras un satelīttīklu pārvaldību nodrošina Nacionālais kiberdrošības centrs (Kyberturvallisuuskeskus, turpmāk – NCSC-FI) – Somijas Transporta un komunikāciju aģentūras Traficom (tiešās pārvaldes iestādes Transporta un komunikāciju ministrijas padotībā) struktūrvienība. 
NCSC-FI struktūra ir funkcionāli pakļauta iestādes pamatfunkciju īstenošanai un ir strukturēta četros blokos: 1) IT drošības incidentu novēršanas institūcija (CERT-FI), 2) Nacionālā komunikācijas drošības iestāde (NCSA-FI) (funkcijas radniecīgas Latvijas Satversmes aizsardzības biroja Nacionālās drošības iestādes funkcijām IKT drošības jomā), 3) regulējuma un uzraudzības bloks, 4) satelītnavigācijas bloks.[footnoteRef:6] [6:  NCSC-FI vietnes sadaļa “Our activities”, pieejams: https://www.kyberturvallisuuskeskus.fi/en/our-activities. ] 

NCSC-FI tiek finansēts Traficom kopējā budžeta ietvaros (aptuveni 199.8 milj. euro, tai skaitā 71,93 milj. euro personāla izmaksas); dati par NCSC-FIN personālsastāvu nav publiski pieejami (Traficom kopumā strādā aptuveni 948 darbinieki un amatpersonas) (dati uz 2019. gadu).[footnoteRef:7] [7:  Traficom publiskais pārskats (“The Year 2019 at Traficom”), pieejams: https://www.traficom.fi/en/traficomin-julkaisut?limit=20&offset=0&query=&sort=created&toggle=The%20year%202019%20at%20Traficom.] 






Ministru prezidenta biedrs, aizsardzības ministrs			Dr. Artis Pabriks
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