
Informatīvais ziņojums
 „Par Latvijas Republikas pievienošanos starptautiskajai pretizspiedējvīrusu iniciatīvai”

Informatīvais ziņojums ir izstrādāts, lai informētu Ministru kabinetu par starptautisko pretizspiedējvīrusu iniciatīvu (International Counter Ransomware Initiative) un Latvijas Republikas pievienošanos šai iniciatīvai. 
Pretizspiedējvīrusu iniciatīva
[bookmark: _Hlk159250742]Izspiedējvīrusi ir ļaunprātīgu aktoru radītas programmatūras (ļaunatūras), kas ir paredzētas, lai šifrētu lietotāja vai uzņēmuma failus vai iekārtas, liedzot piekļuvi šiem datiem, kā arī pieprasot samaksu par šo datu atgūšanu. Izspiedējvīrusi ir kļuvuši arvien populārāki, jo tas ir salīdzinoši viegls un ērts veids, kā ļaunprātīgie aktori var gūt peļņu. Arī balstoties uz Kiberincidentu novēršanas institūcijas (turpmāk - CERT.LV) publicēto informāciju, izspiedējvīrusi bija viens no galvenajiem novērotajiem ļaunatūras tipiem 2024. gada 2. ceturksnī.
Starptautiskā pretizspiedējvīrusu iniciatīva (turpmāk - CRI) nodrošina starptautisku sadarbību starp dalībvalstīm un organizācijām, kuru mērķis ir kopīgi sadarboties un risināt aktuālos kiberdrošības izaicinājumus gan politiskā līmenī, gan operacionālā līmenī. CRI tika izveidota 2021. gadā pēc Amerikas Savienoto valstu (turpmāk – ASV) iniciatīvas kā starptautiska iniciatīva starp valstīm, uzņēmumiem un starptautiskajām organizācijām, kad 31 dalībvalstu pārstāvji tikās attālināti, lai apspriestu pieaugošos globālos drošības draudus, ko rada izspiedējvīrusi. CRI ir pasaules lielākā starptautiskā partnerība kiberdrošības jomā. Dalībvalstis atzina, ka ir nepieciešama steidzama un vienota rīcība, lai samazinātu izspiedējvīrusu radīto risku kritiskajai infrastruktūrai, pamatpakalpojumiem, sabiedrības drošībai, patērētāju aizsardzībai un privātumam, kā arī ekonomiskajai labklājībai. Pēdējā CRI dalībnieku tikšanās noritēja 2024. gada oktobrī ASV, Vašingtonā, kurā pulcējās 68 dalībvalstu un organizāciju pārstāvji, tai skaitā arī pārstāvji no vairāk nekā 20 Eiropas Savienības valstīm. CRI dalībnieki apstiprināja savu apņemšanos izstrādāt rīkus kolektīvas noturības veicināšanai pret izspiedējvīrusiem, kā arī sniegt atbalstu CRI biedriem, kuri ir cietuši no izspiedējvīrusiem.
[bookmark: _Hlk172624687][bookmark: _Hlk159250828]CRI ietvaros ir izveidotas 3 darba grupas – diplomātijas un sadarbības veicināšanas darba grupa (Diplomacy and Capacity Building Pillar), politikas veidošanas darba grupa (Policy Pillar) un starptautiskās sadarbības darba grupa pret izspiedējvīrusiem (International Counter Ransomware Task Force). Dalībvalstīm ir jāpārstāv vismaz viens no darbības virzieniem, iesaistoties jau esošā projektā vai veidojot pašiem savu. Piemēram, CRI dalībvalstis Izraēla un Apvienotie Arābu Emirāti ir kopīgi izstrādājušas inovatīvu informācijas apmaiņas platformu “Crystal Ball”, kas ļauj CRI dalībvalstīm savā starpā veikt ātru informācijas apmaiņu par potenciālajiem draudiem, tādā veidā sniedzot iespēju efektīvi atvairīt globālus kiberuzbrukumus. Šādu projektu veidošana un kopīga sadarbība projektu izstrādes gaitā ir viens no galvenajiem uzdevumiem, ko CRI dalībvalstis veic iniciatīvas ietvaros. Pievienošanās jau eksistējošiem projektiem vai jaunu projektu izstrāde CRI ietvaros, sniegtu iespēju izveidot praktiskus rīkus, kas ļautu mazināt izspiedējvīrusu radīto ietekmi, kā arī veidot proaktīvus pasākumus šādu kiberuzbrukumu īstenošanas novēršanai. Tāpat CRI sniedz iespēju uzzināt labās prakses piemērus par izspiedējvīrusu ietekmes mazināšanu, kā arī sniedz iespēju iegūt jaunus sadarbības partnerus projektu veidošanai, kas ļautu stiprināt arī kopējo Latvijas kibernoturības līmeni.
[bookmark: _Hlk172554333][bookmark: _Hlk172624743]Iniciatīvas izvērtēšanas laikā tika veiktas konsultācijas ar Ārlietu ministriju, CERT.LV, Iekšlietu ministriju un Valsts policiju par potenciālo šīs iniciatīvas pienesumu katras iestādes darbībā, kā arī iestāžu mērķu sasniegšanā. Savstarpēju konsultāciju un tiešsaistes tikšanās laikā indikatīvi tika nolemts, ka Latvijas pievienošanās iniciatīvā būtu atbalstāma, Valsts policijai uzņemoties atbildību par iesaistīšanos starptautiskās sadarbības darba grupā pret izspiedējvīrusiem (International Counter Ransomware Task Force), savukārt Aizsardzības ministrijai iesaistoties politikas veidošanas darba grupā, paralēli uzņemoties vadošās institūcijas atbildību, tai skaitā iestāšanās procesa koordinēšanu. Šāds lēmums pieņemts, ņemot vērā to, ka Aizsardzības ministrija īsteno Nacionālā kiberdrošības centra (turpmāk - NKDC) funkcijas, kas saskaņā ar Nacionālās kiberdrošības likuma 4.pantu paredz, ka NKDC ir nacionālā kompetentā institūcija, kas darbojas Aizsardzības ministrijā kā vienotais kontaktpunkts kiberdrošības jautājumos un īsteno nacionālo kiberdrošības pārraudzību, veido nacionālās kiberdrošības rīcībpolitikas iniciatīvas un atbilstoši kompetencei veido un īsteno starptautisko sadarbību. Finanšu resursi, kas ir nepieciešami Latvijas Republikas dalībai Starptautiskajā pretizspiedējvīrusu iniciatīvā, ir paredzēti Latvijas Republikas pārstāvju dalībai Starptautiskās pretizspiedējvīrusu iniciatīvas ikgadējā samitā, kā arī dalībai darba grupu klātienes sanāksmēs pēc nepieciešamības, un tiks nodrošināti esošā budžeta ietvaros. Ņemot vērā to, ka CRI ir balstīta uz brīvprātības principu, dalība iniciatīvā tiek pieteikta ar oficiālu vēstuli un neparedz atsevišķu starptautisko līgumu slēgšanu likuma “Par Latvijas Republikas starptautiskajiem līgumiem” izpratnē.

Priekšlikumi
Līdz ar šī informatīvā ziņojuma izskatīšanu Ministru kabinetā tiek virzīts Ministru kabineta protokollēmuma projekts, kas paredz:
1. Pieņemt zināšanai aizsardzības ministra iesniegto informatīvo ziņojumu.
2. Atbalstīt Latvijas Republikas pievienošanos Starptautiskajai pretizspiedējvīrusu iniciatīvai.
3. Aizsardzības ministrijai nodrošināt pievienošanos Starptautiskajai pretizspiedējvīrusu iniciatīvai, uzņemoties vadošās institūcijas lomu, kā arī nodrošināt dalību Starptautiskās pretizpsiedējvīrusu iniciatīvas politikas veidošanas darba grupā.
4. Valsts policijai nodrošināt dalību Starptautiskās pretizpsiedējvīrusu iniciatīvas starptautiskās sadarbības darba grupā pret izspiedējvīrusiem.
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