[bookmark: _GoBack]Informatīvais ziņojums “Par Latvijas Universitātes Matemātikas un informātikas institūta norīkošanu par “valsts kibercentru”  Eiropas Parlamenta un Padomes Regulas 2025/38 izpratnē.”
[bookmark: _Hlk210379840]Saskaņā ar Eiropas Parlamenta un Padomes Regulu (ES) 2025/38 (2024. gada 19. decembris), kas nosaka pasākumus, kuri stiprina solidaritāti un spējas Savienībā atklāt kiberdraudus un incidentus, tiem sagatavoties un uz tiem reaģēt, un ar ko groza regulu (ES) 2021/694 (turpmāk – Kibersolidaritātes akts)[footnoteRef:1], dalībvalstīm ir nepieciešams norīkot vai izveidot valsts kibercentru atbilstoši Kibersolidaritātes akta 4. pantam. Kibersolidaritātes akts stājās spēkā 2025. gada 4. februārī.    [1:  https://eur-lex.europa.eu/legal-content/LV/TXT/?uri=CELEX:32025R0038.] 

Informatīvā ziņojuma sagatavošanas mērķis ir nacionāli norīkot atbildīgo iestādi par “valsts kibercentru” Kibersolidaritātes akta izpratnē, lai nodrošinātu Kibersolidaritātes aktā “valsts kibercentram” noteikto  uzdevumu īstenošanu. Šajā ziņojumā izklāstīts Aizsardzības ministrijas (turpmāk – AM) pamatojums par Latvijas Universitātes Matemātikas un informātikas institūta (turpmāk – LUMII) norīkošanu īstenot “valsts kibercentra” uzdevumus.
1. Kibersolidaritātes akts
Informācijas un komunikāciju tehnoloģiju lietošana un pieaugošā sabiedrības un valsts pārvaldes digitalizācija sniedz lielas iespējas un strauju attīstību, tomēr tas vienlaikus rada lielākus ievainojamību un kiberincidentu riskus. Gan Eiropas Savienībā (turpmāk – ES), gan pasaulē pieaug kiberdrošības incidentu apjoms, biežums un ietekme. Kiberincidenti un  draudi skar indivīdus, pakalpojumu sniedzējus un valstis, tāpēc, ņemot vērā strauji mainīgo apdraudējumu ainu, ir nepieciešams stiprināt ES kiberdrošības ietvaru un solidaritātes līmeni. Attiecīgi, lai šo sasniegtu, Kibersolidaritātes akts paredz veidot Eiropas kiberdrošības trauksmes sistēmu un  kiberdrošības ārkārtas mehānismu saskaņā ar ES finansēšanas programmas “Digitālā Eiropa” mērķi Nr. 3 “Kiberdrošība un uzticamība”, kas paredz sekmēt digitālā vienotā tirgus noturību, uzticamību, stiprināt spējas uzraudzīt kiberuzbrukumus un kiberdraudus un reaģēt uz tiem, kā arī veicināt pārrobežu sadarbību un koordināciju kiberdrošības jomā[footnoteRef:2]. Tāpat Kibersolidaritātes akta ietvaros paredzēts izveidot Eiropas kiberdrošības incidentu izskatīšanas mehānismu.     [2:  Kibersolidaritātes akta preambulas 8. apsvērums ] 

Ar Kibersolidaritātes aktu tiek izveidota Eiropas kiberdrošības trauksmes sistēma, lai veicinātu ES spējas atklāt, analizēt un apstrādāt datus saistībā ar kiberdraudiem un incidentu novēršanu. Šī sistēma tiek veidota kā Eiropas mēroga kibercentru tīkls, kas sastāv no valstu un pārrobežu kibercentriem. Trauksmes sistēmas īstenošana tiek atbalstīta ar programmas “Digitālā Eiropa” finansējumu. 
Papildus tam, Kibersolidaritātes akts ievieš kiberdrošības ārkārtas mehānismu, lai uzlabotu ES noturību pret kiberdraudiem un sagatavotību būtiskiem un liela mēroga kiberdrošības incidentiem. Šis mehānisms paredz vairākus darbības veidus, t.sk. arī koordinētu vienību, kuras darbojas sevišķi kritiskajās nozarēs, gatavības testēšanu[footnoteRef:3]. Testēšana var ietvert gatavības darbības, piemēram, ielaušanās testēšanu un apdraudējumu novēršanu. Tāpat ārkārtas mehānisms paredz ES kiberdrošības rezerves izveidi, kas ietver būtisku vai liela mēroga incidentu reaģēšanas pakalpojumus, kurus sniedz uzticami drošības pakalpojumu sniedzēji pēc valsts pieprasījuma  incidenta gadījumā.  [3:  “vienības, kas darbojas sevišķi kritiskajās nozarēs”, ir Direktīvas (ES) 2022/2555 I pielikumā uzskaitīto vienību veidi, pieejams: https://eur-lex.europa.eu/legal-content/LV/TXT/?uri=CELEX:32025R0038. ] 

Trešā iniciatīva, kas paredz būtisku vai liela mēroga kiberdrošības incidentu izskatīšanu un novērtēšanu, ir Eiropas kiberdrošības incidentu izskatīšanas mehānisms. Šis mehānisms paredz, ka tiek izskatīti un novērtēti kiberdraudi, kā arī veiktas darbības, lai mazinātu apdraudējumu vai zināmas ļaunprātīgi izmantojamas ievainojamības būtisku vai liela mēroga kiberdrošības incidentu gadījumā. Par incidentu izskatīšanu un novērtēšanu ir atbildīga Eiropas Savienības Kiberdrošības aģentūra (turpmāk – ENISA), ar mērķi sagatavot incidenta pārskata ziņojumu, lai izvairītos no incidentiem nākotnē un mazinātu to sekas.
Saskaņā ar Kibersolidaritātes akta 4. panta 1. punktu, ja dalībvalsts nolemj piedalīties Eiropas kiberdrošības trauksmes sistēmā, tā regulas nolūkiem norīko vai attiecīgā gadījumā izveido “valsts kibercentru”. “Valsts kibercentram” paredzēta būtiska loma Eiropas kiberdrošības trauksmes sistēmā, kuru finansēs saskaņā ar programmas “Digitālā Eiropa” konkrēto mērķi Nr. 3. “Kiberdrošība un uzticamība”. Proti, “valsts kibercentram” ir jābūt vienai vienībai, kas piesakās un darbojas Eiropas Kiberdrošības kompetenču centra (turpmāk – ECCC) uzsaukumos, lai izveidotu vai paplašinātu valstu un pārrobežu darbības operāciju centrus (turpmāk – SOC). “Valsts kibercentrs”, iesaistoties Eiropas kiberdrošības trauksmes sistēmā, kas sastāv no valstu un pārrobežu SOC, veicinās kiberdraudu un kiberincidentu vākšanas, analīzes un novēršanas attīstību, izmantojot progresīvas tehnoloģijas, piemēram, mākslīgo intelektu vai kiberdraudu izlūkošanas informācijas (turpmāk – CTI) produktus. 
2. “Digitālās Eiropas” programma un ECCC uzsaukumi
Kibersolidaritātes akts groza Eiropas Parlamenta un Padomes 2021. gada 29. aprīļa regulu (ES) 2021/694, ar ko izveido programmu “Digitālā Eiropa” un atceļ Lēmumu (ES) 2015/2240[footnoteRef:4] (turpmāk – regula), aizstājot regulas I un  II pielikuma iedaļu “Konkrētais mērķis Nr. 3 – “Kiberdrošība un uzticamība” un paplašinot šo mērķi, lai iekļautu Eiropas kiberdrošības trauksmes sistēmu un kiberdrošības ārkārtas mehānismu programmas tvērumā. Šis arī tiek nostiprināts Kibersolidaritātes akta 3. panta 3. punktā, kas paredz, ka Eiropas kiberdrošības trauksmes sistēmas īstenošanas darbības atbalsta ar programmas “Digitālā Eiropa” finansējumu. Attiecīgi no programmas “Digitālā Eiropa” tiek finansēts ECCC uzsaukums, lai atlasītu vienības dalībvalstīs, kuras nodrošina nepieciešamās iekārtas, lai paplašinātu esošās vai veidotu jaunas pārrobežu SOC platformas/pārrobežu kibercentrus[footnoteRef:5].  [4:  Eiropas Parlamenta un Padomes 2021. gada 29. aprīļa Regula (ES) 2021/694, ar ko izveido programmu “Digitālā Eiropa” un atceļ Lēmumu (ES) 2015/2240, pieejama: https://eur-lex.europa.eu/legal-content/LV/TXT/?uri=CELEX:32021R0694.]  [5:  Call for expression of interest to select entities that provide the necessary facilities to enlarge existing or host and operate new Cross-Border SOC Platforms/ Cross-Border Cyber Hubs, pieejams: https://cybersecurity-centre.europa.eu/call-expression-interest-cross-border-socs-cyber-hubs_en?etrans=lv&etransnolive=1. ] 

Vienā uzsaukumā pretendē AM kopā ar partneriem no Lietuvas, Igaunijas, Somijas, Dānijas, Norvēģijas, Islandes, izvirzot Ziemeļvalstu un Baltijas Kiber Konsorcija (turpmāk – NBCC) projektu, lai izveidotu pārrobežu kibercentru Kibersolidaritātes akta izpratnē. Otra ECCC finansētā uzsaukuma mērķis ir atlasīt vienības ES dalībvalstīs, kuras nodrošina nepieciešamo aprīkojumu valstu SOC platformu/“”valstu kibercentru” mitināšanai un darbībai[footnoteRef:6]. Otrā uzsaukumā pretendē LUMII, lai attīstītu nacionālo SOC – Nacionālā kiberdrošības operāciju centra (turpmāk – National SOC) projektā. Abu uzsaukumu pieteikumu termiņš bija 2025. gada 27. marts.   [6:  Call for expression of interest to select entities in Member States that provide the necessary facilities to host and operate National SOC Platforms/ National Cyber Hubs, pieejams: https://cybersecurity-centre.europa.eu/call-expression-interest-national-socs-cyber-hubs_en?prefLang=lv.] 

Šobrīd no Latvijas ECCC uzsaukumiem ir pieteikusies gan AM, gan LUMII. Attiecīgi no Eiropas Komisijas puses ir norādīts, ka, lai sekmīgi varētu iesaistīties un darboties abos projektos, ir nepieciešams noteikt vienu institūciju kā “valsts kibercentru” atbilstoši Kibersolidaritātes akta 4. pantam līdz 2025. gada 15. oktobrim. 
3. LUMII norīkošana par “valsts kibercentru” un izrietošie uzdevumi 
Lai dalībvalsts varētu piedalīties Eiropas kiberdrošības sistēmā un veidot pārrobežu sadarbību, iesaistoties pārrobežu kibercentrā, vai, lai gūtu finansējumu nacionālās kiberdrošības infrastruktūras attīstībai, dalībvalstij jānorīko vai attiecīgā gadījumā jāizveido “valsts kibercentrs”, kā noteikts Kibersolidaritātes akta 4. panta 1.  punktā. Kibersolidaritātes akta 4. panta 2. punkts nosaka, ka “valsts kibercentrs” ir viena vienota vienība[footnoteRef:7], kas darbojas dalībvalsts pakļautībā. Tā var būt datordrošības incidentu reaģēšanas vienība (CSIRT) vai kiberkrīžu pārvaldības iestāde, vai cita kompetentā iestāde, kas norīkota vai izveidota, ievērojot Direktīvas (ES) 2022/2555 8. panta 1. punktu, vai arī cita vienība. Papildus tam, ir jāņem vērā, ka “valsts kibercentram” ir jābūt spējīgam veikt šādus uzdevumus:  [7:  “Vienība” ir fiziska vai juridiska persona, kas izveidota un atzīta kā tāda atbilstoši tās iedibinājuma vietas valsts tiesību aktiem un kas var savā vārdā īstenot tiesības un uzņemties pienākumus, Kibersolidaritātes akta 2.panta 4.apakšpunkts un Direktīvas (ES) 2022/2555 6. panta 38) punkts.] 

1. darboties kā atsauces punktam citām publiskām vai privātām organizācijām valsts līmenī informācijas par kiberdraudiem un incidentiem vākšanai un analizēšanai un pārrobežu kibercentra darbības sekmēšanai;
2. atklāt, apkopot un analizēt datus un informāciju, kas attiecas uz kiberdraudiem un incidentiem, piemēram, kiberdraudu izlūkdatus, nolūkā novērst incidentus.[footnoteRef:8]  [8:  Kibersolidaritātes akta 4.panta 2.punkta a) un b) apakšpunkts.] 

Minētie uzdevumi no Kibersolidaritātes akta 4. panta a) un b) apakšpunktiem atbilst Nacionāla kiberdrošības likuma (turpmāk – NKDL) 10. panta 1., 2., 3., 6. un 9. un 10. apakšpunktam[footnoteRef:9], kas nosaka, ka kiberincidentu novēršanas institūcija veic kiberdraudu, ievainojamību un incidentu analīzi valsts līmenī, nodrošina brīdināšanas un informācijas apmaiņu par aktuālajiem apdraudējumiem, sadarbojās ar ES, ārvalstu un nacionālajām institūcijām, kā arī pēc pieprasījuma veic tīklu un informācijas sistēmu proaktīvu skenēšanu ievainojamību atklāšanai.  Attiecīgi, izvērtējot Kibersolidaritātes akta 4. pantā minēto un ņemot vērā, ka LUMII ir galvenā kiberincidentu novēršanas institūcija Latvijā, kas veic  Kibersolidaritātes aktā “valsts kibercentram” noteiktos uzdevumus atbilstoši NKDL 10. pantam, izriet, ka LUMII ir atbilstoša institūcija, ko norīkot par “valsts kibercentru”.  [9:  https://likumi.lv/ta/id/353390-nacionalas-kiberdrosibas-likums.] 

Nozīmīgi uzsvērt, ka, ieviešot Kibersolidaritātes aktu un deleģējot “valsts kibercentra” uzdevumus LUMII, netiek dublēts jau šobrīd eksistējošais Nacionālais kiberdrošības centrs (saskaņā ar NKDL darbojas Aizsardzības ministrijā kā vienotais kontaktpunkts kiberdrošības jautājumos un īsteno nacionālo kiberdrošības pārraudzību, veido nacionālās kiberdrošības rīcībpolitikas iniciatīvas un atbilstoši kompetencei veido un īsteno starptautisko sadarbību[footnoteRef:10]), kas, savukārt tika izveidots ieviešot Eiropas Parlamenta un Padomes Direktīvu (ES) 2022/2555 (2022. gada 14. decembris), ar ko paredz pasākumus nolūkā panākt vienādi augstu kiberdrošības līmeni visā Savienībā un ar ko groza Regulu (ES) 910/2014 un Direktīvu (ES) 2018/1972 un atceļ Direktīvu (ES) 2016/1148 (NIS 2 direktīva)[footnoteRef:11]. [10:  https://likumi.lv/ta/id/353390-nacionalas-kiberdrosibas-likums. ]  [11:  https://eur-lex.europa.eu/eli/dir/2022/2555/oj/?locale=LV. ] 

Ja LUMII tiek noteikts par “valsts kibercentru” Kibersolidaritātes akta izpratnē, tad arī attiecīgie uzdevumi, kas šai vienībai paredzēti, tiks deleģēti LUMII, veicot grozījumus deleģējuma līgumā, kas noslēgts starp AM un LUMII saskaņā ar Valsts pārvaldes iekārtas likuma 12. panta pirmās daļas 3. punktu, otro daļu, 40. panta pirmo, otro daļu un 45. panta pirmo daļu, pamatojoties uz Nacionālās kiberdrošības likuma 5. panta trešo daļu un 9. panta otrās daļas 2. punktu, un šā likuma 10., 11. un 13. pantā noteikto uzdevumu un tiesību deleģēšanu. Tas iekļauj abu projektu – NBCC un National SOC – realizāciju un izpildi, iesaistīšanos pārrobežu kibercentrā (šajā gadījumā NBCC projekta ietvaros), piedalīšanos Eiropas kiberdrošības trauksmes sistēmā, kā paredz NBCC projekta pieteikuma 5. mērķis un no tā izrietošās darbības (informācijas un izlūkdatu apkopošana un apmaiņa, dalība kopīgās mācībās). Papildus tam, “valsts kibercentram” jābūt spējīgam atklāt, apkopot un analizēt datus un informāciju, kas attiecas uz kiberdraudiem un incidentiem, līdz ar to, tā arī būtu LUMII atbildība. 
4. Finansiālā ietekmes uz valsts budžetu un tālāk veicamie soļi
LUMII noteikšana par “valsts kibercentru” ir nepieciešama, lai būtu iespēja piedalīties abos no ES programmas “Digitālā Eiropa” finansētajos projektos. NBCC projekta izveide ir sadalīta divās daļās. Pirmā daļa ir kopīgais iepirkums ar ECCC, kur kopējā summa ir 11 910 300 EUR, no šīs summas 75% sedz ECCC. Kopīgā iepirkuma ilgums būs viens gads un paredzēts, ka tas tiks uzsākts 2026. gada sākumā un tiks noslēgts 2026. gada beigās. NBCC projektā no ECCC tiek finansēti 8 932 725 EUR, bet katrai dalībvalstij kā līdzfinansējums būs jāiemaksā indikatīvi 425 000 EUR. Papildus tam, projekta granta apmērs ir 2 250 000 EUR, kur no ES tiek finansēti 50% un katrai dalībvalstij jāveic iemaksa indikatīvi 271 000 EUR apmērā. Granta līdzfinansējums būs nepieciešams projekta operacionālajai fāzei, kas sāksies 2027. gadā un beigsies 2029. gadā. 
[bookmark: _Hlk210652625]Attiecīgi, lai LUMII varētu sekmīgi iesaistīties NBCC projektā, kopējais nacionālais līdzfinansējums būs indikatīvi 696 000 EUR[footnoteRef:12] trīs gadu laikā, ko ir plānots piesaistīt no valsts budžeta programmas 80.00.00. “Nesadalītais finansējums Eiropas Savienības politiku instrumentu un pārējās ārvalstu finanšu palīdzības līdzfinansēto projektu un pasākumu īstenošanai”. Projekta tālākais finansējums ir atkarīgs no rezultātiem diskusijās par ES daudzgadu budžetu 2028. - 2034. gadam. Eiropas Komisija ir apliecinājusi, ka finansējums pārrobežu kibercentriem ir iezīmēts un ir prioritārs. [12:  Summa ir indikatīva, jo tā var mainīties atkarībā no NBCC projektā iesaistīto valstu diskusijām ar ECCC.] 

National SOC projekta realizācija arī ir sadalīta divās daļās. Pirmās daļas kopējais budžets ir 2 343 300 EUR, kas 50% apmērā tiek finansēti no ES puses, tātad nacionālais līdzfinansējums ir 1 171 650 EUR. Otrās daļas budžets ir 1 995 000 EUR, bet nacionālais līdzfinansējums ir neieciešams 997 500 EUR apmērā, jo šī daļa 50% apmērā arī tiek finansēta no ES. Attiecīgi, lai LUMII varētu sekmīgi iesaistīties National SOC projektā, kopējais nacionālais līdzfinansējums būs indikatīvi 2 169 150 EUR apmērā, ko ir plānots piesaistīt no valsts budžeta programmas 80.00.00. “Nesadalītais finansējums Eiropas Savienības politiku instrumentu un pārējās ārvalstu finanšu palīdzības līdzfinansēto projektu un pasākumu īstenošanai”.
National SOC projektu plānots uzsākt 2026. gada sākumā, vēl no EK tiek gaidīta informācija par konkrētu sākuma datumu. Projekts ilgs 36 mēnešus un pēc tā beigām LUMII uzņemsies atbildību par projektā gūto rezultātu un ieguvumu tālāku uzturēšanu LUMII budžeta ietvaros. Tāpat LUMII izvērtēs iespējas pieteikties tālākiem atbalsta mehānismiem, piemēram, no programmas “Digitālā Eiropa”.
Ņemot vērā iepriekš minēto, lai LUMII kā “valsts kibercentrs” varētu piedalīties gan NBCC, gan National SOC projektā, būs nepieciešams līdzfinansējums no valsts budžeta 80.00.00. programmas, kas ir paredzēta ES līdzfinansēto projektu īstenošanai. Lai gan saskaņā ar Informatīvo ziņojumu LUMII būs turpmāk būs atbildīga par abu projektu realizāciju, tomēr dalībvalsts līdzfinansējums kopīgajiem iepirkumiem un grantam būs jāpieprasa AM, uzdevumus un finansējumu par abiem projektiem deleģējot LUMII.
5. Priekšlikumi turpmākai rīcībai
Ņemot vērā Informatīvajā ziņojumā sniegto situācijas raksturojumu un piedāvāto problēmas risinājumu, AM rosina atbalstīt šādus priekšlikumus turpmākajai rīcībai:
1. Pieņemt zināšanai informatīvo ziņojumu.
[bookmark: _Hlk210379701]2.  Tā kā Latvija īsteno pasākumus, lai iesaistītos Eiropas kiberdrošības trauksmes sistēmā un Eiropas Komisija ir norādījusi, ka, lai sekmīgi varētu iesaistīties abos projektos (NBCC un National SOC), nepieciešams nacionāli norīkot atbildīgo iestādi, kas atbilstoši Kibersolidaritātes akta 4. pantam būs  “valsts kibercentrs” un īstenos noteiktos uzdevumus.  
3. Pamatojoties šajā ziņojumā minētajos argumentos un atbilstoši Kibersolidaritātes akta 4. pantā paredzētajam, norīkot LUMII par “valsts kibercentru”. 
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