Informatīvais ziņojums 
“Par Latvijas pārstāvi Eiropas Kiberdrošības kompetenču centra valdē”


1. Ievads

Informatīvais ziņojums “Par Latvijas pārstāvi Eiropas Kiberdrošības kompetenču centra valdē” (turpmāk – ziņojums) sagatavots pēc Aizsardzības ministrijas un Vides aizsardzības un reģionālās attīstības ministrijas iniciatīvas, lai informētu par Eiropas Kiberdrošības kompetenču centra (turpmāk – ECCC) valdi un precizētu atbildīgās iestādes, kuras nodrošinās Latvijas nacionālo interešu pārstāvību ECCC valdes locekļa un valdes locekļa aizstājēja statusā.

2. Situācijas raksturojums

2021. gada 28. jūnijā stājās spēkā Eiropas Parlamenta un Padomes 2021. gada 20. maija regula (ES) Nr. 2021/887, ar ko izveido Eiropas Industriālo, tehnoloģisko un pētniecisko kiberdrošības kompetenču centru un Nacionālo koordinācijas centru tīklu (turpmāk – Regula 2021/887). Ar Regulu 2021/887 tika izveidots ECCC, kā arī dalībvalstīm tika uzdots izveidot Nacionālos koordinācijas centrus (turpmāk – NCC). Paredzēts, ka Eiropas Savienības (turpmāk – ES) daudzgadu budžeta 2021.-2027. gada plānošanas periodā ECCC ar NCC starpniecību nodrošinās ES programmas “Digitālā Eiropa” konkrētā mērķa Nr. 3 "Kiberdrošība un uzticamība" kiberdrošības sadaļas un citu ECCC netiešajā pārvaldībā esošo ar kiberdrošību saistīto ES politiku instrumentu ieviešanu.
Saskaņā ar Regulas 2021/887 13. pantu ECCC valde atbild par ECCC stratēģisko virzību un darbību un uzrauga ECCC pasākumu īstenošanu. Savas kompetences ietvaros valde cita starpā pieņem stratēģiskos lēmumus attiecībā uz:
(a) ECCC programmas izstrādi, pieņemšanu un tās īstenošanas pārraudzību;
(b) ECCC daudzgadu darba programmas pieņemšanu, 
(c) ECCC gada darba programmas pieņemšanu attiecībā uz ES politiku instrumentu līdzekļu īstenošanu;
(d) ECCC gada budžeta pieņemšanu;
(e) ECCC gada pārskatu, bilances un gada darbības pārskatu pieņemšanu;
(f) ECCC īpašo finanšu noteikumu pieņemšanu saskaņā ar Eiropas Parlamenta un Padomes 2018. gada 18. jūlija regulas (ES, Euratom) 2018/1046 par finanšu noteikumiem, ko piemēro Savienības vispārējam budžetam, ar kuru groza regulas (ES) Nr. 1296/2013, (ES) Nr. 1301/2013, (ES) Nr. 1303/2013, (ES) Nr. 1304/2013, (ES) Nr. 1309/2013, (ES) Nr. 1316/2013, (ES) Nr. 223/2014, (ES) Nr. 283/2014 un lēmumu Nr. 541/2014/ES un atceļ regulu (ES, Euratom) Nr. 966/2012 (turpmāk — Regula 2018/1046) 70. pantu;
(g) gada darba programmas ietvaros – līdzekļu piešķiršanu no ES budžeta jomām, kas saistītas ar kopīgām darbībām starp ES un dalībvalstīm, kā arī attiecībā uz noteikumiem kopīgo darbību īstenošanai saskaņā ar Regulu (ES) 2021/695 un (ES) 2021/694;
(h) ECCC izpilddirektora iecelšanu un atbrīvošanu no amata, pilnvaru termiņa pagarināšanu, norādījumu sniegšanu un darbības pārraudzību;
(i) pamatnostādņu pieņemšanu attiecībā uz Eiropas kiberdrošības kompetenču kopienas dalībnieku novērtēšanas un reģistrācijas procesu;
(j) ECCC personāla un citiem administratīvajiem jautājumiem;
(k) ECCC pārredzamības noteikumu un noteikumu interešu konfliktu novēršanai un pārvaldībai, tostarp attiecībā uz valdes locekļiem saskaņā ar Eiropas Komisijas 2018. gada 18. decembra Deleģētās regulas (ES) 2019/715 par finanšu pamatregulu struktūrām, kas izveidotas saskaņā ar LESD un Euratom līgumu un minētas Eiropas Parlamenta un Padomes Regulas (ES, Euratom) 2018/1046 70. pantā (Regula 2019/715) 42. pantu;
(l) ECCC darba grupu izveidi un darbības nodrošināšanu;
(m) pārraudzības mehānisma izveidi, lai nodrošinātu, ka attiecīgo ECCC pārvaldīto līdzekļu izmantošana notiek saskaņā ar ECCC stratēģiju, Regulā 2021/887 noteikto ECCC pamatuzdevumu, ECCC daudzgadu darba programmu, kā arī ar to ES politiku instrumentu programmu noteikumiem, kas ir attiecīgā finansējuma avots;
(n) ECCC drošības noteikumu pieņemšanu;
(o) gada darba programmas un daudzgadu darba programmas kontekstā –saskaņotības un sinerģijas nodrošināšanu ar tām programmas “Digitālā Eiropa” un pamatprogrammas “Apvārsnis Eiropa” daļām, kuras nepārvalda ECCC, kā arī ar citām ES programmām. 

Ministru kabinets 2021. gada 24. marta sēdē (prot. Nr. 29, 32.§) ir apstiprinājis Aizsardzības ministrijas izstrādāto informatīvo ziņojumu “Par nacionālo pārstāvju noteikšanu Eiropas kiberdrošības industriālā, tehnoloģiskā un zinātniskā kompetenču centra valdē”, nosakot, ka Aizsardzības ministrija deleģē pārstāvi dalībai ECCC valdē un koordinē ECCC valdes jautājumus starp kompetentajām iestādēm, Vides aizsardzības un reģionālās attīstības ministrija deleģē pārstāvja aizstājēju dalībai ECCC valdē, kā arī Vides aizsardzības un reģionālās attīstības ministrija un Izglītības un zinātnes ministrija sniedz atbalstu Aizsardzības ministrijai savas kompetences jautājumos. Šāds kompetences dalījums ticis pieņemts, ņemot vērā nepieciešamību nodrošināt ECCC valdes dienaskārtībā esošo jautājumu koordinēšanu saistībā ar ES programmu “Digitālā Eiropa” un “Apvārsnis Eiropa” kiberdrošības sadaļu ieviešanu.
Vienlaikus, ņemot vērā Regulā 2021/887 paredzēto pienākumu dalībvalstīm izveidot NCC, Ministru kabinets 2021. gada 21. decembra sēdē (prot. Nr. 81, 91.§) ir apstiprinājis Aizsardzības ministrijas izstrādāto informatīvo ziņojumu “Par Eiropas Parlamenta un Padomes regulas 2021/887, ar ko izveido Eiropas Industriālo, tehnoloģisko un pētniecisko kiberdrošības kompetenču centru un Nacionālo koordinācijas centru tīklu, īstenošanu”, nosakot, ka Latvijas NCC (turpmāk – NCC-LV) funkcijas īsteno Aizsardzības ministrija. 2021. gada 27. decembrī Aizsardzības ministrija tika oficiāli nominēta kā NCC-LV, bet 2022. gada 22. decembrī saņēma pozitīvu Eiropas Komisijas vērtējumu par NCC-LV spējām nodrošināt politiku instrumentu finansējuma pārvaldību atbilstoši ES  normatīvo aktu prasībām un labas pārvaldības principiem. 
Tāpat 2022. gada 18. oktobrī stājās spēkā Eiropas Kiberdrošības kompetenču centra 2021.—2027. gada plānošanas perioda grantu vadības likums, kas nosaka, ka NCC-LV funkcijas īsteno Aizsardzības ministrija. Likums arī nosaka Aizsardzības ministrijas un Centrālās finanšu un līgumu aģentūras funkcijas attiecībā uz Regulā 2021/887 NCC noteikto uzdevumu un funkciju īstenošanu. 2023. gada 15. februārī Aizsardzības ministrija sadarbībā ar Centrālo finanšu un līgumu aģentūru un Latvijas Universitātes Matemātikas un informātikas institūtu ES programmas “Digitālā Eiropa” kiberdrošības 2021.-2022. gada darba programmas uzsaukuma “Nacionālo koordinācijas centru tīkla izvēršana dalībvalstīs” ietvaros ir iesniegusi Eiropas Komisijai NCC-LV nacionālo programmu, kuru apstiprināšanas gadījumā paredzēts īstenot 2023.-2025. gadā.
Savukārt horizontālo jautājumu koordinēšanai saistībā ar Eiropas Savienības programmu “Digitālā Eiropa” un “Apvārsnis Eiropa” nacionālo ieviešanu Aizsardzības ministrijā tika izveidota un 2022. gada 3. februārī uzsāka darbu NCC-LV darba grupa, kurā piedalās Aizsardzības ministrijas, Vides aizsardzības un reģionālās attīstības ministrijas, Izglītības un zinātnes ministrijas un Centrālās finanšu un līgumu un aģentūras pārstāvji (iepriekš – arī Informācijas tehnoloģiju drošības incidentu novēršanas institūcijas CERT.LV pārstāvji). Ņemot vērā ECCC valdes līdzšinējo darbību, secināms, ka darba grupas formāts ir piemērotākais risinājums minēto horizontālo jautājumu koordinēšanai, un, lai nodrošinātu efektīvu, centralizētu informācijas apriti, būtu lietderīgi noteikt, ka ECCC valdē Latviju pārstāv tikai NCC-LV sekretariāta, proti, Aizsardzības ministrijas pārstāvji, nepieciešamības gadījumā atsevišķu ECCC valdes dienaskārtībā esošo jautājumu izskatīšanai piesaistot NCC-LV darba grupu.

3. Piedāvātais risinājums

Saskaņā ar Regulas 2021/887 12. pantu ECCC valdē pārstāvību nodrošina viens dalībvalsts nominētais pārstāvis (valdes loceklis), bet pārstāvja prombūtnes laikā – valdes locekļa aizstājējs. Valdes locekļi, ko ieceļ dalībvalstis, un viņu aizstājēji ir attiecīgās dalībvalsts publiskā sektora darbinieki, un tos ieceļ, pamatojoties uz viņu zināšanām kiberdrošības pētniecības, tehnoloģiju un industrijas jomā, viņu spēju nodrošināt darbību un nostāju koordinēšanu ar attiecīgo NCC vai viņu attiecīgajām vadības, administratīvajām un finanšu pārvaldības prasmēm. 
Ņemot vērā Aizsardzības ministrijas kompetenci valsts kiberdrošības politikas jomā, kā arī to, ka saskaņā ar ECCC 2021.-2027. gada plānošanas perioda grantu vadības likuma 5. panta pirmo daļu Aizsardzības ministrija pilda NCC-LV funkcijas un ir saņēmusi pozitīvu Eiropas Komisijas vērtējumu par spēju nodrošināt ES politiku instrumentu finansējuma pārvaldību, Aizsardzības ministrija un Vides aizsardzības un reģionālās attīstības ministrija rosina noteikt, ka turpmāk:
1. Aizsardzības ministrija deleģē pārstāvi un pārstāvja aizstājēju darbam ECCC valdē, kā arī koordinē ECCC valdes jautājumus starp kompetentajām iestādēm;
2. [bookmark: _GoBack]Vides aizsardzības un reģionālās aizsardzības ministrija un Izglītības un zinātnes ministrija sniedz atbalstu Aizsardzības ministrijai savas kompetences jautājumos.
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