Informatīvais ziņojums

“Par Latvijas Republikas pievienošanos komerciālo kiberielaušanās spēju izplatīšanas un bezatbildīgas pielietošanas ierobežošanas procesam (Pall Mall procesam)”

1. Ievads

Informatīvais ziņojums “Par Latvijas Republikas pievienošanos komerciālo kiberielaušanās spēju izplatīšanas un bezatbildīgas pielietošanas ierobežošanas procesam (Pall Mall procesam)” ir izstrādāts, lai informētu Ministru kabinetu par Francijas un Lielbritānijas kopīgo diplomātisko iniciatīvu un Latvijas Republikas pievienošanos šai iniciatīvai. 
2. Situācijas apraksts

Pēc Latvijas pievienošanās ASV iniciētajam Kopīgajam paziņojumam par centieniem cīnīties ar komerciālo spiegprogrammatūru izplatīšanu un ļaunprātīgu izmantošanu 2024. gada novembrī, Ārlietu ministrija ir saņēmusi uzaicinājumu no Francijas Ārlietu ministrijas pievienoties Pall Mall procesam, kura mērķis ir ierobežot komerciālo kiberielaušanās spēju izplatīšanu un bezatbildīgu pielietošanu (proliferation and irresponsible use of commercial cyber intrusion capabilities).

Pall Mall process ir Francijas un Lielbritānijas Ārlietu ministriju diplomātiskā iniciatīva, kas papildina ASV iniciēto politisko iniciatīvu ar praktiskas rīcības elementiem. 

Pall Mall process tika formāli uzsākts 2024. gada 6. februāra sanāksmē Londonā, kad 27 valstis un starptautiskās organizācijas (tai skaitā ASV) un 26 industriālie un nevalstiskie partneri apstiprināja deklarāciju, kas definēja Pall Mall procesa mērķus.

Galvenais Pall Mall procesa uzdevums ir izstrādāt praktiskās rīcības vadlīnijas valstīm un nevalstiskām struktūrām komerciālo kiberielaušanās spēju attīstībai, komercializācijai un lietošanai, lai panāktu šo spēju izplatīšanas un pielietošanas ierobežošanu.

Komerciāli pieejamo kiberielaušanās spēju izplatība ik gadu pieaug. Faktiski jau ir izveidojies globāls tirgus, kur spēlētāji ar nelabvēlīgiem nolūkiem var brīvi iegādāties kiberielaušanās programmatūru vai pakalpojumu. Tas, savukārt, gan paaugstina riskus lietojot kompjūterus un to sistēmas, gan var novest pie domstarpībām starp valstīm par atbildīgas uzvedības kibertelpā  nodrošināšanu.

Līdz šim Pall Mall procesa dalībnieku vidū ir notikušas konsultācijas par valstīs eksistējošo praksi kiberielaušanās spēju regulēšanā nacionālajā līmenī. Tajā piedalījās 21 valsts, 31 kompānija un 21 nevalstiskā sektora pārstāvji.

Uz apkopoto datu bāzes pamata ir izstrādāts un 70 valstīm izsūtīts valsts rīcības vadlīniju kiberielaušanās spēju regulēšanai un izplatīšanas ierobežošanai projekts. Arī Latvija ir saņēmusi vadlīniju projektu, kas ir nosūtīts izvērtēšanai atbildīgajām ministrijām un iestādēm. Paredzams, ka minētās vadlīnijas tiks apstiprinātas otrajā Pall Mall procesa dalībnieku konferencē, kas plānota šī gada 3.- 4. aprīlī Parīzē. Parīzes konferences laikā tiks lemts arī par kompānijām un nevalstiskajām organizācijām domāto vadlīniju izstrādāšanas procesa uzsākšanu.

3. Situācija Latvijā

Latvijā komerciālo kiberielaušanās spēju tirdzniecība specifiski netiek regulēta. Tā pakļaujas vispārīgajiem tirdzniecības normatīviem. Pievienošanās Pall Mall procesam ļautu Latvijas ekspertiem iegūt piekļuvi starptautiskajam ekspertu tīklam, lai varētu pilnveidot, ja nepieciešams, nacionālo regulējumu un novērst vai ierobežot kiberielaušanās spēju nekontrolētu izplatīšanu Latvijā. Šādu secinājumu veica starpministriju konsultāciju, ko šī gada 6. februārī organizēja Ārlietu ministrija, dalībnieki.

Par cik nacionālajā līmenī par komerciālo kiberielaušānās spēju jautājumu tiešā vai netiešā veidā saistītas vairākas ministrijas un dienesti (Aizsardzības ministrija, Ekonomikas ministrija, Iekšlietu ministrija, Satiksmes ministrija, Viedās administrācijas un reģionālās attīstības ministrija, Valsts drošības dienests, Satversmes aizsardzības birojs), Pall Mall procesa mērķu īstenošanai vēlama informācijas apmaiņa un rīcības koordinācija. Līdzīgi kā vairākumā Procesam pievienojošos valstu gadījumā, nacionālā koordinatora funkciju varētu uzņemties Ārlietu ministrija.

Latvijas pievienošanās Pall Mall procesam neradīs papildus finansiālas saistības.

4. Rekomendācijas turpmākai rīcībai 
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