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Informatīvais ziņojums "Par GOVSATCOM un Drošas savienojamības programmas kompetentās iestādes nominēšanu Latvijā"


Informatīvais ziņojums izstrādāts ņemot vērā, ka iesaistītajām ministrijām -  Izglītības un zinātnes ministrijai (turpmāk – IZM), Satiksmes ministrijai (turpmāk – SM), Aizsardzības ministrijai (turpmāk – AizM) un Iekšlietu ministrijai (turpmāk – IeM) neizdevās panākt vienošanos par atbildības sadalījumu par GOVSATCOM (Governmental Satellite Communications, turpmāk -  GOVSATCOM) un Drošas savienojamības programmas kompetentās iestādes nominēšanu Latvijā, līdz ar to jautājums par atbildības sadali virzāms skatīšanai Ministru kabinetā.
1. GOVSATCOM un Drošas savienojamības programmas mērķis un darbības virziens
 GOVSATCOM un Drošas savienojamības programma (turpmāk – programmas) ir izveidotas saskaņā ar Eiropas Parlamenta un Padomes 2021. gada 28. aprīļa Regula (ES) 2021/696, ar ko izveido Savienības kosmosa programmu un Eiropas Savienības Kosmosa programmas aģentūru un atceļ Regulas (ES) Nr. 912/2010, (ES) Nr. 1285/2013 un (ES) Nr. 377/2014 un Lēmumu Nr. 541/2014/ES (turpmāk - Regula 2021/696) un saskaņā ar Eiropas Parlamenta un Padomes 2023. gada 15. marta Regulas (ES) 2023/588, ar ko izveido Savienības drošas savienojamības programmu 2023.–2027. gadam  (Turpmāk - Regula 2023/588).  
Satelītsakari nodrošina visaptverošu pārklājumu, kas papildina zemes tīklus (uz zemes bāzētus tīklus kabeļu savienojumu veidā, piemēram, platjoslas optisko šķiedru vai bezvadu tīklus). Satelītsakari var nodrošināt nepārtrauktus digitālos sakarus vietās, kur nav zemes tīklu (piemēram, okeānos, lidojumu laikā vai attālās vietās, vai salās, kur nav mobilā vai platjoslas pārklājuma), kur tie ir gājuši bojā (piemēram, plūdos vai meža ugunsgrēkā) vai kur vietējiem tīkliem nevar uzticēties (krīzēs vai diplomātisko dienestu vajadzībām trešās valstīs, vai konfidenciālu valdības operāciju gadījumā).
Programmu mērķis ir izveidot drošu satelītsakaru sistēmu, kas garantē drošu, elastīgu un noturīgu satelītsakaru pakalpojumu sniegšanu visā pasaulē Eiropas Savienības (turpmāk – ES) institūcijām un ES dalībvalstu valdībām. Programmas paredz nodrošināt nepārtrauktu globālo piekļuvi drošiem satelītu sakaru pakalpojumiem ES dalībvalstu valsts pārvaldes lietotājiem, nodrošināt kritiskās infrastruktūras aizsardzību, novērošanu, ārējās darbības, krīžu pārvaldību un pakalpojumus, kuri ir būtiski ekonomikai, drošībai un aizsardzībai. Vienlaikus programmu mērķis ir arī dot iespēju ES dalībvalstu privātajam sektoram sniegt komerciālus pakalpojumus.
Atbilstoši Regulai 2021/696 un Regulai 2023/588 ES dalībvalstīm, tai skaitā arī Latvijai ir jānosaka šādas kompetentās iestādes: 
· Competent GOVSATCOM Authority (turpmāk – CGA), kuras uzdevums ir noteikt piekļuves tiesības GOVSATCOM pakalpojumiem un koordinēt šo pakalpojumu izmantošanu nacionālā līmenī;
· Competent Secure Connectivity Authority (turpmāk – CSCA), kuras uzdevums ir koordinēt drošu (dienesta vajadzībām un augstākas klasifikācijas) sakaru pakalpojumu pieejamību valsts pārvaldes iestādēm ar citu ES dalībvalstu valsts pārvaldes iestādēm un ES institūcijām.
CGA un CSCA ir jānosaka iespējami tuvākajā laikā, jo paredzams, ka no 2025 gada GOVSATCOM pakalpojumi kļūs operacionāli. CGA un CSCA kopējais uzdevums ir nodrošināt drošus sakarus valsts institūcijām, izmantojot satelītsakaru pakalpojumus. Ņemot vērā, ka CGA un CSCA funkcijas ir līdzīgas, abu šo kompetento iestāžu funkcijas ir jāuzdod vienai iestādei, kas ietaupītu valsts budžeta līdzekļus.
Potenciālie programmu lietotāji Latvijā ir drošības, ārlietu un aizsardzības iestādes Latvijā. AizM un tai pakļautās drošības iestādes, IeM un tai pakļautās iestādes (Valsts policija, Valsts robežsardze un Valsts ugunsdzēsības un glābšanas dienests piemēram, lai nodrošinātu piekļuvi drošai satelītkomunikācijai operatīvo pasākumu, FRONTEX kopīgo operāciju, civilo krīžu pārvaldības operāciju laikā), Satversmes Aizsardzības birojs un Ārlietu ministrija.
2022. gada maijā tika apkopota informācija par programmu lietotāju vajadzībām Latvijā. Interesi par drošu satelītsakaru pakalpojumiem izrādīja gan aizsardzības, gan iekšlietu nozares. Tika iezīmētas lietotāju vajadzības sauszemes un jūras novērošanai, tiesībsargājošo iestāžu intervencēm, ES ārējām darbībām un spēku mobilizēšanai, gaisa satiksmes pārvaldībai, kā arī attālināto pilotējamu lidojumu sistēmām.
[bookmark: _Hlk161390422]2. CGA un CSCA pienākumi
Saskaņā Eiropas Komisijas (turpmāk - EK) sniegto informāciju CGA un CSCA pienākumi ir šādi: 
· Klasificētas informācijas aizsardzība (Saskaņā ar Padomes lēmumu 2013/488);
· Sensitīvas neklasificētas informācijas apstrāde (profesionāla noslēpuma aizsardzība);
· Lietotāju iekārtu menedžments;
· Lietotāju piekļuves tiesību anonimitātes nodrošināšana;
· Sadarbības ar GOVSATCOM-Hub[footnoteRef:1] nodrošināšana; [1:  Darbību centrs, kura galvenā funkcija ir drošā veidā savienot GOVSATCOM lietotājus ar GOVSATCOM pakalpojumu sniedzējiem un sakaru jaudu nodrošinātājiem, tādējādi optimizēt piedāvājumu un pieprasījumu ] 

· Drošības risku un draudu risināšana;
· Pieprasījumu pārsūtīšana piekļūt pakalpojumam GOVSATCOM-Hub un saņemt rezultātus, izmantojot GOVSATCOM-Hub vietni; 
· Ieviest valsts piekļuves politiku GOVSATCOM pakalpojumiem;
· Noteikt prioritātes starp nacionālajiem lietotājiem un novērtēt "žetonu" pieejamību;
· Apstiprināt produktu veidu un saistītās īpašības (pakalpojuma veids, prioritāte, drošība);
· Pārvaldīt atslēgu (līdzīgi SIM kartēm) izplatīšanu valsts lietotājiem, izmantojot fizisko izplatīšanas tīklu (attiecas uz IRIS2[footnoteRef:2] un, iespējams, citiem pakalpojumiem). [2:  IRIS2 ir ES finansēta satelītsakaru konstelācija, piedāvājot uzlabotas saziņas iespējas ES valdību lietotājiem un uzņēmumiem, vienlaikus nodrošinot ātrdarbīgu interneta platjoslas savienojumu, kuru paredzēts izstrādāt līdz 2027.gadam.] 


Saskaņā ar EK sniegto informāciju daudzi CGA un CSCA pienākumi (piemēram, lietotāju prioritāšu noteikšana utt.) pēc būtības ir administratīvi. Īpašas tehniskas zināšanas nav nepieciešams, tomēr ir ieteicams, lai būtu vismaz viens izraudzīts eksperts, kurš spēj noteikt valsts satelītsakaru vajadzības. 
Lai saņemtu un apstrādātu piekļuves pieprasījumus GOVSATCOM pakalpojumam ir nepieciešama IT infrastruktūra, kas spēj apkalpot nacionālos lietotājus. Klasificētās informācijas pārvaldība ir nepieciešama, ja ES dalībvalsts plāno saņemt klasificētus pieprasījumus vai vēlas izmantot pakalpojumus, kuros nepieciešama klasificētas informācijas apstrāde.
3. Budžets, aprīkojums un nepieciešamais darbaspēks CGA un CSCA kompetentās iestādes funkciju veikšanai
Ņemot vērā, ka Latvijā pieteikto GOVSATCOM pakalpojumu daudzums visticamāk būtu neliels un Latvijai pietiktu ar 1-2 darbiniekiem, kas pārraudzītu šos jautājumus. Operatīvās izmaksas kas saistītas ar darbinieku nodarbināšanu un piekļuves “atslēgu”, kas līdzīgas SIM kartēm izdalīšanu jāsedz dalībvalstīm. Finanšu ministrijas ieskatā neatkarīgi no tā, kura institūcija tiks noteikta par CGA un CSCA kompetento iestādi, izmaksu pozīcijas, kas saistītas ar aprīkojumu un nepieciešamais darbaspēku nodrošināmas esošo valsts budžeta un cilvēkresursu ietvaros. 
Sākotnējo GOVSATCOM pakalpojuma nodrošināšanai līdz 2027.gadam ir nepieciešams šāds aprīkojums: dators, pieeja internetam un šifrēšanas programmatūra Filkrypto, lai darbotos ar ES klasificēto informāciju. Saskaņā ar EK noteikumiem sākotnējie GOVSATCOM pakalpojumi ietver 1) stabils zema latentuma[footnoteRef:3] pakalpojums visā pasaulē 2) kosmosa datu pārraide 3) pasaules mēroga zema latentuma pakalpojums 4) nodrošināts pasaules mēroga šaurjoslas pakalpojums.  [3:  Latentums – aizkaves ilgums, ko mēra milisekundēs (ms) un kas rodas, veicot datu pārraidi uz satelītu un atpakaļ.] 

GOVSATCOM satelītsakaru jaudas un pakalpojumus apvieno kopējā ES satelītsakaru jaudu un pakalpojumu resursā jeb kopfondā. EK veidos žetonu sistēmu, kas paredz, ka katrai ES dalībvalstij būs pieejams noteikts žetonu skaits, ko izdalīt nacionālajiem lietotājiem. Tās dalībvalstis, kas nav informējušas EK par nacionālo CGA un CSCA nevar saņemt GOVSATCOM pakalpojumus. 
4. Līdzšinējais process atbildīgās institūcijas noteikšanai Latvijā
Lai vienotos par atbilstošāko programmu kompetento iestādi IZM organizēja divas sanāksmes, kurās piedalījās pārstāvji no SM, AizM, Latvijas Valsts radio un televīzijas centrs (turpmāk - LVRTC), un VAS “Elektroniskie sakari” (turpmāk - VASES) un IeM pārstāvji. Sanāksmēs tika apspriesta LVRTC un VASES iespējas kļūt par CGA un CSCA Latvijā. Abas iestādes atteicās no iespējas kļūt par CGA un CSCA iestādi Latvijā.
2023.gada 12.decembrī IZM nosūtīja vēstuli SM, AizM, IeM un Ārlietu ministrijai ar lūgumu savstarpēji vienoties par programmu CGA un CSCA noteikšanu. Visas ministrijas noraidīja savu atbildību kompetentās iestādes noteikšanā. 
Ministriju argumenti par atbildību sadalījumu ir šādi: 
SM norādīja, ka aizsardzībai un krīžu pārvarēšanai un novēršanai, programmu pārvaldībā ir saskatāma AizM un IeM kompetences, savukārt, radioiekārtu elektromagnētisko saderību uzrauga VASES. Atbilstoši Ministru kabineta 2020.gada 22.septembra noteikumu Nr.588 “Ekonomikas ministrijas nolikums” 1.punktā noteiktajam, Ekonomikas ministrija ir vadošā valsts pārvaldes iestāde industrijas un pakalpojumu politikas jomā un attiecīgi pārzina nacionālās satelītkomunikācijas vajadzības, savukārt atbilstoši Ministru kabineta 2023.gada 16.septembra noteikumu Nr.528 “Izglītības un zinātnes ministrijas nolikums” 1.1. un 5.15.punktā noteiktajam, IZM ir vadošā valsts pārvaldes iestāde kosmosa nozarē un tā nodrošina starptautisko sadarbības programmu īstenošanu zinātnē, kosmosā un tehnoloģiju attīstībā Latvijā. Ņemot vērā minēto, norādāms, ka par kosmosa nozares īstenošanu un attīstību Latvijā atbildīgā iestāde ir IZM. Atbilstoši  Ministru kabineta 2003.gada 29.aprīļa noteikumu Nr.242 “Satiksmes ministrijas nolikums” 1.punktā noteiktajam, SM ir vadošā iestāde sakaru jomā, kas ietver elektronisko sakaru (arī sakaru un datu pārraides kanālus valsts pārvaldes jomā) un pasta apakšnozares un tai nav noteikta kompetence kosmosa jomā.
 LVRTC darbojas atbilstoši vidēja termiņa attīstības stratēģijai. Atbilstoši Ministru kabineta 2020.gada 5.maija rīkojumam Nr.250 “Par valsts akciju sabiedrības "Latvijas Valsts radio un televīzijas centrs" vispārējo stratēģisko mērķi”, ko izvērtē, saskaņo un arī uzrauga mērķu izpildi SM, ir nodrošināt un attīstīt augstas pieejamības, integritātes un drošības informācijas un komunikācijas tehnoloģiju infrastruktūru un pakalpojumus, stiprinot valsts efektīvu pārvaldi un drošību, kā arī sekmējot tautsaimniecības izaugsmi. Nedz normatīvajos aktos, nedz LVRTC vidēja termiņa attīstības stratēģijā LVRTC nav noteikta kompetence satelītkomunikācijas jomā vai elektromagnētiskās saderības vērtēšanā, kā arī funkcija nodrošināt satelītkomunikācijas lietošanas izmantošanas uzskaiti un lietošanas laika sadali starp valsts pārvaldes iestādēm. SM norāda, ka nav atbildīgā ministrija par kompetentās iestādes nominēšanu, kā arī LVRTC esošās kompetences ietvaros nevar nodrošināt kompetentās iestādes funkcijas.
Ārlietu ministrija norādīja, ka minētā joma, kā arī kompetentās iestādes statuss attiecībā uz drošu satelītsakaru izveidošanu ES dalībvalstu valdībām, nav tieša Ārlietu ministrijas kompetence. Vērtējot nozaru ministrijas, kuras kompetencē potenciāli ietilpst elektronisko sakaru pārvaldība, jāmin SM. Savukārt, ja šajā pakalpojuma apjomā iekļaujas klasificēti sakaru kanāli, šāda elektronisko sakaru sistēmu uzraudzība ir Satversmes aizsardzības biroja kompetence.
Attiecībā uz drošu satelīta sakaru sistēmas izveidošanu kopumā, tā ir pilnībā atbalstāma – šādas sistēmas izveides gadījumā arī Ārlietu ministrija izvērtētu iespējas kļūt par drošas satelītu sakaru sistēmas lietotāju.
AizM norāda, ka Ministru kabineta 2003. gada 29. aprīļa noteikumi Nr. 236 “Aizsardzības ministrijas nolikums” neparedz sakaru pakalpojumu nodrošināšanu valsts pārvaldes iestādēm. Arī ministrijas padotības iestādēm nav deleģēti šādi uzdevumi. Tajā pašā laikā AizM norāda, ka aizsardzības nozarei ir svarīgi, lai būtu pieejami gan GOVSATCOM pakalpojumi, gan droši (dienesta vajadzībām un augstākas klasifikācijas) sakaru pakalpojumi.
IeM norādīja, ka tai nav kompetences satelītsakaru pakalpojumu sniegšanā, turklāt vēl jāvērtē vai sniegtie satelītsakaru pakalpojumi atbilstu tām izvirzītajām drošības prasībām. IeM resors nenodrošina ārkārtas situāciju valsts elektronisko sakaru tīkla darbību un nav kompetents lemt par to, kādi tehniskie risinājumi Latvijas Republikā tiktu izmantoti ārkārtas situāciju pārvarēšanai un šādu risinājumu darbības nodrošināšana nav noteikta kā IeM piekritīga kompetence.
[bookmark: _Hlk160797945]Ņemot vērā, ka neviena no iesaistītajām ministrijām nevēlas uzņemties atbildību par programmu CGA un CSCA nominēšanu Latvijā, jautājums par atbildības sadali virzāms skatīšanai izskatīšanai Ministru kabinetā. 

5. Secinājumi
[bookmark: _Hlk155602342]IZM ieskatā ir izvērtējami šādi divi alternatīvi priekšlikumi, risinot atbildības jautājumu par CGA un CSCA nominēšanu Latvijā.
1. SM nosakāma kā atbildīgā ministrija par CGA un CSCA nominēšanu Latvijā, jo:
· SM ir vadošā iestāde sakaru jomā, kas ietver elektronisko sakaru (arī sakaru un datu pārraides kanālus valsts pārvaldes jomā). Satelītsakari ir uzskatāmi par vienu no elektronisko sakaru veidiem. 
· Latvijas kaimiņvalstu Lietuvas un Igaunijas pieredze liecina, ka par CGA un CSCA kompetentajām iestādēm tiek izvēlētās iestādes, kas atbild par elektronisko sakaru nodrošināšanu valstī. Igaunijā tā ir Valsts Infokomunikāciju fonds (State Infocommunication Foundation), kas sniedz ar komunikācijām saistītus pakalpojumus valsts iestādēm un operatīvo komunikāciju konkrētiem mērķiem. Savukārt Lietuvā CGA un CSCA nominētā iestāde ir Galvenais Valsts telekomunikāciju centrs (the Core Center of State Telecommunications). 
· LVRTC ir valsts akciju sabiedrība, kuru kapitāla daļu turētājs ir Satiksmes ministrija. Viens no LVRTC deleģētajiem uzdevumiem paredz nodrošināt ārkārtas situāciju valsts elektronisko sakaru tīkla izbūvi un uzturēšanu, kā arī ārkārtas situāciju valsts elektronisko sakaru tīkla pieslēgumu starptautisko organizāciju un citu juridisko personu tīkliem. 

2. AizM nosakāma kā atbildīgā ministrija par CGA un CSCA nominēšanu Latvijā, jo:
· AizM un tai pakļautās drošības institūcijas uzskatāmas par galvenajām programmu lietotājām Latvijā.
· Droši satelītsakari galvenokārt tiek izmantoti aizsardzības, drošības, humānās palīdzības un ārkārtas reaģēšanas vai diplomātisko misiju atbalstam, kas daļēji ir AizM kompetences. 
· CERT.LV (Informācijas tehnoloģiju drošības incidentu novēršanas institūcija) ir "Latvijas Universitātes Matemātikas un informātikas institūta" struktūrvienība, kas darbojas AizM pakļautībā IT drošības likuma ietvaros.

IZM uzskata, ka par atbildīgo ministriju par CGA un CSCA nominēšanu Latvijā jānosaka SM. SM normatīvajos aktos noteiktajā kārtībā, jāsagatavo un jāiesniedz izskatīšanai Ministru kabinetā visus normatīvo aktu projektus, kas nepieciešami, lai noteiktu Latvijā CGA un CSCA kompetento iestādi. 
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