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Satiksmes ministrijai

Par precizēto likumprojektu “Elektronisko sakaru likums” (VSS-765)

Aizsardzības ministrija (turpmāk – AM) savas kompetences ietvaros ir izvērtējusi Satiksmes ministrijas precizēto likumprojektu “Elektronisko sakaru likums” (VSS-765) (turpmāk – Likumprojekts) un izsaka par likumprojektu šādus iebildumus:
1) Lai īstenotu Eiropas Savienības 2020. gada 29. janvārī publicēto rīkkopu piektās paaudzes mobilo sakaru tīklu (turpmāk – 5G) drošībai, kura atsaucas arī uz Elektronisko sakaru kodeksu, Aizsardzības ministrija atkārtoti pauž viedokli, ka Likumprojekts ir papildināms ar šādām normām:
· II nodaļu “Valsts pārvalde elektronisko sakaru nozarē” ar jaunu pantu šādā redakcijā:
“Satversmes aizsardzības biroja tiesības.
Satversmes aizsardzības birojam ir šādas tiesības:
1) noteikt un ierobežot vai aizliegt tāda aprīkojuma, programmatūras un ārpakalpojumu izmantošanu mobilo sakaru tīklos, kas var radīt draudus nacionālajai drošībai.
2) pieprasīt elektronisko sakaru komersantiem informāciju par mobilo sakaru tīklos vai atsevišķās to daļās izmantoto aprīkojumu, programmatūru un ārpakalpojumiem.”;
· 16. panta “Elektronisko sakaru komersanta tiesības un pienākumi” 2. daļu ar jaunu punktu šādā redakcijā:
“pēc Satversmes aizsardzības biroja pieprasījuma, sniegt informāciju par to īpašumā vai tiesiskajā valdījumā esošā mobilo sakaru tīklā vai atsevišķās tā daļās izmantoto aprīkojumu, programmatūru un ārpakalpojumiem.”;
· IV nodaļu “Elektronisko sakaru tīkli” papildināt ar jaunu pantu šādā redakcijā:
“Mobilo elektronisko sakaru tīklu drošības prasības.
Ministru kabinets nosaka drošības prasības un to uzraudzības kārtību mobilo elektronisko sakaru tīklu izveidei, attīstīšanai, tostarp pārbūvei, ekspluatācijai un vadībai.”. 
Vienlaikus, nepieciešams papildināt Likumprojekta 18. pantu “Pārkāpums” ar norādi, ka tas attiecināms arī uz augstāk minētajiem gadījumiem.
2) AM, veicot analīzi par institūciju darbību izņēmuma stāvokļa laikā un balstoties uz valsts apdraudējuma pārvarēšanas mācību secinājumiem, ir secinājusi, ka valsts apdraudējuma gadījumā valsts akciju sabiedrību  “Latvijas Valsts radio un televīzijas centrs” un “Elektroniskie sakari” funkcijas un resursi ar atsevišķu Ministru kabineta lēmumu būtu nododami Latvijas Nacionālajiem bruņotajiem spēkiem. Attiecīgs lēmums būtu pieņemams tikai tādā gadījumā, lai novērstu vai pārvarētu valsts apdraudējumu. 
Ņemot vērā, ka līdzīgs regulējums jau pastāv attiecībā uz valsts akciju sabiedrības "Latvijas gaisa satiksme" un Civilās aviācijas aģentūras funkciju un resursu nodošanu Latvijas Nacionālajiem bruņotajiem spēkiem valsts apdraudējuma gadījumā, lūdzu iekļaut Likumprojektā jaunu 12.1 pantu “Ministru kabineta tiesības valsts apdraudējuma gadījumā” šādā redakcijā:
“12. 1 pants. Ministru kabineta tiesības valsts apdraudējuma gadījumā.
Valsts apdraudējuma gadījumā Ministru kabinets var pieņemt lēmumu par valsts akciju sabiedrību ​ “Latvijas Valsts radio un televīzijas centrs” un “Elektroniskie sakari” funkciju un resursu nodošanu Latvijas Nacionālajiem bruņotajiem spēkiem. Kārtību, kādā valsts apdraudējuma gadījumā valsts akciju “Latvijas Valsts radio un televīzijas centrs” un “Elektroniskie sakari”  nodod funkcijas un resursus Latvijas Nacionālajiem bruņotajiem spēkiem, un šo funkciju un resursu apjomu nosaka Ministru kabinets.”
3) Ņemot vērā, ka radiofrekvenču lietotājam ir jābūt informētam radiofrekvenču lietošanas atļaujas saņemšanas brīdī, ka izņēmuma stāvokļa gadījumā radiofrekvences izmantošana būs jāpārtrauc, šai informācijai ir jābūt norādītai radiofrekvenču lietošanas atļaujā, nevis jābūt pieejamai tikai tad, kad ir iestājies izņēmuma stāvoklis. Ņemot vērā iepriekš minēto, lūdzu papildināt Likumprojekta 52. pantu ar 3. punktu šādā redakcijā: 
“3) Izņēmuma stāvokļa gadījumā jāatbrīvo radiofrekvenču spektra joslas, kuras nepieciešamas valsts aizsardzības vajadzībām. Izdevumi vai zaudējumi, kas saistīti ar radiofrekvenču spektra joslas atbrīvošanu netiek segti.”;
4) Papildināt Likumprojekta 55. pantu ar 3. punktu šādā redakcijā: 
“(3) Izņēmuma stāvokļa gadījumā radiofrekvenču pārņemšana valsts aizsardzībai no civilas un militāras koplietošanas vai civilajām radiosakaru sistēmām notiek saskaņā ar valsts akciju sabiedrības “Elektroniskie sakari” saskaņotu frekvenču plānu.”.
AM vērš uzmanību, ka iepriekš minētā plāna izstrāde ir apjomīgs darbs, kā arī šis plāns ir regulāri jāatjauno. Attiecīgi pēc izņēmuma stāvokļa izsludināšanas ir jārealizē iepriekš izstrādāts un apstiprināts plāns, nevis tikai jāuzsāk darbs pie tā sagatavošanas.
5) Papildināt Likumprojekta 6. panta pirmo daļu ar 17. punktu šādā redakcijā: 
“17) koordinē frekvenču joslu pārņemšanu Aizsardzības ministrijas lietošanā izņēmuma stāvokļa gadījumā”.
Papildinājums nepieciešams, lai no valsts akciju sabiedrības “Elektroniskie sakari” puses nodrošinātu frekvenču lietotāju informēšanu par frekvenču lietošanas pārtraukšanu, korektu iekārtu izslēgšanu un frekvenču nodošanu Latvijas Nacionālo bruņoto spēku rīcībā izņēmuma stāvokļa gadījumā.
6) AM iebilst pret Likumprojekta 103.panta “Informācijas sniegšana oficiālās statistikas nodrošināšanai” tvēruma paplašināšanu, salīdzinot ar iepriekšējo Likumprojekta redakciju.
Izmantojot pseidonimizāciju, ikviena mobilo sakaru galiekārta tiek apzīmēta ar unikālu un nemainīgu identifikatoru. Lai gan datu pseidonimizācija kopumā var tikt izmantota kā lietderīga datu aizsardzības metode, tā tomēr nav pielīdzināma anonimizācijai, jo nespēj novērst visus ar datu apstrādi saistītos drošības riskus.
Nacionālie bruņotie spēki rīko nacionālas un starptautiskas mācības, kur pulcējas dažāds skaits Latvijas un citu valstu karavīru un zemessargu, tāpat Latvijas teritorijā uzturas NATO sabiedroto spēki. Šī informācija ir sensitīva (informācija par cilvēku skaitu, plūsmu militārajos poligonos un militāro mācību laikā) un ir kritiski vērtējama kā objektīvs rādītājs statistikas nodrošināšanai.
Ņemot vērā iepriekš minēto, lūdzu papildināt Likumprojekta 103. pantu ar atrunu, ka Centrālā statistikas pārvalde neizplata apstrādātos datus par teritorijām militāro mācību laikā un militārajiem objektiem.
7) AM atkārtoti vērš uzmanību, ka Informācijas tehnoloģiju drošības likumā (turpmāk – ITDL) ir iekļautas tiesību normas, kas izriet no un attiecīgi ir atsauce uz Eiropas Parlamenta un Padomes 2009. gada 25. novembra direktīvu 2009/140/EK, ar ko izdara grozījumus direktīvā 2002/21/EK par kopējiem reglamentējošiem noteikumiem attiecībā uz elektronisko komunikāciju tīkliem un pakalpojumiem, direktīvā 2002/19/EK par piekļuvi elektronisko komunikāciju tīkliem un ar tiem saistītām iekārtām un to savstarpēju savienojumu un direktīvā 2002/20/EK par elektronisko komunikāciju tīklu un pakalpojumu atļaušanu. Savukārt Eiropas Parlamenta un Padomes Direktīvas 2018/1972 par Eiropas Elektronisko sakaru kodeksa izveidi (turpmāk – Elektronisko sakaru kodekss) 125. pants paredz, ka “Direktīvas 2002/19/EK, 2002/20/EK, 2002/21/EK un 2002/22/EK, kā uzskaitīts XII pielikuma A daļā, atceļ no 2020. gada 21. decembra, [...]”. Ņemot vērā iepriekš minēto, lūdzu, sniegt skaidrojumu par plānotajām darbībām, lai attiecīgi precizētu  ITDL normas, tai skaitā sadaļā “Informatīva atsauce uz Eiropas Savienības direktīvām”.
8) AM atkārtoti vērš uzmanību, ka nepieciešams precizēt Likumprojekta anotācijas V. sadaļas 1. tabulā norādes uz nacionālajiem normatīvajiem aktiem, piemēram, attiecībā uz Elektronisko sakaru kodeksa:
· 40. panta 2. punktu – jāpapildina ar atsauci uz ITDL 9. panta trešo daļu, kas nosaka Ministru kabineta kompetenci noteikt drošības incidenta būtiskuma kritērijus;  
· 41. panta 2. punkta “a” apakšpunktu – jāpapildina ar atsauci uz ITDL 9. panta otro daļu, jo Ministru kabineta 2011.gada 26.aprīļa noteikumu Nr.327 “Noteikumi par elektronisko sakaru komersantu rīcības plānā ietveramo informāciju, šā plāna izpildes kontroli un kārtību, kādā galalietotājiem tiek īslaicīgi slēgta piekļuve elektronisko sakaru tīklam un par drošības incidentu būtiskuma kritērijiem” 7. punkts paredz pienākumu rīcības plānu iesniegt CERT.LV;
· 41. panta 4. punktu – jāpapildina ar atsauci uz ITDL 4. panta pirmās daļas 1. punktu;
· 41. panta 5. punktu – jāpapildina ar atsauci uz ITDL 5. panta pirmās daļas 5. punktu. Jāņem vērā, ka ITDL 4.1 pants attiecas tikai uz sadarbību starp informācijas tehnoloģiju drošības incidentu novēršanas institūcijām. 
9) AM atkārtoti vērš uzmanību, ka Likumprojekta redakcijā un anotācijā nav viennozīmīgi skaidrs, kā  nacionālajās normās tiks pārņemta Elektronisko sakaru kodeksa V sadaļas “Drošība” 40. un 41. panta prasības, jo īpaši:
· 40. panta 1. punktā dalībvalstīm uzlikts pienākums nodrošināt to, ka publisko elektronisko sakaru tīklu vai publiski pieejamu elektronisko sakaru pakalpojumu sniedzēji veic piemērotus un samērīgus tehniskus un organizatoriskus pasākumus, lai atbilstīgi pārvarētu tīklu un pakalpojumu drošības apdraudējumus. Savukārt Likumprojekta 16. panta otrās daļas 7. un 9. punkts attiecīgi fokusējas uz lietotāju datu aizsardzību un elektronisko sakaru tīklu integritāti. Aizsardzības ministrija vērš uzmanību, ka ITDL nenosaka publisko elektronisko sakaru tīklu tehniskās prasības pakalpojumu drošības nodrošināšanai; 
· 40. panta 2. punkts paredz attiecīgās kompetentās iestādes pienākumu informēt citu valstu kompetentās iestādes un Eiropas Savienības Kiberdrošības aģentūru (turpmāk – ENISA); tiesības informēt sabiedrību vai prasīt, lai to darītu pakalpojumu sniedzēji; pienākumu iesniegt Eiropas Komisijai un ENISA kopsavilkuma ziņojumu par saņemtajiem paziņojumiem. Ja ar normā minēto kompetento institūciju nacionāli ir saprotama Informācijas tehnoloģiju drošības incidentu novēršanas institūcija CERT.LV (turpmāk – CERT.LV), Aizsardzības ministrija informē, ka ITDL 5.pantā CERT.LV noteiktās tiesības un pienākumi nav attiecināmi uz direktīvā noteiktajiem;  
· 41. panta 1. punkts paredz, noteikt kompetentajai iestādei tiesību dot saistošus norādījumus elektronisko sakaru pakalpojumu sniedzējiem dot saistošus norādījumus – arī par to, kā novērst drošības incidentu vai to nepieļaut, ja ir konstatēts ievērojams apdraudējums, – un noteikt īstenošanas termiņus. Aizsardzības ministrija vērš uzmanību, ka ITDL nerisina šo jautājumu, jo CERT.LV norādījumiem ir rekomendējošs raksturs, izņemot attiecībā uz valsts vai pašvaldības institūcijām, informācijas tehnoloģiju kritiskās infrastruktūras īpašnieku vai tiesisko valdītāju, pamatpakalpojuma sniedzēju un digitālā pakalpojuma sniedzēju;
· 41. panta 3. punkts paredz dalībvalstīm pienākumu nodrošina, ka kompetentajām iestādēm ir visas vajadzīgās pilnvaras izmeklēt noteikumu neievērošanas gadījumus un to iespaidu uz tīklu un pakalpojumu drošību. Anotācijā ir norādīta atsauce uz ITDL 5.pantu. Nepieciešams precizēt, kuras tieši normas to paredz, jo AM ieskatā tiesības veikt pārbaudi CERT.LV nav paredzētas, izņemot, ja konstatēti būtiski drošības vai integritātes pārkāpumi, kad var prasīt veikt drošības auditu.
10) Lūdzu precizēt Likumprojekta 16. panta “Elektronisko sakaru komersanta tiesības un pienākumi” ceturtās daļas 11. punktā lietoto izsaukumu un videoizsaukumu kvalitātes apzīmējumu “standarta kvalitātē”, jo no esošās redakcijas nav skaidrs kādā kvalitātē pakalpojums ir nodrošināms.
11) Lūdzu precizēt Likumprojekta 31. panta “Elektronisko sakaru tīklu galiekārtu un radioiekārtu izplatīšanas un lietošanas aizliegumi” tvērumu, jo, piemēram, maršrutētāju vides piekļuves vadības (MAC) adrešu maiņa ir viena no tīklu aizsardzības metodēm. Tāpat šāda funkcionalitāte ir jau iebūvēta atsevišķākās operētājsistēmām (Linux) un maršrutētājos. Ja šis pants attiecas uz jebkādām galiekārtām, ir nepieciešama atruna, ka šī panta prasības neattiecas uz aizsardzības nozari.
12) Lūdzu precizēt Likumprojekta 34. pantā “Informācijas prasības par līgumu” otrajā daļā lietoto apzīmējumu “viegli lejuplādējams dokuments”, jo no esošās redakcijas nav skaidrs, kādām lejupielādes prasībām dokumentam ir jāatbilst.
13) Papildināt Likumprojektu ar jaunu pantu šādā redakcijā:
“Valsts padraudējuma pārvarēšana.
Ministrs kabinets nosaka kārtību kādā Nacionālie bruņotie spēki un valsts akciju sabiedrība “Elektroniskie sakari” nodrošina sadarbību valsts apdraudējuma gadījumā.”.
Kārtībai, kādā Nacionālie bruņotie spēki un valsts akciju sabiedrība “Elektroniskie sakari sadarbojas valsts apdraudējuma gadījumā ir jābūt izstrādātai savlaicīgi. Pēc attiecīga lēmuma pieņemšanas notiek šīs kārtības īstenošana, nevis tiek uzsākts darbs pie tās izstrādes.
Vienlaikus AM izsaka šādu priekšlikumu: papildināt Likumprojekta II nodaļu “Valsts pārvalde elektronisko sakaru nozarē” ar jauniem pantiem, kuri paredz valsts akciju sabiedrības "Latvijas Valsts radio un televīzijas centrs” kompetenci un tiesības.
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