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Satiksmes ministrijai


Likumprojekts "Elektronisko sakaru likums" VSS-765

Aizsardzības ministrija (turpmāk – AM) savas kompetences ietvaros ir izvērtējusi Satiksmes ministrijas sagatavoto likumprojektu “Elektronisko sakaru likums” (VSS-765) (turpmāk – Likumprojekts) un atbalsta tā turpmāku virzību vienlaikus izsakot šādus iebildumus:
1. Informācijas tehnoloģiju drošības likumā (turpmāk – ITDL) ir iekļautas tiesību normas, kas izriet no un attiecīgi atsauce uz Eiropas Parlamenta un Padomes 2009. gada 25. novembra direktīvu 2009/140/EK, ar ko izdara grozījumus direktīvā 2002/21/EK par kopējiem reglamentējošiem noteikumiem attiecībā uz elektronisko komunikāciju tīkliem un pakalpojumiem, direktīvā 2002/19/EK par piekļuvi elektronisko komunikāciju tīkliem un ar tiem saistītām iekārtām un to savstarpēju savienojumu un direktīvā 2002/20/EK par elektronisko komunikāciju tīklu un pakalpojumu atļaušanu. Savukārt Eiropas Parlamenta un Padomes Direktīvas 2018/1972 par Eiropas Elektronisko sakaru kodeksa izveidi (turpmāk – Elektronisko sakaru kodekss) 125. pants paredz, ka “Direktīvas 2002/19/EK, 2002/20/EK, 2002/21/EK un 2002/22/EK, kā uzskaitīts XII pielikuma A daļā, atceļ no 2020. gada 21. decembra, [...]”. Ņemot vērā iepriekš minēto, lūdzu, sniegt skaidrojumu par plānotajām darbībām, lai attiecīgi precizētu  ITDL normas, tai skaitā sadaļā “Informatīva atsauce uz Eiropas Savienības direktīvām”.
1. Nepieciešams precizēt Likumprojekta anotācijas V. sadaļas 1.tabulā norādes uz nacionālajiem normatīvajiem aktiem, piemēram, attiecībā uz Elektronisko sakaru kodeksa:
· 40. panta 2. punktu – jāpapildina ar atsauci uz ITDL 9. panta trešo daļu, kas nosaka Ministru kabineta kompetenci noteikt drošības incidenta būtiskuma kritērijus;  
· 40. panta 2. punkta “a” apakšpunktu – jāpapildina ar atsauci uz ITDL 9. panta otro daļu, jo Ministru kabineta 2011.gada 26.aprīļa noteikumu Nr.327 
“Noteikumi par elektronisko sakaru komersantu rīcības plānā ietveramo informāciju, šā plāna izpildes kontroli un kārtību, kādā galalietotājiem tiek īslaicīgi slēgta piekļuve elektronisko sakaru tīklam un par drošības incidentu būtiskuma kritērijiem” 7. punkts paredz pienākumu rīcības plānu iesniegt CERT.LV;
· 41. panta 4. punktu – jāpapildina ar atsauci uz ITDL 4. panta pirmās daļas 1. punktu;
· 41. panta 5. punktu – jāpapildina ar atsauci uz ITDL 5. panta pirmās daļas 5. punktu. Jāņem vērā, ka ITDL 4.1 pants attiecas tikai uz sadarbību starp informācijas tehnoloģiju drošības incidentu novēršanas institūcijām. 
1. Likumprojekta redakcijā un anotācijā nav viennozīmīgi skaidrs, kā  nacionālajās normās tiks pārņemta Elektronisko sakaru kodeksa V sadaļas “Drošība” 40. un 41. panta prasības, jo īpaši:
· 40. panta 1. punktā dalībvalstīm uzlikts pienākums nodrošināt to, ka publisko elektronisko sakaru tīklu vai publiski pieejamu elektronisko sakaru pakalpojumu sniedzēji veic piemērotus un samērīgus tehniskus un organizatoriskus pasākumus, lai atbilstīgi pārvarētu tīklu un pakalpojumu drošības apdraudējumus. Savukārt Likumprojekta 17. panta otrās daļas 7. un 9. punkts attiecīgi fokusējas uz lietotāju datu aizsardzību un elektronisko sakaru tīklu integritāti. Aizsardzības ministrija vērš uzmanību, ka ITDL nenosaka publisko elektronisko sakaru tīklu tehniskās prasības pakalpojumu drošības nodrošināšanai; 
· 40. panta 2. punkts paredz attiecīgās kompetentās iestādes pienākumu informēt citu valstu kompetentās iestādes un Eiropas Savienības Kiberdrošības aģentūru (turpmāk – ENISA); tiesības informēt sabiedrību vai prasīt, lai to darītu pakalpojumu sniedzēji; pienākumu iesniegt Eiropas Komisijai un ENISA kopsavilkuma ziņojumu par saņemtajiem paziņojumiem. Ja ar normā minēto kompetento institūciju nacionāli ir saprotama Informācijas tehnoloģiju drošības incidentu novēršanas institūcija CERT.LV (turpmāk – CERT.LV), Aizsardzības ministrija informē, ka ITDL 5.pantā CERT.LV noteiktās tiesības un pienākumi nav attiecināmi uz direktīvā noteiktajiem;  
· 41. panta 1. punkts paredz, noteikt kompetentajai iestādei tiesību dot saistošus norādījumus elektronisko sakaru pakalpojumu sniedzējiem dot saistošus norādījumus – arī par to, kā novērst drošības incidentu vai to nepieļaut, ja ir konstatēts ievērojams apdraudējums, – un noteikt īstenošanas termiņus. Aizsardzības ministrija vērš uzmanību, ka ITDL nerisina šo jautājumu, jo CERT.LV norādījumiem ir rekomendējošs raksturs, izņemot attiecībā uz valsts vai pašvaldības institūcijām, informācijas tehnoloģiju kritiskās infrastruktūras īpašnieku vai tiesisko valdītāju, pamatpakalpojuma sniedzēju un digitālā pakalpojuma sniedzēju;
· 41. panta 3. punkts paredz dalībvalstīm pienākumu nodrošina, ka kompetentajām iestādēm ir visas vajadzīgās pilnvaras izmeklēt noteikumu neievērošanas gadījumus un to iespaidu uz tīklu un pakalpojumu drošību. Anotācijā ir norādīta atsauce uz ITDL 5.pantu. Nepieciešams precizēt, kuras tieši normas to paredz, jo AM ieskatā tiesības veikt pārbaudi CERT.LV nav paredzētas, izņemot, ja konstatēti būtiski drošības vai integritātes pārkāpumi, kad var prasīt veikt drošības auditu.
1. Elektronisko sakaru kodeksa 40.panta pirmā daļa paredz, ka “Dalībvalstis nodrošina to, ka publisko elektronisko sakaru tīklu vai publiski pieejamu elektronisko sakaru pakalpojumu sniedzēji veic piemērotus un samērīgus tehniskus un organizatoriskus pasākumus, lai atbilstīgi pārvarētu tīklu un pakalpojumu drošības apdraudējumus. [...]”. 
Vienlaikus, piektās paaudzes mobilo sakaru (turpmāk – 5G) tīklu drošība ir jautājums, kuram ir pievērsta pastiprināta starptautiskā uzmanība: a) Eiropas Savienība š.g. 29. janvārī publicēja rīkkopu 5G drošībai, kas jāīsteno dalībvalstīm, lai mazinātu kiberdrošības riskus 5G tīklos, un ietver rekomendācijas pasākumiem, kuriem būtu jāpiešķir prioritāte risku ietekmes mazināšanas plānos dalībvalstu un Eiropas Savienības līmenī; b) š.g. 27. februārī Latvijas Republikas ārlietu ministrs parakstīja ASV un Latvijas deklarāciju par 5G tīkla drošību, kas ietver konkrētas apņemšanās drošības stiprināšanā.
Savukārt, Likumprojekta II nodaļā “Valsts pārvalde elektronisko sakaru nozarē”, kurā ir definēta Satiksmes ministrijas, Sabiedrisko pakalpojumu regulēšanas komisijas, valsts akciju sabiedrības “Elektroniskie sakari”, Vides aizsardzības un reģionālās attīstības ministrijas, Valsts ugunsdzēsības un glābšanas dienesta kompetence elektronisko sakaru nozarē, nav paplašināta valsts iestāžu loma elektronisko sakaru drošības stiprināšanā, salīdzinot ar spēkā esošo Elektronisko sakaru likuma redakciju.
Ņemot vērā iepriekš minēto, Aizsardzības ministrija pauž viedokli, ka Likumprojekts ir papildināms ar normām:
a) II nodaļu “Valsts pārvalde elektronisko sakaru nozarē” ar jaunu pantu šādā redakcijā:
“Satversmes aizsardzības biroja tiesības.
Satversmes aizsardzības birojam ir šādas tiesības:
1. noteikt un ierobežot vai aizliegt tāda aprīkojuma, programmatūras un ārpakalpojumu izmantošanu mobilo sakaru tīklos, kas var radīt draudus nacionālajai drošībai.
1. pieprasīt elektronisko sakaru komersantiem informāciju par mobilo sakaru tīklos vai atsevišķās to daļās izmantoto aprīkojumu, programmatūru un ārpakalpojumiem.
b) 17. panta “Elektronisko sakaru komersanta tiesības un pienākumi” 2. daļu ar jaunu punktu šādā redakcijā:
“pēc Satversmes aizsardzības biroja pieprasījuma, sniegt informāciju par to īpašumā vai tiesiskajā valdījumā esošā mobilo sakaru tīklā vai atsevišķās tā daļās izmantoto aprīkojumu, programmatūru un ārpakalpojumiem.”.
c) Lai īstenotu Eiropas Savienības rīkkopā 5G drošībai noteiktos pasākumus, papildināt Likumprojekta IV nodaļu “Elektronisko sakaru tīkli” ar jaunu pantu šādā redakcijā:
“Mobilo sakaru tīklu drošības prasības.
Ministru kabinets nosaka drošības prasības un to uzraudzības kārtību mobilo sakaru tīklu izveidei, attīstīšanai, tostarp pārbūvei, ekspluatācijai un vadībai.”. Nepieciešams papildināt 19. pantu, ka tas attiecināms arī uz augstāk minētajiem gadījumiem. 
1. Papildināt Likumprojektu ar jaunu pantu šādā redakcijā:
“Valsts padraudējuma pārvarēšana.
Ministrs kabinets nosaka kārtību kādā Nacionālie bruņotie spēki un valsts akciju sabiedrība “Elektroniskie sakari” nodrošina sadarbību valsts apdraudējuma gadījumā.”.
1. Papildināt 6. panta 1. daļu ar 17. un 18. punktu šādā redakcijā: 
“17) koordinē frekvenču joslu pārņemšanu Aizsardzības ministrijas lietošanā Izņēmuma stāvokļa gadījumā,
18) sniedz atbalstu radiomonitoringa un frekvenču pārvaldībai valsts aizsardzībai vai drošībai”;
1. Papildināt 7. panta 2. punktu, izsakot to šādā redakcijā:
“2) piekļūt iekārtām, kuras rada vai var radīt kaitīgus radiotraucējumus, apturēt neatbilstoši normatīvo aktu prasībām lietotas radioiekārtas darbību, kā arī pieprasīt, lai tiek uzrādīti atbilstības apliecinājumi vai citi ar elektronisko sakaru izmantošanu saistītie dokumenti, ievērojot atbilstošajos normatīvajos aktos noteikto kārtību, gadījumos, kad tas skar valsts aizsardzību vai drošību.”.
1. Papildināt, 12. panta 4. un 5. punktu ar atrunu, ka tie neattiecas uz kritiskās infrastruktūras objektiem.
1. Papildināt 24. pantu ar 7. punktu šādā redakcijā: 
“7) Juridiskai personai ir tiesības privāto elektronisko sakaru tīklu saslēgt ar citas juridiskās personas privāto elektronisko sakaru tīklu, ja tas ir nepieciešams valsts aizsardzībai vai drošībai”.
Papildinājums nepieciešams, jo aizsardzības nozares iestādes ir atsevišķas juridiskās personas un vairākas no tām veido sakaru tīklus (piemēram,  radiosakaru tīkli, sakaru tīkli, kas veidoti izmantojot fiksētās radioreleju iekārtas, taktiskie platjoslas tīkli, kas pakāpeniski tiek savienoti savā starpā, taču Likumprojekta pašreizējā redakcija paredz tikai privātā tīkla pieslēgšanu publiskajam tīklam.
1. Papildināt 52. pantu ar 3. punktu šādā redakcijā: 
“3) Izņēmuma stāvokļa gadījumā jāatbrīvo radiofrekvenču spektra joslas, kuras nepieciešamas valsts aizsardzības vajadzībām. Izdevumi vai zaudējumi, kas saistīti ar radiofrekvenču spektra joslas atbrīvošanu netiek segti.”;
1. Precizēt 55. panta 1. daļu, izsakot to šādā redakcijā: 
”(1) Radiofrekvences joslās, kuras nacionālajā radiofrekvenču plānā iedalītas tikai valsts aizsardzībai vai drošībai paredzēto radiosakaru sistēmu darbībai atbilstoši nacionālajā radiofrekvenču plānā noteiktajam radiosakaru veidam un saskaņā ar valsts akciju sabiedrības “Elektroniskie sakari” izsniegtajām radiofrekvenču spektra lietošanas atļaujām, atbild Aizsardzības ministrija.”.
1. Papildināt 55. pantu ar 3. punktu šādā redakcijā: 
“(3) Izņēmuma stāvokļa gadījumā radiofrekvenču pārņemšana valsts aizsardzībai no civilas un militāras koplietošanas vai civilajām radiosakaru sistēmām notiek saskaņā ar valsts akciju sabiedrības “Elektroniskie sakari” saskaņotu frekvenču plānu.”.
1. Precizēt 60. panta 5. punktu, izsakot to šādā redakcijā:
“5)    Aizsardzības ministrija – Nacionālo bruņoto spēku Jūras spēku Krasta apsardzes dienesta Jūras meklēšanas un glābšanas koordinācijas centra numurs “115”.”.
1. Precizēt 101. panta 2. punktu ar atrunu, ka tas neattiecas uz valsts aizsardzības un drošības iestāžu telefonu numuriem.
1. Precizēt 104. panta 8. punktu, nosakot kārtību, kā var iekļūt ar valsts aizsardzību vai drošību saistītos objektos punktā minēto darbību veikšanai, vai papildināt iepriekšminēto punktu ar atrunu, ka punkts neattiecas uz iepriekšminētajiem objektiem.



Valsts sekretārs	Jānis Garisons
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