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Zemkopības resora IKT infrastruktūras (LAD datu centrs) un koplietošanas drošības risinājumu un informācijas sistēmu kiberdrošības stiprināšana

	Projekta īstenotājs
	Zemkopības ministrija 

	Projekta nosaukums
	Zemkopības resora IKT infrastruktūras (LAD datu centrs) un koplietošanas drošības risinājumu un informācijas sistēmu kiberdrošības stiprināšana 

	Finansējums (euro)
	400 000 euro, tajā skaitā Eiropas Reģionālās attīstības fonda finansējums - 340 000 euro un nacionālais finansējums - 60 000 euro 

	Projekta mērķis un risināmā problēma (līdz 1000 rakstu zīmēm) 

	Zemkopības resora koplietošanas datu centra (LAD datu centrs – valsts datu apstrādes mākoņa infrastruktūra/kritiskā infrastruktūra) ietvaros tiek nodrošināta un attīstīta centralizēta IKT serveru infrastruktūra un virtualizācijas platforma. Centralizētas datu centra platformas ietvaros tiek ieviesti un attīstīti kopēji drošības pārvaldības risinājumi, tai skaitā, centralizēts datu centra ugunsmūra risinājums ar virtuālu privāto ugunsmūru (VDOM) atbalstu, un ugunsmūra notikumu drošības analīzes risinājumu, augstas pieejamības skaitļošanas un datu uzglabāšanas serveru virtualizācijas infrastruktūra (High Avalaibility infrastruckture), SIEM[footnoteRef:2], PAM, VPN, MFA un citi risinājumi.   [2:  Tiks saskaņots ar Aizsardzības ministriju/CERT.LV] 


	Galvenās projekta darbības un ieguvumi (līdz 1000 rakstu zīmēm)

	Darbības: 
1. LAD datu centra infrastruktūras centrālā ugunsmūra pamata funkcionalitātes licenču un ražotāja atbalsta darbības pagarināšana un notikumu analītikas licenču darbības pagarināšana līdz projekta beigām;
2. Citu LAD datu centra infrastruktūras risinājumu kiberdrošības pielietojamības paplašināšana (SIEM, PAM, VPN, MFA u.c).
Ieguvumi: 
1. Paaugstināts esošais kiberdrošības līmenis; 
2. Stiprināta informācijas sistēmu noturība pret kiberdraudiem. 

	Sasniedzamie rezultāti[footnoteRef:3] [3:  Uzskaitāmi tieši uz kiberdrošības paaugstināšanu vērsto darbību rādītāji, vienlaicīgi ņemot vērā, ka gala iekārtu un licenču iegādes pamatotība un samērīgums ERAF 1.3.1.3. pasākuma mērķu sasniegšanai tiks atsevišķi vērtēts. ] 


	Projekta sasniedzamie rezultāti 
	Rezultāta rādītāja mērījums (iekļaujot norādi par to, kas un kā tiek mērīts) 
	Vērtība (esošā un plānotā) 
	Sasniegšanas laiks (gads) 

	1. Papildināta LAD datu centra IKT infrastruktūra 
	[bookmark: OLE_LINK27]Centralizētā datu centra ugunsmūra, notikumu analīzes iespēju stiprināšana un infrastruktūras kiberdrošības risinājumu paplašināšana  (iestāžu skaits)
	Esošā vērtība - 1, plānotā vērtība - 4
	2029

	IKT risinājumu uzskaitījums (iznākuma rādītāji[footnoteRef:4])  [4:  Atbilstoši Ministru kabineta 2025.gada 27.maija noteikumu Nr. 320 10.punktam – Pasākums sasniedz šādu nacionālo iznākuma rādītāju – nodrošināta vismaz septiņu informācijas un komunikācijas tehnoloģiju risinājumu kiberdrošības paaugstināšana] 


	1. Papildināta zemkopības resora koplietošanas datu centra (LAD datu centra kritiskā infrastruktūra) tehniskie resursi. 
2. Paaugstināts zemkopības resora iestāžu informācijas sistēmu drošības līmenis un noturība pret sistēmu pieejamības un darbības riskiem. 

	Indikatīvie sadarbības partneri (ja attiecināms)

	Lauku atbalsta dienests

	Cita būtiska informācija (tajā skaitā, informācija par projekta rezultātu uzturēšanu)

	LAD datu centra infrastruktūras centrālā ugunsmūra uzturēšana un attīstība nodrošinās visus platformā izmitināto informācijas sistēmu un virtuālo serveru nodrošinājumu ar augstas drošības līmeni un ārējā datu pārraides tīkla perimetra aizsardzību pret darbības un pieejamības riskiem. 
Projekta rezultātu uzturēšanai būs nepieciešams finansējums indikatīvi 86 000 euro gadā (FortiGate Firewall 1801F Ent atbalsts uz gadu (ZM nozares centrālais ugunsmūris) 70 000 euro, FortiAnalyzer analīzes risinājums 16 000 euro), kas pašreiz nav projekta īstenotāja rīcībā, tāpēc tiks pieprasīts normatīvajos aktos noteiktajā kārtībā.
Projekta ietvaros sniegtais atbalsts tiks izmantots finansējuma saņēmēja un sadarbības partnera valsts deleģēto funkciju izpildei, neveicot saimniecisko darbību. Atbalsts tiem nav kvalificējams kā atbalsts saimnieciskai darbībai, un attiecīgi projekts nav jāvērtē atbilstoši Komercdarbības atbalsta kontroles likuma 5. pantā noteiktajām komercdarbības atbalstu raksturojošām pazīmēm.

	Norāde, uz kuriem IKT risinājumiem attiecināmas MK 04.07.2023. noteikumu Nr.368 prasības (aizpilda VARAM)
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