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Valsts kritisko IKT risinājumu un pakalpojumu infrastruktūras un kiberdrošības stiprināšana Valsts digitālās attīstības aģentūrā 

	Projekta īstenotājs
	Valsts digitālās attīstības aģentūra (turpmāk - VDAA)

	Projekta nosaukums
	Valsts kritisko IKT risinājumu un pakalpojumu infrastruktūras un kiberdrošības stiprināšana Valsts digitālās attīstības aģentūrā 

	Finansējums (euro)
	6 800 000 euro, tajā skaitā Eiropas Reģionālās attīstības fonda finansējums - 5 780 000 euro un nacionālais finansējums - 1 020 000 euro

	Projekta mērķis un risināmā problēma (līdz 1000 rakstu zīmēm)

	Projekta mērķis ir stiprināt VDAA atbildībā esošu valsts kritisko un koplietošanas informācijas un komunikācijas tehnoloģijas (turpmāk - IKT) risinājumu kiberdrošību, pieejamību un veiktspēju, nodrošinot tam nepieciešamo infrastruktūru, kā arī Vēlēšanu platformā ieviest Saeimas vēlēšanu organizēšanai nepieciešamo funkcionalitāti.
VDAA pārziņā ir nozīmīgi valsts kritiskie un koplietošanas IKT risinājumi – valsts pārvaldes pakalpojumu portāls Latvija.gov.lv, Valsts informācijas sistēmu savietotājs, Oficiālo elektronisko adrešu informācijas sistēma, Vēlēšanu platforma, Elektroniskais tiešsaistes vēlēšanu reģistrs, Valsts informācijas sistēma darbam ar ES dokumentiem, Valsts vienotais ģeotelpiskās informācijas portāls geolatvija.lv, Latvijas atvērto datu portāls, NĪN daudzbērnu ģimeņu atvieglojumu aprēķina risinājums, Elektronisko iepirkumu sistēma, Vienreizes principa tehniskās sistēmas platforma, papildus arī citi mazāki IKT risinājumi vai risinājumi, kas nepieciešami iepriekš minēto risinājumu ekspluatēšanai, un uzturēšanā esoši citu iestāžu pārziņā esošiem IKT risinājumiem – starp kuriem izceļami Teritoriālās attīstības un plānošanas informācijas sistēma, Reģionālās attīstības indikatoru modulis un Dabas datu pārvaldības sistēma "Ozols". Tāpat VDAA nodrošina koplietošanas pakalpojumus IKT risinājumu pārvaldībai un uzturēšanai arī citām valsts pārvaldes iestādēm, primāri Viedās administrācijas un reģionālās attīstības ministrijas (turpmāk – VARAM) resora iestādēm un Valsts kancelejai, bet ar plānoto VDAA reorganizāciju aģentūras loma šajā jomā būtiski pieaugs, kā rezultātā šos pakalpojumus aģentūra paredz sniegt aizvien vairāk valsts pārvaldes iestādēm. 
Nepieciešamība stiprināt kibernoturību atbilst Digitālās transformācijas pamatnostādnēs 2021.–2027. gadam[footnoteRef:2] un tās sasniedzamajā politikas rezultātā “PR2.2.-1: Valsts digitālā infrastruktūra ir uzticama un droši pieejama” noteiktajam un Latvijas kiberdrošības stratēģijā 2023.–2026. gadam, līdz ar to Projekta īstenošana veicinās tā sasniegšanu, kā arī Nacionālās kiberdrošības likumā un no tā izrietošajos normatīvajos aktos noteikto prasību realizāciju.  [2:  Ministru kabineta 07.07.2021. rīkojums Nr.490 “Par Digitālās transformācijas pamatnostādnēm 2021.-2027. gadam ”Par Digitālās transformācijas pamatnostādnēm 2021.-2027. gadam”.] 

Droša, veiktspējīga un uzticama valsts pārvaldes pakalpojuma nodrošināšana ir īpaši aktuāla attiecībā uz vēlēšanu procesiem, tāpēc Projekta tvērumā ietilpst Saeimas vēlēšanu organizēšanai nepieciešamās funkcionalitātes izstrāde atbilstoši Vēlēšanu platformas ilgtermiņa attīstības vīzijai. Projekta laikā Vēlēšanu platformai tiks veikti nepieciešamie pielāgojumi 2026. gada Saeimas vēlēšanu nodrošināšanai, tiks veikti saistīto projektu laikā identificētie papildus nepieciešamie pielāgojumi, kā arī platformas lietojamības uzlabojumi. 

	Galvenās projekta darbības un ieguvumi (līdz 1000 rakstu zīmēm)

	1. Drošības pārvaldības un uzraudzības risinājumu attīstība, kā ietvaros tiks iegādāta un ieviesta drošības pārvaldībai un uzraudzībai nepieciešamā infrastruktūra un standartprogrammatūra (piemēram, priviliģēto lietotāju tiesību un lomu pārvaldības procesiem), kā arī tiks veikti drošības un ielaušanās auditi projekta īstenošanas laikā. 
Ieguvums: Nodrošināta VDAA atbildībā esošo kritisko risinājumu drošības pārvaldība un uzraudzība atbilstoši saistošiem normatīvajiem aktiem, VDAA iekšējo noteikumu nosacījumiem un IKT nozares labās prakses principiem. 
2. Informācijas sistēmu, platformu un koplietošanas risinājumu, to tehniskās infrastruktūras pilnveidošana, kā ietvaros tiks iegādāta un ieviesta valsts kritisko IKT risinājumu atbilstošas pieejamības un veiktspējas nodrošināšanai nepieciešamā infrastruktūra, standartprogrammatūra un darbinieku apmācība darbībai kiberincidentu novēršanas un seku likvidācijas veikšanai. 
Ieguvums: Nodrošināta VDAA atbildībā esošo kritisko risinājumu pieejamība un veiktspēja atbilstoši saistošiem normatīvajiem aktiem, VDAA iekšējo noteikumu nosacījumiem un IKT nozares labās prakses principiem. 
3. VARAM resora IKT darba vietu un datu pārraides drošības stiprināšana, kā ietvaros tiks iegādātas un ieviestas lietojumprogrammas un ieviesti risinājumi un procesi VARAM resora darbinieku darba vietu drošības, pieejamības un veiktspējas pienācīgai nodrošināšanai, tai skaitā darbībai ārkārtas situācijās. 
Ieguvums: Nodrošināta VARAM resora darbinieku (tai skaitā kritisko IKT resursu darbību nodrošinošo) darba vietu drošība, pieejamība un veiktspēja atbilstoši saistošiem normatīvajiem aktiem, VDAA iekšējo noteikumu nosacījumiem un IKT nozares labās prakses principiem. 
4. Saeimas vēlēšanu organizēšanai nepieciešamās funkcionalitātes izstrāde, kā ietvaros Vēlēšanu platformai tiks veikti nepieciešamie pielāgojumi 2026. gada Saeimas vēlēšanu nodrošināšanai, tiks veikti saistīto projektu laikā identificētie papildus nepieciešamie pielāgojumi, kā arī platformas lietojamības uzlabojumi un nepieciešamās kibernoturības nodrošināšana (piem., attiecībā uz auditēšanas procesiem). Tiks izveidots jauns process – balss nodošana glabāšanā un veikti pielāgojumi Elektroniskam tiešsaistes vēlētāju reģistram. 
Ieguvums: Izstrādāta un ieviesta nepieciešamā vēlēšanu platformas funkcionalitāte, kas nodrošina Saeimas vēlēšanu procesu atbilstoši normatīvajiem aktiem un tehniskajām prasībām. 
5. VDAA IKT risinājumu pārvaldības lomas paplašināšana, iekļaujot uzdevumus saistībā ar institūciju konsultēšanu un koordinēšanu to IKT risinājumu migrācijas procesā uz valsts datu apstrādes mākoņa datu centriem vai uz privātajiem mākoņdatošanas pakalpojumu sniedzējiem. 
Ieguvums: Funkcija stiprina vienotu pieeju valsts IKT resursu konsolidācijai, paaugstina informācijas drošības un infrastruktūras pārvaldības efektivitāti, nodrošina metodisku un koordinējošu atbalstu iestādēm lēmumu pieņemšanā par piemērotākajiem infrastruktūras risinājumiem, kā arī veicina iesaistīto institūciju administratīvā sloga mazināšanu migrācijas un saskaņošanas procesu ietvaros.

	Sasniedzamie rezultāti[footnoteRef:3]  [3:  Uzskaitāmi tieši uz kiberdrošības paaugstināšanu vērsto darbību rādītāji, vienlaicīgi ņemot vērā, ka gala iekārtu un licenču iegādes pamatotība un samērīgums ERAF 1.3.1.3. pasākuma mērķu sasniegšanai tiks atsevišķi vērtēts. ] 


	Projekta sasniedzamie rezultāti 
	Rezultāta rādītāja mērījums (iekļaujot norādi par to, kas un kā tiek mērīts) 
	Vērtība (esošā un plānotā) 
	Sasniegšanas laiks (gads) 

	1. Modernizēta un stiprināta kibernoturība informācijas tehnoloģiju (turpmāk – IT) infrastruktūrai un tās drošības komponentēm 
	Uzlaboti vismaz 4 IT infrastruktūras vienumi 
	Esošā – 0*;
Plānotā – 4 
	2029 

	2. Paplašināti kiberdrošības (piekļuves, tiesību un perimetra) pārvaldības rīki 
	Paplašināti vismaz 4 rīki VDAA IKT kiberdrošības pārvaldībai 
	Esošā – 0*; 
Plānotā – 4 
	2029 

	3. Izstrādātas un ieviestas kiberdrošības politikas un procedūras atbilstoši Nacionālā kiberdrošības likuma un drošības pārvaldības standarta ISO/IEC 27001 prasībām 
	Precizēts un uzlabots vismaz 1 dokumentu komplekts 
	Esošā – 0*; 
Plānotā – 1 
	2029 

	4. Paaugstināta IT speciālistu kompetence par kiberdrošības un infrastruktūras jautājumiem 
	Apmācīti vismaz 45 IT speciālisti 
	Esošā – 0*; 
Plānotā – 45 
	2029 

	5. Veikti IKT risinājumu risku novērtēšanas un ielaušanās testi 
	Veiktas vismaz 20 ārēji eksponētu sistēmu drošības pārbaudes ar ielaušanās testu 
	Esošā – 0; 
Plānotā – 20 
	2029 

	6. Vēlēšanu platformā ieviesta Saeimas vēlēšanu organizēšanai nepieciešamā funkcionalitāte 
	Ekspluatācijā darbojas Saeimas vēlēšanu organizēšanai nepieciešamais IKT risinājums 
	Esošā – 0; 
Plānotā – 1 
	2026 

	7. Iestādēm nodrošināts atbalsts lēmumu pieņemšanā par piemērotākajiem mākoņdatošanas platformās infrastruktūras risinājumiem 
	Sniegti datu centra brokera eksperta pakalpojumi iestādēm
	Esošā – 0; 
Plānotā – 5 
	2029 

	* Projekta rezultāta sasniegšanai tiks izmantoti esoši vienumi, bet to kvalitāte tiek uzlabota līmenī, kas nav pirms projekta uzsākšanas. 

	IKT risinājumu uzskaitījums (iznākuma rādītāji[footnoteRef:4])  [4:  Atbilstoši Ministru kabineta ERAF 1.3.1.3. pasākuma noteikumu projekta (25-TA-641)10.punktam – Pasākums sasniedz šādu nacionālo iznākuma rādītāju – nodrošināta vismaz septiņu informācijas un komunikācijas tehnoloģiju risinājumu kiberdrošības paaugstināšana. ] 


	1. VDAA atbildībā esošo IKT risinājumu drošības, pieejamības un veiktspējas pārvaldības platforma (IKT infrastruktūras risinājumu komplekts, ko izmanto visi VDAA infrastruktūrā izmitinātie risinājumi – valsts pārvaldes pakalpojumu portāls Latvija.gov.lv, Valsts informācijas sistēmu savietotājs, Oficiālo elektronisko adrešu informācijas sistēma, Vēlēšanu platforma, Elektroniskais tiešsaistes vēlēšanu reģistrs,  Valsts informācijas sistēma darbam ar ES dokumentiem, Valsts vienotais ģeotelpiskās informācijas portāls geolatvija.lv, Latvijas atvērto datu portāls, NĪN daudzbērnu ģimeņu atvieglojumu aprēķina risinājums, Elektronisko iepirkumu sistēma, Vienreizes principa tehniskās sistēmas platforma, papildus arī citi mazāki IKT risinājumi vai risinājumi, kas nepieciešami iepriekš minēto risinājumu ekspluatēšanai, un uzturēšanā esoši citu iestāžu pārziņā esošiem IKT risinājumiem - starp kuriem izceļami  Teritoriālās attīstības un plānošanas informācijas sistēma, Reģionālās attīstības indikatoru modulis un Dabas datu pārvaldības sistēma "Ozols"); 
2. Vēlēšanu platforma; 
3. Elektroniskais tiešsaistes vēlēšanu reģistrs. 

	Indikatīvie sadarbības partneri (ja attiecināms)

	Centrālā vēlēšanu komisija (turpmāk – CVK), Pilsonības un migrācijas lietu pārvalde (turpmāk – PMLP).
Projekta sadarbības partneriem (CVK un PMLP) projekta ietvaros netiks piešķirts finansējums. 
Ievērojot Komisijas paziņojumu par Līguma par Eiropas Savienības darbību 107.panta 1.punktā minēto valsts atbalsta jēdzienu (2016/C 262/01) vispārīgajos principos norādīto pirmo nosacījumu valsts īstenota pasākuma kvalificēšanai kā komercdarbības atbalstam - atbalsta saņēmējs ir saimnieciskās darbības veicējs - VDAA kā Projekta īstenotājs un CVK un PMLP kā Projekta sadarbības partneri nav saimnieciskās darbības veicēji, tāpēc nav konstatējams komercdarbības atbalsts. 

	Cita būtiska informācija (tajā skaitā, informācija par projekta rezultātu uzturēšanu)

	Projekta īstenošanas saturs un ar kiberdrošības realizāciju saistītā informācija ir uzskatāma par ierobežotas pieejamības informāciju, tāpēc Projekta īstenošanas detaļas, rādītāji, rezultāti, atskaites un dokumentācija ir jāveido kā ierobežotas pieejamības informācija. 
Projekta īstenošana veicinās Eiropas Savienības kohēzijas politikas programmas 2021.–2027. gadam 1.3.1. specifiskā atbalsta mērķa "Izmantot digitalizācijas priekšrocības iedzīvotājiem, uzņēmumiem, pētniecības organizācijām un publiskajām iestādēm" 1.3.1.3. pasākuma "IKT risinājumu un pakalpojumu kiberdrošības paaugstināšana" mērķu un iznākuma rādītāju sasniegšanu. 
Projekta rezultātu uzturēšanai būs nepieciešams finansējums 967 822 EUR katru gadu pēc projekta noslēgšanas, kas ietver projekta rezultātiem nepieciešamo:
· standartprogrammatūras nodrošināšanu un uzturēšanu - 331 500 EUR;
· lietojumprogrammatūras uzturēšanas un attīstības pieprasījumu izdevumus - 380 862 EUR;
· tehniskā atbalsta ārpakalpojumus – 6 050 EUR;
· drošības un veiktspējas auditus – 100 000 EUR;
· VESPC pakalpojumus - 149 410 EUR.
Uzturēšanai plānoto finansējumu plānots pieprasīt normatīvo aktu noteiktajā kārtībā.
Ja līdzekļus uzturēšanai nepiešķir, tad projekta ietvaros izstrādāto risinājumu uzturēšana pilnā apjomā nav iespējama. Šī situācija rada būtiskus riskus gan informācijas drošības jomā, gan arī apdraud normatīvo aktu prasību izpildi un valsts IKT infrastruktūras ilgtspēju.
Ņemot vērā šobrīd pieejamo finansējumu un VDAA apstiprināto budžeta ietvaru, nav iespējams nodrošināt turpmāku zemāk uzskaitīto IKT risinājumu izstrādi, ieviešanu un uzturēšanu. Minētās aktivitātes ir būtiskas valsts kritiskās infrastruktūras drošības, pieejamības un veiktspējas nodrošināšanai, tomēr to īstenošanai/ uzturēšanai  nepieciešamie resursi pārsniedz pieejamo budžetu.
Nepietiekams finansējums būtiski ierobežo iespējas:
· iegādāties un uzturēt drošības pārvaldībai nepieciešamo infrastruktūru un programmatūru;
· veikt drošības un ielaušanās auditus atbilstoši projekta grafikam;
· nodrošināt kiberdrošības risku novēršanu un incidentu seku likvidēšanu ar nepieciešamo kompetenci un tehnisko bāzi;
· sagatavot vēlēšanu platformas funkcionalitāti 2026. gada Saeimas vēlēšanām, iekļaujot atbilstošus pielāgojumus un noturības uzlabojumus;
· nodrošināt koordinējošo un konsultējošo atbalstu iestādēm IKT migrācijas un konsolidācijas procesos.
Projekta īstenošanas ietvaros netiks veiktas darbības un aktivitātes, kas tiek īstenotas citu Eiropas Savienības struktūrfondu, citu projektu vai finansējuma ietvaros un projekta īstenošanas laikā tiks veikta uzraudzība dubultā finansējuma neiestāšanas kontrolēšanai. Projekta tvērumā neietilpst sekojošas darbības un aktivitātes, kas tiek finansētas un īstenotas no citiem finansēšanas avotiem: 
· Kritiskās infrastruktūras publiski eksponēto resursu DDoS aizsardzība (tai skaitā “Vairogs”, “Vairogs+” vai kopējā WAF un DDoS aizsardzība), kuru finansējumu nodrošina Aizsardzības ministrijas programmas; 
· Drošības (ielaušanās) auditi, kuru finansējums ietverts citu projektu tvērumā vai tiek veikti no VDAA budžeta; 
· Drošības servisi/pakalpojumi, kurus nodrošina CERT.LV. 
Projekta ietvaros sniegtais atbalsts tiks izmantots finansējuma saņēmēja un sadarbības partnera valsts deleģēto funkciju izpildei, neveicot saimniecisko darbību. Atbalsts tiem nav kvalificējams kā atbalsts saimnieciskai darbībai, un attiecīgi projekts nav jāvērtē atbilstoši Komercdarbības atbalsta kontroles likuma 5. pantā noteiktajām komercdarbības atbalstu raksturojošām pazīmēm.

	Norāde, uz kuriem IKT risinājumiem attiecināmas MK 04.07.2023. noteikumu Nr.368 prasības (aizpilda VARAM)

	Vēlēšanu platforma, Elektroniskais tiešsaistes vēlēšanu reģistrs 
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