
1.3.1.3. pasākuma “IKT risinājumu un pakalpojumu kiberdrošības paaugstināšana” projekta pase

	Projekta īstenotājs
	SIA “Latvijas Digitālās veselības centrs”[footnoteRef:2] [2:  Pamatojoties uz Ministru kabineta 2024.gada 28.jūlija rīkojumu Nr.623 “Par Veselības ministrijas padotībā esošās valsts pārvaldes iestādes - Nacionālā veselības dienesta (turpmāk - Dienests) reorganizāciju” sabiedrība ar ierobežotu atbildību "Latvijas Digitālās veselības centrs" (turpmāk - Centrs) ar 2025.gada 1.janvāri ir Dienesta tiesību, saistību, finanšu līdzekļu, mantas un lietvedības pārņēmēja attiecībā uz funkciju īstenot e-veselības politiku. ] 


	Projekta nosaukums
	Latvijas Digitālās veselības centra uzturēto IT sistēmu drošības un rezerves infrastruktūras risinājumu izveide

	Finansējums (euro)
	3 308 744 euro, tajā skaitā Eiropas Reģionālās attīstības fonda finansējums - 2 812 432 euro un nacionālais finansējums - 496 312 euro

	Projekta mērķis un risināmā problēma (līdz 1000 rakstu zīmēm)

	Nodrošināt drošu IKT vidi Nacionālā veselības dienesta (turpmāk- Dienests) un SIA “Latvijas Digitālās veselības centrs” (turpmāk - Centrs) informācijas sistēmu (IS) darbināšanai un IS lietotājiem, nodrošinot pieejamību, integritāti un konfidencialitāti. Aizsargāt IS informācijas un tehniskos resursus, novērst IS drošības apdraudējumus ārkārtas situācijās, kā arī atbilstību MK397 noteikumiem un Nacionālajam kiberdrošības likumam (turpmāk NKDL).

	Galvenās projekta darbības un ieguvumi (līdz 1000 rakstu zīmēm)

	1. Izveidot rezerves datu centru, lai atbilstoši Ministru kabineta 2021.gada 6.jūlija  noteikumu Nr. 508[footnoteRef:3] 2. pielikuma 7.5 punkta prasībām nodrošinātu pieeju datiem, sistēmām un procesiem arī no alternatīvās lokācijas izmantojot Valsts elektronisko sakaru pakalpojuma centra nodrošināto funkcionalitāti. [3:  “Kritiskās infrastruktūras, tajā skaitā Eiropas kritiskās infrastruktūras, apzināšanas, drošības pasākumu un darbības nepārtrauktības plānošanas un īstenošanas kārtība”] 

2. Vienota veselības nozares kiberdrošības pakalpojumu kopas, automatizēts kiberincidentu novēršanas process caur SOAR platformu (Drošības orķestrēšana, automatizācija un reaģēšana) kā arī monitoringa risinājuma izveide, ikgadēja licenču iegāde un konfigurācijas darbi lai, atbilstoši NKDL un MK397 spētu reaģēt uz incidentiem, reģistrēt tos, ziņot kiberincidentu novēršanas institūcijām (Nacionālais kiberdrošības centrs un Cert.lv):
2.1. Drošības incidentu agrīna identificēšana, savlaicīga novēršana un drošības notikumu informācijas automatizēta apmaiņa ar kiberincidentu novēršanas institūcijām (Nacionālais kiberdrošības centrs un Cert.lv) pielietojot risinājums SIEM, un SOAR, kā arī to  ieviešanas, konfigurācijas darbi un resursi auditācija pierakstu glabāšanai ilgtermiņā atbilstoši Kiberdrošības likumam un saistītajām prasībām;
2.2 Izmantoto Aizsardzības Ministrijas finansēto un Latvijas Valsts radio televīzijas centra nodrošināto centralizēto risinājumu (WAF) notikumu un incidentu efektīva pārvaldīšana izmantojot vienotu incidentu pārvaldības SOC risinājumu un to datu nodošanu uz CERT SOC, pēc nepieciešamības.
2.3. Lietotāju gala iekārtu (datoru, mobilo iekārtu utt.) aizsardzība un pārvaldība (endpoint management solution), licences un konfigurācijas darbi;
2.4. Kiberdrošības pakalpojumu kopa, kas nodrošina aplikāciju un gala iekārtu dzīvescikla drošības pārvaldību, konfigurāciju atbilstību MK397 prasībām, operētājsistēmas ievainojamību uzraudzību un nulles dienas incidentu novēršanu ar EDR un XDR programmatūras palīdzību kas integrēts vienotā SOAR platformā un automatizētā incidentu procesā (licences, ieviešana un konfigurācijas darbi);
2.4. IKT drošības risinājumu un pakārtotas infrastruktūras administrēšanas pakalpojuma ieviešana un pielāgojumu izstrāde;
2.5. Drošības rīka licences, ieviešanas un konfigurācijas darbi.
3. Ārējo drošības audita nodrošināšana - IS testi, ievainojamību skenēšanas un saistītās aktivitātes atbilstoši normatīvajiem aktiem kiberdrošības jomā.



	Sasniedzamie rezultāti[footnoteRef:4] [4:  Uzskaitāmi tieši uz kiberdrošības paaugstināšanu vērsto darbību rādītāji, vienlaicīgi ņemot vērā, ka gala iekārtu un licenču iegādes pamatotība un samērīgums ERAF 1.3.1.3. pasākuma mērķu sasniegšanai tiks atsevišķi vērtēts. ] 


	Projekta sasniedzamie rezultāti
	Rezultāta rādītāja mērījums (iekļaujot norādi par to, kas un kā tiek mērīts)
	Vērtība (esošā un plānotā)  
	Sasniegšanas laiks (gads)

	1. Izveidots rezerves datu centrs un tiek nodrošināta IS produkcijas vižu darbība arī no alternatīvās lokācijas izmantojot Valsts elektronisko sakaru centra funkcionalitāti
	E-veselības moduļu skaits, kuriem tiek nodrošināta darbība no alternatīvās lokācijas 
	0/vismaz 3
	2027

	2. Kritiskiem WEB resursiem tiek nodrošināts pakalpojums
	WEB resursu skaits
	3 / >10
	2026

	3. Drošības rīka darbināšana tiek īstenota kritiskos WEB resursos 
	WEB resursu skaits
	0 />10
	2026

	4. Tiek veikta IS drošības testēšana
	IS vai to moduļu skaits
	5
	2025-2028

	5. Tiek veikta drošības incidentu un saistošās informācijas automatizētas apmaiņas kanāla izveide ar kiberincidentu novēršanas institūcijām kā Cert.lv un CERT.SOC
	Izveidots informācijas apmaiņas kanāls un tiek nodota visa nepieciešamā informācija Cert.lv un CERT.SOC
	5
	2025-2028

	6. Tiek nodrošināta nepatrauktā datu centrā izvietoto centralizēto iekārtu (serveru, utt.) aizsardzība, pārvaldība un uzraudzība
	% no kopēja iekārtu skaita
	80% /> 100%
	2027

	7. Drošības incidentu novēršanas automatizācija un informācijas un notikumu pārvaldības risinājums ieviests visām IS
	% no kopēja IS skaita
	100%
	2027

	IKT risinājumu uzskaitījums (iznākuma rādītāji[footnoteRef:5])  [5:  Atbilstoši Ministru kabineta 2025.gada 27.maija noteikumu Nr. 320 10.punktam – Pasākums sasniedz šādu nacionālo iznākuma rādītāju – nodrošināta vismaz septiņu informācijas un komunikācijas tehnoloģiju risinājumu kiberdrošības paaugstināšana] 


	1. Vienotā Veselības Informācijas Sistēma (e-veselība):
1.1. Autentifikācijas modulis;
1.2. Elektroniskās Veselības Kartes modulis;
1.3. Elektronisko recepšu modulis;
1.4. Darba nespējas lapu modulis;
1.5. Pierakstu un nosūtījumu modulis;
1.6. Laboratorisko izmeklējumu un rezultātu modelis;
1.7. Pārrobežu datu apmaiņas modulis (pamatdati un e-receptes);
1.8. Ar noteiktām slimībām slimojošu pacientu reģistrs (PREDA).
2. Veselības Apdrošināšanas Finansēšanas Likuma IS (VAFL);
3. Vienotā vakcinācijas tīkla IS (ViVaT);
4. covid19sertifikāts IS;
5. Vadības Informācijas Sistēma;
6. Veselības Nozares Statistikas IS (NSIS);
7. Stacionāro ārstniecības iestāžu resursu informācijas sistēma (SAIRIS)
8. Kompensējamo Zāļu Reģistra IS (KZRU) 

	Indikatīvie sadarbības partneri (ja attiecināms)

	LVRTC[footnoteRef:6], CERT.LV , NKDC [6:  Sadarbības partnera piesaiste atbilstoši Satiksmes ministrijas nolikuma (Ministru kabineta 2023.gada 29.aprīļa noteikumi Nr.242) 5.2.1.punktam un Valsts elektronisko sakaru pakalpojumu centra nodrošināšanas kārtības (Ministru kabineta 2022. gada 8. novembra instrukcija Nr. 5) 6.punktam.] 

*Nepieciešamības gadījumā tiks nodrošināta projekta pārskatīšana iesaistot sadarbības partnerus projekta uzraudzības padomē.

	Cita būtiska informācija (tajā skaitā, informācija par projekta rezultātu uzturēšanu)

	Katru gadu uzturēšanas vajadzībām ir nepieciešami papildu indikatīvi 898 632,80 euro, kas nav projekta īstenotāja rīcībā, tāpēc tiks pieprasīti normatīvajos aktos noteiktajā kārtībā.     
Izmaksas veido šādas pozīcijas: 
· Auditācijas procesa pilnveidošana un uzturēšana kā ārpakalpojums, ietverot incidentu analīzi un kļūdaini pozitīvo rezultātu identificēšanu un korektu nošķiršanu – 240 000 EUR/gadā;
Ņemot vērā paredzēto LDVC centralizācijas iestādes lomu veselības resorā neizbēgami jārēķinās ar:
· nepieciešamību pēc telemetrijas analītikas, tās pielāgošanu gan LDVC, gan, centralizācijas rezultātā, uzraugāmo (monitorējamo) iestāžu un to IKT un sistēmu radīto auditācijas notikumu skaita pieaugumu;
· arī apstrādājamo un analizējamo, ar kiberdrošību saistīto kiberincidentu un citu  (saistītu) notikumu apstrādes, vērtēšanas pieaugumu, turklāt, šīs (analītikai nepieciešamās) informācijas normalizāciju  - apstrādājamas un jēgpilnas analītikas un reaģēšanas uz notikumiem ieguvei.
Līdz ar to, augstāk minētā sakarā, ārpakalpojuma izmaksu aplēse vērtējama kā zema ( 2080 stundas – (15 svētku dienas × 8 stundas) – 160 atvaļinājuma stundas = 2080 – 120 – 160 = 1800 darba stundas gadā, ja pieņem, ka ārpakalpojumā tiek īstenots, nepārtrauktības nodrošināšanai, kā 2 aizvietojošu  ekspertu darbs 3600h gadā, tad tā izmaksas sastāda ~ 66,66 EUR/h). Neiekļaujot vai samazinot šīs izmaksas, veidojas risks ne tikai kompetences, bet nepieciešamās kapacitātes nodrošināšanai. 
· Ārējo drošības audita nodrošināšanas ārpakalpojums – 72 000 EUR/gadā;
· Datu centra infrastruktūras īres pakalpojums (auditācijas pierakstu uzglabāšanai atbilstošu likumdošanai), kas ietver arī nepieciešamās licences (rezerves DC) – 586 632.80 EUR/gadā;
Projekta ietvaros sniegtais atbalsts tiks izmantots finansējuma saņēmēja un sadarbības partnera valsts deleģēto funkciju izpildei, neveicot saimniecisko darbību. Atbalsts tiem nav kvalificējams kā atbalsts saimnieciskai darbībai, un attiecīgi projekts nav jāvērtē atbilstoši Komercdarbības atbalsta kontroles likuma 5. pantā noteiktajām komercdarbības atbalstu raksturojošām pazīmēm.

	Norāde, uz kuriem IKT risinājumiem attiecināmas MK 04.07.2023. noteikumu Nr.368 prasības (aizpilda VARAM)

	n/a



