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Kultūras nozares kiberdrošības stiprināšanai nepieciešamās centralizēti pārvaldāmas datortehnikas, t. sk. licenču, iegāde Latvijas Nacionālās bibliotēkas Datu centra rezerves kopiju infrastruktūras kapacitātes uzlabošanai

	Projekta īstenotājs
	Kultūras informāciju sistēmu centrs 

	Projekta nosaukums
	Kultūras nozares kiberdrošības stiprināšanai nepieciešamās centralizēti pārvaldāmas datortehnikas, t.sk. licenču, iegāde Latvijas Nacionālās bibliotēkas Datu centra rezerves kopiju infrastruktūras kapacitātes uzlabošanai

	Finansējums (euro)
	5 182 408 euro, tajā skaitā Eiropas Reģionālās attīstības fonda finansējums - 4 405 047 euro un nacionālais finansējums - 777 361 euro  

	Projekta mērķis un risināmā problēma (līdz 1000 rakstu zīmēm)

	Projekta mērķis ir stiprināt kultūras nozares civilās aizsardzības spējas un uzlabot kiberdrošību. Tas tiks panākts, nodrošinot kultūras resora institūciju darbiniekus ar licencētu un centralizēti pārvaldāmu datortehniku un IKT risinājumiem.  Kā arī projekts paredz Latvijas Nacionālās bibliotēkas Datu centra rezerves kopiju infrastruktūras kapacitātes uzlabošanu uzlabojot kiberdrošības spējas. 
Kultūras nozares institūcijām ir būtiski uzlabot kiberdrošību, lai aizsargātu datus un novērstu iespējamos kiberdraudu riskus. Pašreizējā infrastruktūra nav pietiekami efektīva, droša un ilgtspējīga, kas rada ievērojamas problēmas datu pārvaldībā un aizsardzībā. Turklāt, krīzes situācijās ir jāveic īpašas drošības prasības, jo nepieciešams nodrošināt kultūras vērtību aizsardzība, kas pašreizējā infrastruktūrā nav pietiekami nodrošināta. Latvijas Nacionālās bibliotēkas Datu centra rezerves kopiju infrastruktūras kapacitāte kultūras nozarei ir nepietiekama, kas apdraud digitālo kultūras vērtību saglabāšanu un aizsardzību ārkārtas situācijās.

	Galvenās projekta darbības un ieguvumi (līdz 1000 rakstu zīmēm)

	1. Licencētas un centralizēti pārvaldāmas datortehnikas iegāde un uzstādīšana.
Tiks iegādāta licencēta un centralizēti pārvaldāma datortehnika, kas nodrošinās augstu drošības līmeni un efektīvu pārvaldību. Uzstādīšana tiks veikta visās kultūras resora institūcijās. Centralizēta pārvaldība ļaus ātri veikt atjauninājumus un drošības uzlabojumus.
2. Latvijas Nacionālās bibliotēkas Datu centra rezerves kopiju infrastruktūras kapacitātes uzlabošanas nodrošināšana. 
Tiks iegādātas jaunas iekārtas, kas nodrošinās datu rezerves kopiju izveidi un saglabāšanu. 
3. IKT tehnoloģisko risinājumu un programmatūras pārvaldība.
Tiks veikti IKT tehnoloģisko risinājumu, sistēmu konfigurāciju, pārvaldības politiku un programmatūras atjaunināšanas pasākumi, kas samazinās kultūras resora institūciju kiberdraudu riskus.  

	Sasniedzamie rezultāti[footnoteRef:2] [2:  Uzskaitāmi tieši uz kiberdrošības paaugstināšanu vērsto darbību rādītāji, vienlaicīgi ņemot vērā, ka gala iekārtu un licenču iegādes pamatotība un samērīgums ERAF 1.3.1.3. pasākuma mērķu sasniegšanai tiks atsevišķi vērtēts. ] 


	Projekta sasniedzamie rezultāti

	Rezultāta rādītāja mērījums (iekļaujot norādi par to, kas un kā tiek mērīts)
	Vērtība (esošā un plānotā)  
	Sasniegšanas laiks (gads)


	1. Datortehnika, kas atbilst jaunāko operētājsistēmu un kiberdrošības noteikumu prasībām
	Vienību skaits procentos
	Esošā 60%
Plānotā 100%
	2028

	2. LNB datu centra rezerves kopiju infrastruktūras (hot backup with instant recovery) kapacitātes paaugstināšana
	Izmantojamais datu glabāšanas apjoms TB
	Esošais datu glabāšanas apjoms  319 TB, plānotais - 600 TB*
	2027

	3. Atjaunināti centralizēti IKT risinājumi
	Risinājumu skaits
	Esošā 0
Plānotā 3
	2028

	IKT risinājumu uzskaitījums (iznākuma rādītāji[footnoteRef:3])  [3:  Atbilstoši Ministru kabineta 2025.gada 27.maija noteikumu Nr. 320 10.punktam – Pasākums sasniedz šādu nacionālo iznākuma rādītāju – nodrošināta vismaz septiņu informācijas un komunikācijas tehnoloģiju risinājumu kiberdrošības paaugstināšana] 


	Nodrošināta kultūras resora centralizētas informācijas un komunikācijas tehnoloģiju (IKT) pārvaldības kiberdrošības paaugstināšana, kas ietver konkrētus drošības pasākumus digitālas infrastruktūras aizsargāšanai un nodrošināta kultūras resora rezerves kopiju veidošanas atbilstība Nacionālās kiberdrošības likuma un tā pakārtoto tiesību aktu prasībām.
Projekta īstenošanas laikā tiks ieviesti atjaunināti, centralizēti IKT risinājumi:
1. Centralizētu kiberdrošības atbalsta IKT risinājumu atjauninājumu komplekts
2. Pamatdarbības programmatūras atjauninājumu komplekts
3. Centralizēti pārvaldāmu IKT iekārtu programmatūras atjauninājumu komplekts

	Indikatīvie sadarbības partneri (ja attiecināms)

	Projekta īstenošanā tiks piesaistīts sadarbības partneris Latvijas Nacionālā bibliotēka, kas pati īstenos aktivitāti, kas attiecināma uz LNB  datu centra  rezerves kopiju infrastruktūras kapacitātes paaugstināšanu.

	Cita būtiska informācija (tajā skaitā, informācija par projekta rezultātu uzturēšanu)

	Projekta īstenošanā tiks izmantoti KISC centralizēti pārvaldāmie un ieviestie risinājumi kultūras resoram, nepieciešamības gadījumā tiks veikti risinājumu uzlabojumi, papildinājumi un atjauninājumi.
Latvijas Nacionālās bibliotēkas datu centru rezerves kopiju infrastruktūra tiks pilnveidota ievērojot vienotus nosacījumus, kas noteikti valsts datu apstrādes mākoņiem.
Uzturēšanas izmaksas projektā sasniedzamajiem rezultātiem pēc projekta īstenošanas ir plānotas līdz 300 000 euro gadā, kas tiks papildu pieprasītas normatīvajos aktos noteiktajā kārtībā.
1. Centralizētu kiberdrošības atbalsta IKT risinājumu uzturēšana (Automatizētas IT infrastruktūras atklāšanas un saistību kartēšanas (atbilstoši Kiberdrošības likumam), Priviliģēto lietotāju paroļu pārvaldības (PAM), infrastruktūras uzraudzības programmatūras ikgadējās uzturēšanas izmaksas) 72 000 euro gadā.
Lai nodrošinātu vienotu un drošu informācijas un komunikācijas tehnoloģiju (IKT) pārvaldību visā Kultūras resorā, kā arī atbilstību Kiberdrošības likuma un citu normatīvo aktu prasībām, ir būtiski uzturēt vairākus centralizētus kiberdrošības atbalsta risinājumus. Šie risinājumi līdz šim nav bijuši pieejami iestādēm atsevišķi. 
Minētie kiberdrošības rīki tiek nodrošināti uz abonēšanas (subscription) principa pamata, nevis kā vienreizēji iegādājami produkti. Lai nodrošinātu šo risinājumu darbību, ir nepieciešams veikt regulārus maksājumus par licencēm, kas ietver arī programmatūras atjauninājumus, drošības uzlabojumus un tehnisko atbalstu. Šāda pieeja ir kļuvusi par nozares standartu un ir būtiska, lai nodrošinātu sistēmu atbilstību aktuālajām kiberdrošības prasībām un aizsardzību pret jaunākajiem apdraudējumiem.
Detalizēts atšifrējums: Automatizētas IT infrastruktūras atklāšanas un saistību kartēšanas - Device42 licences un programmatūras atjaunināšanas izmaksas 46000 EUR gadā;
Priviliģēto lietotāju paroļu pārvaldības (PAM) - Device42 licences un programmatūras atjaunināšanas izmaksas 26000 EUR gadā.

2. Pamatdarbības programmatūras uzturēšanas izmaksas (licenču ikgadējās uzturēšanas izmaksas) 174 000 euro gadā
Dokumentu vadības sistēma Namejs ir jauna, centralizēta platforma, kas līdz šim lielākajā daļā Kultūras resora iestādēs nav bijusi ieviesta. Sistēmas ieviešana notika ar Atveseļošanas un noturības mehānisma (ANM) atbalstu, un tās mērķis ir nodrošināt vienotu, drošu un efektīvu dokumentu aprites vidi visām Kultūras resora iestādēm. Šāda pieeja būtiski uzlabo pārvaldības kvalitāti, atbilstību kiberdrošības prasībām un ļauj atteikties no sadrumstalotiem, lokāliem risinājumiem, tādējādi ilgtermiņā samazinot administratīvo slogu un izmaksas. Sistēmas uzturēšana pēc projekta noslēguma nav nodrošināta ar esošajiem budžeta līdzekļiem, jo līdz šim šāds centralizēts risinājums nav eksistējis un attiecīgi nav bijis iekļauts iestāžu bāzes budžetos. Turklāt, lai nodrošinātu sistēmas darbību atbilstoši Kiberdrošības likuma un citu normatīvo aktu prasībām, nepieciešams nodrošināt regulārus atjauninājumus, drošības uzlabojumus un tehnisko atbalstu, kas ir iespējams tikai ar licencēšanas un uzturēšanas pakalpojumu finansējumu.
Detalizēts atšifrējums: Resora vienotas lietvedības risinājuma licences un programmatūras atjaunināšanas izmaksas 4000 lietotājiem 174000 gadā,
 
3. Centralizēti pārvaldāmu IKT iekārtu programmatūras uzturēšana (Risinājumi tiek licencēti uz abonēšanas (subscription) modeļa pamata, nepieciešama centralizēti pārvaldāmu tīkla iekārtu programmatūras abonēšana, kas nodrošina regulārus atjauninājumus, drošības uzlabojumus un tehnisko atbalstu) 54 000 euro gadā
Detalizēts atšifrējums: Pozīcija ir provizorisks aprēķins FortiGate centralizētu ugunsmūru platformas un Aruba centralizētu tīkla iekārtu platformas abonēšanas izmaksām turpmākajos gados, ņemot vērā tīkla iekārtu, apkalpojamo iestāžu un lietotāju skaitu. 

Kiberdrošības IKT risinājumi (atbilstoši galvenajām darbībām) projekta ietvaros tiks ieviesti visās Kultūras resora iestādēs, t.sk., Kultūras ministrija, Latvijas Nacionālais arhīvs, Nacionālā kultūras mantojuma pārvalde, Nacionālais Kino centrs, Latvijas Nacionālais kultūras centrs, Kultūras informācijas sistēmu centrs, Valsts Kultūrkapitāla fonds, Latvijas Nacionālais mākslas muzejs, Rīgas vēstures un kuģniecības muzejs, Latvijas Etnogrāfiskais brīvdabas muzejs, Memoriālo muzeju apvienība, Latvijas Nacionālais vēstures muzejs, Latvijas Nacionālais rakstniecības un mūzikas muzejs, Īpaši aizsargājamais kultūras piemineklis – Turaidas muzejrezervāts, Latvijas Nacionālā bibliotēka, Latvijas Neredzīgo bibliotēka, Mākslu izglītības kompetences centrs Liepājas Mūzikas, mākslas un dizaina vidusskola, Mākslu izglītības kompetences centrs "Rīgas Dizaina un mākslas vidusskola", Mākslu izglītības kompetences centrs Nacionālā Mākslu vidusskola, Mākslu izglītības kompetences centrs "Ventspils Mūzikas vidusskola", Mākslu izglītības kompetences centrs “Latgales Mūzikas un mākslas vidusskola”, Staņislava Broka Daugavpils Mūzikas vidusskola, Alfrēda Kalniņa Cēsu Mūzikas vidusskola
Projekta ietvaros sniegtais atbalsts tiks izmantots finansējuma saņēmēja un sadarbības partnera valsts deleģēto funkciju izpildei, neveicot saimniecisko darbību. Atbalsts tiem nav kvalificējams kā atbalsts saimnieciskai darbībai, un attiecīgi projekts nav jāvērtē atbilstoši Komercdarbības atbalsta kontroles likuma 5. pantā noteiktajām komercdarbības atbalstu raksturojošām pazīmēm.

	Norāde, uz kuriem IKT risinājumiem attiecināmas MK 04.07.2023. noteikumu Nr.368 prasības (aizpilda VARAM)

	n/a
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